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应用概览

文件名称: 小色猫_1.2.3.apk

文件大小: 27.24MB

应用名称: 小色猫社区

软件包名: com.laugde.hfcyrrfb.yscb

主活动: net.aiyida.coco.ui.loading.LoadingActivity

版本号: 1.2.3

最小SDK: 21

目标SDK: 26

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 40/100 (中风险)

杀软检测: AI评估：可能有安全隐患

MD5: f2678036cdb6241102907bc084b98e7c

SHA1: 21895dbe9365732d7d86ce89b3936e939d5709b1

SHA256: 6a79a2345d60ef99c238c0230e22dd0dca8fe751fbb5d714da953bc8d274cf1b

分析结果严重性分布

 高危  中危  信息  安全   关注

11 20 3 3 9

 四大组件导出状态统计

Activity组件：63个，其中export的有： 4个

Service组件：5个，其中export的有： 2个

Receiver组件：0个，其中export的有： 0个

Provider组件：10个，其中export的有： 0个
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 应用签名证书信息

APK已签名

v1 签名: True
v2 签名: True
v3 签名: True
v4 签名: False
主题: C=inject, ST=inject, L=inject, O=inject, OU=inject, CN=inject.keystore
签名算法: rsassa_pkcs1v15
有效期自: 2019-10-11 02:39:57+00:00
有效期至: 2841-02-23 02:39:57+00:00
发行人: C=inject, ST=inject, L=inject, O=inject, OU=inject, CN=inject.keystore
序列号: 0x47f931c3
哈希算法: sha256
证书MD5: 64843786c6ada15ca4254f4da77e4978
证书SHA1: b2e643d00042e8e23481794e88eedd3966c65dfa
证书SHA256: 28afa96de62296ef3b7598b27d00b673920d3e0bf5fad9c95ad4ef8de5d8df99
证书SHA512: 
2bcfcb9c6759eb8689d05d7f2393725c1ebea61bf8c4559c9057dc654ad28c1c776ddbe55a6f8a6af71968f2883555e7a74e6c588854a5a2c275ddb4cf0536d2

公钥算法: rsa
密钥长度: 1024
指纹: 61cc7d71417395a5265a787e508b72c4fdc6d6d0107c97d17221206671ae528f
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机

在任何时候拍到的图像。

android.permission.FLASHLIGHT 普通 控制闪光灯 允许应用程序控制闪光灯。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

android.permission.RESTART_PACKAGES 普通 重启进程 允许程序自己重启或重启其他程序

android.permission.RECEIVE_BOOT_COMPLETE
D

普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长

手机的启动时间，而且如果应用程序一直运行，会降低手

机的整体速度。

android.permission.REQUEST_INSTALL_PACKAG
ES

危险
允许安装应用程

序
Android8.0 以上系统允许安装未知来源应用程序权限。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。
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android.permission.READ_LOGS 危险
读取系统日志文

件

允许应用程序从系统的各日志文件中读取信息。这样应用

程序可以发现您的手机使用情况，这些信息还可能包含用

户个人信息或保密信息，造成隐私数据泄露。

com.android.providers.media.MediaProvider 未知 未知权限 来自 android 引用的未知权限。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除

外部存储内容
允许应用程序写入外部存储。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.READ_PHONE_STATE 危险
读取手机状态和

标识

允许应用程序访问设备的手机功能。有此权限的应用程序

可确定此手机的号码和序列号，是否正在通话，以及对方

的号码等。

android.permission.REORDER_TASKS 危险
对正在运行的应

用程序重新排序

允许应用程序将任务移至前端和后台。恶意应用程序可借

此强行进入前端，而不受您的控制。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startFor
eground，用于podcast播放（推送悬浮播放，锁屏播放

）

android.permission.BIND_VPN_SERVICE 签名
VpnServices 需
要进行系统绑定

必须是VpnService, 以确保只有系统可以绑定到它。

android.permission.MANAGE_EXTERNAL_STORA
GE

危险
文件列表访问权

限

Android11新增权限，读取本地文件，如简历，聊天图片

。

android.permission.QUERY_ALL_PACKAGES 普通
获取已安装应用

程序列表

Android 11引入与包可见性相关的权限，允许查询设备上

的任何普通应用程序，而不考虑清单声明。

 可浏览 Activity 组件分析

ACTIVITY INTENT

net.aiyida.coco.ui.loading.LoadingActivity Schemes: u9pthh://, 

net.aiyida.coco.ui.loading.TianqiLoadingActivity Schemes: u9pthh://, 

net.aiyida.coco.ui.loading.AnquanLoadingActivity Schemes: u9pthh://, 

net.aiyida.coco.ui.loading.QingliLoadingActivity Schemes: u9pthh://, 

net.aiyida.coco.ui.loading.WenjianjiaLoadingActivity Schemes: u9pthh://, 

 网络通信安全风险分析

高危: 1 | 警告: 1 | 信息: 0 | 安全: 0 

序号 范围 严重级别 描述

1 * 高危 基本配置不安全地配置为允许到所有域的明文流量。

2 * 警告 基本配置配置为信任系统证书。
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 证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 6 | 警告: 8 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用已启用明文网络流量

[android:usesCleartextTr
affic=true]

警告

应用允许明文网络流量（如 HTTP、FTP 协议、DownloadManager、Medi
aPlayer 等）。API 级别 27 及以下默认启用，28 及以上默认禁用。明文流量

缺乏机密性、完整性和真实性保护，攻击者可窃听或篡改传输数据。建议关

闭明文流量，仅使用加密协议。

2
应用已配置网络安全策略

[android:networkSecurity
Config=@xml/http]

信息
网络安全配置允许应用通过声明式配置文件自定义网络安全策略，无需修改

代码。可针对特定域名或应用范围进行灵活配置。

3
应用数据允许备份

[android:allowBackup=tru
e]

警告
该标志允许通过 adb 工具备份应用数据。启用 USB 调试的用户可直接复制

应用数据，存在数据泄露风险。

4
Activity (net.aiyida.coco.ui
.loading.LoadingActivity) 
易受 StrandHogg 2.0 攻击

高危

检测到 Activity 存在 StrandHogg 2.0 任务劫持漏洞。攻击者可将恶意 Activi
ty 置于易受攻击应用的任务栈顶部，使应用极易成为钓鱼攻击目标。可通过

将启动模式设置为 "singleInstance" 并将 taskAffinity 设为空（taskAffinit
y=""），或将应用的 target SDK 版本（26）升级至 29 及以上，从平台层面

修复该漏洞。

5

Activity (net.aiyida.coco.ui
.loading.TianqiLoadingAct
ivity) 易受 StrandHogg 2.0 
攻击

高危

检测到 Activity 存在 StrandHogg 2.0 任务劫持漏洞。攻击者可将恶意 Activi
ty 置于易受攻击应用的任务栈顶部，使应用极易成为钓鱼攻击目标。可通过

将启动模式设置为 "singleInstance" 并将 taskAffinity 设为空（taskAffinit
y=""），或将应用的 target SDK 版本（26）升级至 29 及以上，从平台层面

修复该漏洞。

6

Activity (net.aiyida.coco.ui
.loading.TianqiLoadingAct
ivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

7

Activity (net.aiyida.coco.ui
.loading.AnquanLoadingA
ctivity) 易受 StrandHogg 2
.0 攻击

高危

检测到 Activity 存在 StrandHogg 2.0 任务劫持漏洞。攻击者可将恶意 Activi
ty 置于易受攻击应用的任务栈顶部，使应用极易成为钓鱼攻击目标。可通过

将启动模式设置为 "singleInstance" 并将 taskAffinity 设为空（taskAffinit
y=""），或将应用的 target SDK 版本（26）升级至 29 及以上，从平台层面

修复该漏洞。

8

Activity (net.aiyida.coco.ui
.loading.AnquanLoadingA
ctivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。
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9

Activity (net.aiyida.coco.ui
.loading.QingliLoadingAct
ivity) 易受 StrandHogg 2.0 
攻击

高危

检测到 Activity 存在 StrandHogg 2.0 任务劫持漏洞。攻击者可将恶意 Activi
ty 置于易受攻击应用的任务栈顶部，使应用极易成为钓鱼攻击目标。可通过

将启动模式设置为 "singleInstance" 并将 taskAffinity 设为空（taskAffinit
y=""），或将应用的 target SDK 版本（26）升级至 29 及以上，从平台层面

修复该漏洞。

10

Activity (net.aiyida.coco.ui
.loading.QingliLoadingAct
ivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

11

Activity (net.aiyida.coco.ui
.loading.WenjianjiaLoadin
gActivity) 易受 StrandHog
g 2.0 攻击

高危

检测到 Activity 存在 StrandHogg 2.0 任务劫持漏洞。攻击者可将恶意 Activi
ty 置于易受攻击应用的任务栈顶部，使应用极易成为钓鱼攻击目标。可通过

将启动模式设置为 "singleInstance" 并将 taskAffinity 设为空（taskAffinit
y=""），或将应用的 target SDK 版本（26）升级至 29 及以上，从平台层面

修复该漏洞。

12

Activity (net.aiyida.coco.ui
.loading.WenjianjiaLoadin
gActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

13

Activity（net.aiyida.coco.u
i.video.VideoDetailActivity
）易受 Android Task Hijac
king/StrandHogg 攻击。

高危

Activity 启动模式为 "singleTask" 时，恶意应用可将自身置于栈顶，导致任

务劫持（StrandHogg 1.0），易被钓鱼攻击。建议将启动模式设为 "singleI
nstance" 或 taskAffinity 设为空（taskAffinity=""），或将 target SDK 版
本（26） 升级至 28 及以上以获得平台级防护。

14

Service (net.aiyida.coco.se
rvice.DownloadPhotoServi
ce) 未受保护。 
[android:exported=true]

警告 检测到 Service 已导出，未受任何权限保护，任意应用均可访问。

15

Service (net.aiyida.coco.se
rvice.DownloadHotResour
ceService) 未受保护。 
[android:exported=true]

警告 检测到 Service 已导出，未受任何权限保护，任意应用均可访问。

 代码安全漏洞检测

高危: 4 | 警告: 10 | 信息: 3 | 安全: 2 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限
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3
此应用程序将数据复制到剪贴板。

敏感数据不应复制到剪贴板，因为

其他应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限

4
应用程序创建临时文件。敏感信息

永远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

5
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineerin
g 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

6
应用程序可以读取/写入外部存储

器，任何应用程序都可以读取写入

外部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

7
应用程序使用不安全的随机数生成

器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

8
此应用程序使用SSL Pinning 来检

测或防止安全通信通道中的MITM
攻击

安全 OWASP MASVS: MST
G-NETWORK-4

升级会员：解锁高级权限

9
不安全的Web视图实现。可能存在

WebView任意代码执行漏洞
警告

CWE: CWE-749: 暴露

危险方法或函数 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

10
可能存在跨域漏洞。在 WebView 
中启用从 URL 访问文件可能会泄

漏文件系统中的敏感信息

警告

CWE: CWE-200: 信息

泄露 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限
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11
不安全的Web视图实现。Web视图

忽略SSL证书错误并接受任何SSL证
书。此应用程序易受MITM攻击

高危

CWE: CWE-295: 证书

验证不恰当 
OWASP Top 10: M3: I
nsecure Communica
tion 
OWASP MASVS: MST
G-NETWORK-3

升级会员：解锁高级权限

12 IP地址泄露 警告

CWE: CWE-200: 信息

泄露 
OWASP MASVS: MST
G-CODE-2

升级会员：解锁高级权限

13 此应用程序可能具有Root检测功能 安全 OWASP MASVS: MST
G-RESILIENCE-1

升级会员：解锁高级权限

14
SHA-1是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

15

SSL的不安全实现。信任所有证书

或接受自签名证书是一个关键的安

全漏洞。此应用程序易受MITM攻

击

高危

CWE: CWE-295: 证书

验证不恰当 
OWASP Top 10: M3: I
nsecure Communica
tion 
OWASP MASVS: MST
G-NETWORK-3

升级会员：解锁高级权限

16

应用程序使用SQLite数据库并执行

原始SQL查询。原始SQL查询中不

受信任的用户输入可能会导致SQL
注入。敏感信息也应加密并写入数

据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素

转义处理不恰当（'SQ
L 注入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限

17

默认情况下，调用Cipher.getInst
ance("AES")将返回AES ECB模式

。众所周知，ECB模式很弱，因为

它导致相同明文块的密文相同

高危

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-2

升级会员：解锁高级权限

18 使用弱加密算法 高危

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限
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19
应用程序可以写入应用程序目录。

敏感信息应加密
信息

CWE: CWE-276: 默认

权限不正确 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

 Native 库安全加固检测

序

号
动态库

NX(堆栈

禁止执行

)
PIE

STACK CANAR
Y(栈保护)

RELRO

R
P
AT
H
（

指

定

S
O
搜

索

路

径

）

R
U
N
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

FORTIFY(常
用函数加强

检查)

S
Y
M
B
O
L
S 
S
T
RI
P
P
E
D
(
裁

剪

符

号

表

)

1 arm64-v8a/librtmp-jni.so

True 
info 
二进制文

件设置了 
NX 位。这

标志着内

存页面不

可执行，

使得攻击

者注入的 
shellcode
不可执行

。

动态共享对象

(DSO) 
info 
共享库是使用

-fPIC 标志构

建的，该标志

启用与地址无

关的代码。这

使得面向返回

的编程 （RO
P） 攻击更难

可靠地执行。

True 
info 
这个二进制文件

在栈上添加了一

个栈哨兵值，以

便它会被溢出返

回地址的栈缓冲

区覆盖。这样可

以通过在函数返

回之前验证栈哨

兵的完整性来检

测溢出

Full RELRO 
info 
此共享对象已完全启

用 RELRO。 RELRO
确保 GOT 不会在易

受攻击的 ELF 二进

制文件中被覆盖。在

完整 RELRO 中，整

个 GOT（.got 和 .g
ot.plt 两者）被标记

为只读。

No
ne
inf
o 
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

RP
AT
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

True 
info 
二进制文件有

以下加固函数: 
['__strrchr_chk
', '__vsnprintf_
chk', '__memc
py_chk', '__str
chr_chk', '__vs
printf_chk', '__
strncpy_chk']

Tr
u
e 
in
fo
符

号

被

剥

离
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 应用行为分析

编号 行为 标签 文件

00054 从文件安装其他APK 反射 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00024 Base64解码后写入文件
反射

文件
升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00183 获取当前相机参数并更改设置 相机 升级会员：解锁高级权限

00191 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00137 获取设备的最后已知位置
位置

信息收集
升级会员：解锁高级权限

00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限

00079 隐藏当前应用程序的图标 规避 升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令

网络
升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络

命令
升级会员：解锁高级权限

00192 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00130 获取当前WIFI信息
WiFi
信息收集

升级会员：解锁高级权限

00121 创建目录
文件

命令
升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00104 检查给定路径是否是目录 文件 升级会员：解锁高级权限
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00072 将 HTTP 输入流写入文件

命令

网络

文件

升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

00056 修改语音音量 控制 升级会员：解锁高级权限

00046 方法反射 反射 升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 6/30

android.permission.CAMERA
android.permission.VIBRATE
android.permission.WAKE_LOCK
android.permission.RECEIVE_BOOT_COMPLETED
android.permission.REQUEST_INSTALL_PACKAGES
android.permission.READ_PHONE_STATE

其它常用权限 8/46

android.permission.FLASHLIGHT
android.permission.INTERNET
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.READ_EXTERNAL_STORAGE
android.permission.REORDER_TASKS
android.permission.FOREGROUND_SERVICE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

api.khlapi1.com 安全 是

IP地址: 45.207.12.39 
国家: 中国 
地区: 香港 
城市: 香港 
纬度: 22.285521 
经度: 114.157692 
查看: 高德地图

vfx.mtime.cn 安全 是

IP地址: 221.228.32.13 
国家: 中国 
地区: 江苏 
城市: 徐州 
纬度: 34.266666 
经度: 117.166664 
查看: 高德地图
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api.canary.tianyapro.top 安全 否 No Geolocation information available.

api.khlapi2.com 安全 是

IP地址: 45.207.12.39 
国家: 中国 
地区: 香港 
城市: 香港 
纬度: 22.285521 
经度: 114.157692 
查看: 高德地图

cms-bucket.nosdn.127.net 安全 是

IP地址: 221.228.32.13 
国家: 中国 
地区: 江苏 
城市: 台州 
纬度: 32.492168 
经度: 119.910767 
查看: 高德地图

download.wuc0jp1e.com 安全 是

IP地址: 221.228.32.13 
国家: 中国 
地区: 江苏 
城市: 无锡 
纬度: 31.569349 
经度: 120.288788 
查看: 高德地图

api.canary.shdewqknc.com 安全 是

IP地址: 154.86.23.130 
国家: 中国 
地区: 香港 
城市: 香港 
纬度: 22.285521 
经度: 114.157692 
查看: 高德地图

github.net.aiyida.coco 安全 否 No Geolocation information available.

gitlab.com 安全 否

IP地址: 172.65.251.78 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

lucasapap.lzkjy.top 安全 是

IP地址: 221.228.32.13 
国家: 中国 
地区: 江苏 
城市: 无锡 
纬度: 31.569349 
经度: 120.288788 
查看: 高德地图

api.fidn3.com 安全 否 No Geolocation information available.
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www.lanzouh.com 安全 是

IP地址: 221.228.32.13 
国家: 中国 
地区: 江苏 
城市: 无锡 
纬度: 31.569349 
经度: 120.288788 
查看: 高德地图

api.wuc0jp1e.com 安全 是

IP地址: 221.228.32.13 
国家: 中国 
地区: 江苏 
城市: 无锡 
纬度: 31.569349 
经度: 120.288788 
查看: 高德地图

 URL 链接安全分析

URL信息 源码文件

https://www.lanzouh.com/b00taregmf
net/aiyida/coco/ui/main/fragment/vie
w/DHMDialog.java

https://www.lanzouh.com/b00taregmf
net/aiyida/coco/ui/vip/BuyVipActivity.j
ava

https://www.lanzouh.com/b00taregmf
com/example/mvvmlibrary/base/Base
Activity.java

https://www.lanzouh.com/b00taregmf net/aiyida/coco/utils/PhoneInfo.java

http://api.fidn3.com/
com/example/mvvmlibrary/net/Downl
oadService.java

https://gitlab.com/yes6677/sdfafdfff/raw/main/test
https://api.wuc0jp1e.com/
https://gitlab.com/yes6677/sdfafdfff/raw/main/ssdffdsdf
https://api.canary.shdewqknc.com

com/example/mvvmlibrary/net/ApiSer
vice.java

https://api.wuc0jp1e.com/
https://gitlab.com/yes6677/sdfafdfff/raw/main/ssdffdsdf
https://api.canary.tianyapro.top

com/example/mvvmlibrary/net/ApiSer
viceByServerConfig.java

https://www.lanzouh.com/b00taregmf
com/uuzuche/lib_zxing/decoding/Capt
ureActivityHandler.java

https://api.khlapi1.com
https://lucasapap.lzkjy.top
https://api.khlapi2.com

net/aiyida/coco/BuildConfig.java

http://127.0.0.1:%d%s
http://127.0.0.1:

net/aiyida/coco/shortVideo/util/m3u8d
ownloader/server/M3U8HttpServer.jav
a
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https://www.lanzouh.com/b00taregmf
net/aiyida/coco/ui/reCharge/fragment
/RechargeBaseFragment.java

https://cms-bucket.nosdn.127.net/eb411c2810f04ffa8aaafc42052b233820180418095416.jpeg
http://vfx.mtime.cn/video/2019/03/12/mp4/190312083533415853.mp4
https://cms-bucket.nosdn.127.net/cb37178af1584c1588f4a01e5ecf323120180418133127.jpeg
http://vfx.mtime.cn/video/2019/03/19/mp4/190319222227698228.mp4
http://vfx.mtime.cn/video/2019/03/19/mp4/190319125415785691.mp4
http://vfx.mtime.cn/video/2019/03/14/mp4/190314102306987969.mp4
http://vfx.mtime.cn/video/2019/03/18/mp4/190318231014076505.mp4
http://vfx.mtime.cn/video/2019/03/18/mp4/190318214226685784.mp4
http://vfx.mtime.cn/video/2019/03/19/mp4/190319104618910544.mp4
http://vfx.mtime.cn/video/2019/03/21/mp4/190321153853126488.mp4
http://vfx.mtime.cn/video/2019/03/17/mp4/190317150237409904.mp4
http://vfx.mtime.cn/video/2019/03/14/mp4/190314223540373995.mp4
http://vfx.mtime.cn/video/2019/03/13/mp4/190313094901111138.mp4
http://vfx.mtime.cn/video/2019/03/12/mp4/190312143927981075.mp4
http://vfx.mtime.cn/video/2019/03/19/mp4/190319212559089721.mp4
http://vfx.mtime.cn/video/2019/02/04/mp4/190204084208765161.mp4

net/aiyida/coco/shortVideo/util/DataUt
il.java

https://www.lanzouh.com/b00taregmf
net/aiyida/coco/ui/main/fragment/ad
apter/recommend/MyBannerAdapter.j
ava

https://www.lanzouh.com/b00taregmf
com/example/mvvmlibrary/base/Base
Fragment.java

http://www.baidu.com
net/aiyida/coco/ui/main/fragment/mo
del/GamePageModel$getGameUrl$1.j
ava

https://www.lanzouh.com/b00taregmf
net/aiyida/coco/ui/view/CustomWebVi
ew.java

https://download.wuc0jp1e.com/d/v3/image/dl?id=file%3a%2f%2f%2f5577cbdfe8d29687f0e6c
82d4c801730.jpg

net/aiyida/coco/ui/post/BloggerActivit
y.java

https://www.lanzouh.com/b00taregmf
net/aiyida/coco/ui/video/view/ShareDi
alog.java

https://github.net.aiyida.coco/androidvideocache/issues/43
https://github.net.aiyida.coco/androidvideocache/issues/88
https://github.net.aiyida.coco/androidvideocache/issues

com/danikula/videocache/HttpUrlSour
ce.java

http://%s:%d/%s
https://github.net.aiyida.coco/androidvideocache/issues/134

com/danikula/videocache/Pinger.java

http://%s:%d/%s
127.0.0.1

com/danikula/videocache/HttpProxyCa
cheServer.java

https://www.lanzouh.com/b00taregmf
net/aiyida/coco/ui/main/fragment/ad
apter/recommend/ArticleItemAdapter.
java

https://www.lanzouh.com/b00taregmf
net/aiyida/coco/ui/main/dialog/FullScr
eenADDialog.java

127.0.0.1
org/nanohttpd/protocols/http/HTTPSe
ssion.java
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https://github.com/vinc3m1
https://github.com/vinc3m1/roundedimageview.git
https://github.com/vinc3m1/roundedimageview

自研引擎-S

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

IJKPlayer Bilibili
IJKPlayer 是一款基于 FFmpeg 的轻量级 Android/iOS 视频播放器，具有 API 易于集成、编译配

置可裁剪、支持硬件加速解码、DanmakuFlameMaster 架构清晰、简单易用等优势。

AndroidUtilCode Blankj
AndroidUtilCode 是一个强大易用的安卓工具类库，它合理地封装了安卓开发中常用的函数，具

有完善的 Demo 和单元测试，利用其封装好的 APIs 可以大大提高开发效率。

PictureSelector LuckSiege
一款针对 Android 平台下的图片选择器，支持从相册获取图片、视频、音频 & 拍照，支持裁剪(
单图 or 多图裁剪)、压缩、主题自定义配置等功能，支持动态获取权限&适配 Android 5.0+ 系统

的开源图片选择框架。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促

进安全分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应

用程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 
允许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独

的内容提供程序。这可以大大缩短应用启动时间。

Picasso Square 一个强大的 Android 图片下载缓存库。

AndroidAutoSize JessYanCoding 今日头条屏幕适配方案终极版，一个极低成本的 Android 屏幕适配方案。

Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。

 敏感凭证泄露检测

可能的密钥

openinstall统计的=> "com.openinstall.APP_KEY" : "u9pthh"

"password" : "password"

"user_name" : "phone"

"library_roundedimageview_authorWebsite" : "https://github.com/vinc3m1"
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PjN4uaM8MgttG9CTfdb8xpARQuX3j
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免责声明及风险提示:
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直

接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐

隐患。
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