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应用概览

文件名称: com.huazhen.barcode.app.APP.apk

文件大小: 36.69MB

应用名称: 游戏

软件包名: com.huazhen.barcode

主活动: .app.LogoActivity

版本号: 1.0

最小SDK: 15

目标SDK: 23

加固信息: 未加壳

应用程序安全分

数:
13/100 (重大风险)

杀软检测: AI评估：很危险，请谨慎安装

MD5: ef2c88bf1034a535301ce22dbf0fa864

SHA1: 60283d55f19b2790cfdb860d0e2fffe2f0711223

SHA256:
c657785100cab502fd1a01c19bc1740253ae4007f3d57f6f367d0b56a57
e62e7

分析结果严重性分布
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 高危  中危  信息  安全   关注

45 14 1 1 1

 四大组件导出状态统计

Activity组件：37个，其中export的有： 1个

Service组件：2个，其中export的有： 1个

Receiver组件：4个，其中export的有： 4个

Provider组件：0个，其中export的有： 0个

 应用签名证书信息

二进制文件没有签名

缺少代码签名证书

v1 签名: False

v2 签名: False

v3 签名: False

v4 签名: False

 权限声明与风险分级

权限名称
安全

等级
权限内容 权限描述

android.permission.INTERNET 危险
完全互联网

访问
允许应用程序创建网络套接字。

android.permission.CAMERA 危险
拍照和录制

视频

允许应用程序拍摄照片和视频，且允许

应用程序收集相机在任何时候拍到的图

像。
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android.permission.WRITE_EXTE

RNAL_STORAGE
危险

读取/修改/

删除外部存

储内容

允许应用程序写入外部存储。

android.permission.RECEIVE_BO

OT_COMPLETED
普通 开机自启

允许应用程序在系统完成启动后即自行

启动。这样会延长手机的启动时间，而

且如果应用程序一直运行，会降低手机

的整体速度。

android.permission.WAKE_LOCK 危险
防止手机休

眠

允许应用程序防止手机休眠，在手机屏

幕关闭后后台进程仍然运行。

android.permission.SHUTDOWN 签名 部分关机
使活动管理器进入关闭状态。不执行彻

底关机。

android.permission.DEVICE_PO

WER
签名 开机或关机 允许应用程序启动/关闭设备。

android.permission.DISABLE_KE

YGUARD
危险 禁用键盘锁

允许应用程序停用键锁和任何关联的密

码安全设置。例如，在手机上接听电话

时停用键锁，在通话结束后重新启用键

锁。

android.permission.RECORD_AU

DIO
危险

获取录音权

限
允许应用程序获取录音权限。

android.permission.BLUETOOTH 危险
创建蓝牙连

接
允许应用程序查看或创建蓝牙连接。

android.permission.BLUETOOTH

_ADMIN
危险 管理蓝牙 允许程序发现和配对新的蓝牙设备。

android.permission.MODIFY_AU

DIO_SETTINGS
危险

允许应用修

改全局音频

设置

允许应用程序修改全局音频设置，如音

量。多用于消息语音功能。

android.permission.ACCESS_WIFI

_STATE
普通

查看Wi-Fi

状态

允许应用程序查看有关Wi-Fi状态的信息

。

android.permission.CHANGE_WI

FI_STATE
危险

改变Wi-Fi

状态
允许应用程序改变Wi-Fi状态。
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android.permission.CALL_PHON

E
危险

直接拨打电

话

允许应用程序直接拨打电话。恶意程序

会在用户未知的情况下拨打电话造成损

失。但不被允许拨打紧急电话。

android.permission.ACCESS_NET

WORK_STATE
普通

获取网络状

态
允许应用程序查看所有网络的状态。

android.permission.CHANGE_CO

NFIGURATION
危险 改变UI设置

允许应用程序 允许应用程序更改当前配

置，例如语言区域或整体的字体大小。

android.permission.PROCESS_O

UTGOING_CALLS
危险

拦截外拨电

话

允许应用程序处理外拨电话或更改要拨

打的号码。恶意应用程序可能会借此监

视、另行转接甚至阻止外拨电话。

android.permission.PROCESS_IN

COMING_CALLS
未知 未知权限 来自 android 引用的未知权限。

android.permission.WRITE_SETTI

NGS
危险

修改全局系

统设置

允许应用程序修改系统设置方面的数据

。恶意应用程序可借此破坏您的系统配

置。

android.permission.CHANGE_NE

TWORK_STATE
危险

改变网络连

通性
允许应用程序改变网络连通性。

android.permission.ACCESS_COA

RSE_LOCATION
危险

获取粗略位

置

通过WiFi或移动基站的方式获取用户错

略的经纬度信息，定位精度大概误差在

30~1500米。恶意程序可以用它来确定

您的大概位置。

android.permission.ACCESS_FINE

_LOCATION
危险

获取精确位

置

通过GPS芯片接收卫星的定位信息，定

位精度达10米以内。恶意程序可以用它

来确定您所在的位置。

android.permission.GET_ACCOU

NTS
普通

探索已知账

号

允许应用程序访问帐户服务中的帐户列

表。

android.permission.READ_PHON

E_STATE
危险

读取手机状

态和标识

允许应用程序访问设备的手机功能。有

此权限的应用程序可确定此手机的号码

和序列号，是否正在通话，以及对方的

号码等。
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android.permission.MODIFY_PH

ONE_STATE

签名(

系统)

修改手机状

态

允许应用程序控制设备的电话功能。拥

有此权限的应用程序可自行切换网络、

打开和关闭无线通信等，而不会通知您

。

android.permission.USE_FINGER

PRINT
普通

允许使用指

纹

此常量在 API 级别 28 中已弃用。应用

程序应改为请求USE_BIOMETRIC

android.permission.SYSTEM_ALE

RT_WINDOW
危险 弹窗

允许应用程序弹窗。 恶意程序可以接管

手机的整个屏幕。

 网络通信安全风险分析

序号 范围
严重级

别
描述

 证书安全合规分析

高危: 1 | 警告: 0 | 信息: 0 

标题
严重

程度
描述信息

缺少代码签名证书 高危 未找到代码签名证书

 Manifest 配置安全分析

高危: 42 | 警告: 8 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息
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1

应用程序可以安装

在有漏洞的已更新 

Android 版本上

Android 4.0.3-4.0

.4, [minSdk=15]

信息

该应用程序可以安装在具有多个未修复漏洞的旧版本 

Android 上。这些设备不会从 Google 接收合理的安

全更新。支持 Android 版本 => 10、API 29 以接收合

理的安全更新。

2

Activity (.test.Aut

oTestActivity) 未

被保护。

存在一个intent-fil

ter。

警告

发现 Activity与设备上的其他应用程序共享，因此让

它可以被设备上的任何其他应用程序访问。intent-filt

er的存在表明这个Activity是显式导出的。

3

Activity (.app.Logi

nActivity) 的启动

模式不是standar

d模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

4

Activity （.app.Lo

ginActivity） 容易

受到 Android Tas

k Hijacking/Stran

dHogg 的攻击。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

5

Activity (.app.FZL

oginActivity) 的启

动模式不是standa

rd模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

6

Activity （.app.FZ

LoginActivity） 容

易受到 Android T

ask Hijacking/Str

andHogg 的攻击

。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。
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7

Activity (.app.Ho

meActivity) 的启

动模式不是standa

rd模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

8

Activity （.app.H

omeActivity） 容

易受到 Android T

ask Hijacking/Str

andHogg 的攻击

。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

9

Activity (.app.Vid

eoActivity) 的启动

模式不是standar

d模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

10

Activity （.app.Vi

deoActivity） 容

易受到 Android T

ask Hijacking/Str

andHogg 的攻击

。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

11

Activity (.app.Tim

eModeActivity) 的

启动模式不是stan

dard模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。
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12

Activity （.app.Ti

meModeActivity

） 容易受到 Andr

oid Task Hijackin

g/StrandHogg 的

攻击。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

13

Activity (.app.Re

moteImgActivity) 

的启动模式不是st

andard模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

14

Activity （.app.Re

moteImgActivity

） 容易受到 Andr

oid Task Hijackin

g/StrandHogg 的

攻击。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

15

Activity (.app.ChP

swActivity) 的启动

模式不是standar

d模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

16

Activity （.app.Ch

PswActivity） 容

易受到 Android T

ask Hijacking/Str

andHogg 的攻击

。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。
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17

Activity (.app.ChC

odeActivity) 的启

动模式不是standa

rd模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

18

Activity （.app.Ch

CodeActivity） 容

易受到 Android T

ask Hijacking/Str

andHogg 的攻击

。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

19

Activity (.app.ChB

ackstageCallCode

Activity) 的启动模

式不是standard

模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

20

Activity （.app.Ch

BackstageCallCo

deActivity） 容易

受到 Android Tas

k Hijacking/Stran

dHogg 的攻击。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

21

Activity (.app.Ga

meHallActivity) 

的启动模式不是st

andard模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。
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22

Activity （.app.G

ameHallActivity

） 容易受到 Andr

oid Task Hijackin

g/StrandHogg 的

攻击。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

23

Activity (.app.Bou

ghtListActivity) 的

启动模式不是stan

dard模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

24

Activity （.app.Bo

ughtListActivity）

容易受到 Android

Task Hijacking/St

randHogg 的攻击

。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

25

Activity (.app.Hist

oryGameActivity)

的启动模式不是st

andard模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

26

Activity （.app.Hi

storyGameActivit

y） 容易受到 And

roid Task Hijackin

g/StrandHogg 的

攻击。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。
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27

Activity (.app.Syst

emInfoActivity) 的

启动模式不是stan

dard模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

28

Activity （.app.Sy

stemInfoActivity

） 容易受到 Andr

oid Task Hijackin

g/StrandHogg 的

攻击。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

29

Activity (.app.Syst

emSettingActivity

) 的启动模式不是s

tandard模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

30

Activity （.app.Sy

stemSettingActivi

ty） 容易受到 An

droid Task Hijacki

ng/StrandHogg 

的攻击。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

31

Broadcast Receiv

er (.app.KeyRecei

ver) 未被保护。

存在一个intent-fil

ter。

警告

发现 Broadcast Receiver与设备上的其他应用程序共

享，因此让它可以被设备上的任何其他应用程序访问

。intent-filter的存在表明这个Broadcast Receiver是

显式导出的。

32

Broadcast Receiv

er (.app.BtConne

ctStateReceiver) 

未被保护。

存在一个intent-fil

ter。

警告

发现 Broadcast Receiver与设备上的其他应用程序共

享，因此让它可以被设备上的任何其他应用程序访问

。intent-filter的存在表明这个Broadcast Receiver是

显式导出的。
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33

Broadcast Receiv

er (.app.BootCom

pletedReceiver) 

未被保护。

存在一个intent-fil

ter。

警告

发现 Broadcast Receiver与设备上的其他应用程序共

享，因此让它可以被设备上的任何其他应用程序访问

。intent-filter的存在表明这个Broadcast Receiver是

显式导出的。

34

Service (.app.Du

mmyService) 未

被保护。

存在一个intent-fil

ter。

警告

发现 Service与设备上的其他应用程序共享，因此让

它可以被设备上的任何其他应用程序访问。intent-filt

er的存在表明这个Service是显式导出的。

35

Broadcast Receiv

er (.app.AutoAns

werReceiver) 未

被保护。

存在一个intent-fil

ter。

警告

发现 Broadcast Receiver与设备上的其他应用程序共

享，因此让它可以被设备上的任何其他应用程序访问

。intent-filter的存在表明这个Broadcast Receiver是

显式导出的。

36

Activity (.FlashTes

tActivity) 的启动

模式不是standar

d模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

37

Activity （.FlashT

estActivity） 容易

受到 Android Tas

k Hijacking/Stran

dHogg 的攻击。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

38

Activity (.Gsensor

3Activity) 的启动

模式不是standar

d模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。
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39

Activity （.Gsens

or3Activity） 容易

受到 Android Tas

k Hijacking/Stran

dHogg 的攻击。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

40

Activity (.RebotTe

stActivity) 的启动

模式不是standar

d模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

41

Activity （.RebotT

estActivity） 容易

受到 Android Tas

k Hijacking/Stran

dHogg 的攻击。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

42

Activity (.BatteryI

nfoTestActivity) 

的启动模式不是st

andard模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

43

Activity （.Batter

yInfoTestActivity

） 容易受到 Andr

oid Task Hijackin

g/StrandHogg 的

攻击。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。
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44

Activity (.KeyTest

Activity) 的启动模

式不是standard

模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

45

Activity （.KeyTes

tActivity） 容易受

到 Android Task 

Hijacking/Strand

Hogg 的攻击。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

46

Activity (.AutoJsTe

stActivity) 的启动

模式不是standar

d模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。

47

Activity （.AutoJs

TestActivity） 容

易受到 Android T

ask Hijacking/Str

andHogg 的攻击

。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

48

Activity (.InforChe

ckActivity) 的启动

模式不是standar

d模式

高危

Activity 不应将启动模式属性设置为 "singleTask/sin

gleInstance"，因为这会使其成为根 Activity，并可

能导致其他应用程序读取调用 Intent 的内容。因此，

当 Intent 包含敏感信息时，需要使用 "standard" 启

动模式属性。
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49

Activity （.InforC

heckActivity） 容

易受到 Android T

ask Hijacking/Str

andHogg 的攻击

。

高危

活动不应将启动模式属性设置为“singleTask”。 然后

，其他应用程序可以将恶意活动放置在活动栈顶部，

从而导致任务劫持/StrandHogg 1.0 漏洞。 这使应用

程序成为网络钓鱼攻击的易受攻击目标。 可以通过将

启动模式属性设置为“singleInstance”或设置空 taskA

ffinity (taskAffinity="") 属性来修复此漏洞。 您还可

以将应用的目标 SDK 版本 (23) 更新到 28 或更高版

本以在平台级别修复此问题。

50

发现拨号码（暗码

）: 1356 

[android:scheme

="android_secret

_code"]

警告
在清单中发现暗码（例如：*#*#4636#*#*），拨号

器输入后可看到敏感的隐藏内容。

51

高优先级的Intent 

(10000)

[android:priority]

警告
通过设置一个比另一个Intent更高的优先级，应用程

序有效地覆盖了其他请求。

 代码安全漏洞检测

高危: 2 | 警告: 6 | 信息: 1 | 安全: 0 | 屏蔽: 0 

序

号
问题

等

级
参考标准 文件位置

1
应用程序记录日志信息,

不得记录敏感信息
信息

CWE: CWE-53

2: 通过日志文

件的信息暴露 

OWASP MASV

S: MSTG-STO

RAGE-3

升级会员：解锁高级权限

2 IP地址泄露 警告

CWE: CWE-20

0: 信息泄露 

OWASP MASV

S: MSTG-COD

E-2

升级会员：解锁高级权限
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3

应用程序使用SQLite数

据库并执行原始SQL查

询。原始SQL查询中不

受信任的用户输入可能

会导致SQL注入。敏感

信息也应加密并写入数

据库

警告

CWE: CWE-89

: SQL命令中使

用的特殊元素

转义处理不恰

当（'SQL 注入

'） 

OWASP Top 1

0: M7: Client 

Code Quality

升级会员：解锁高级权限

4
应用程序使用不安全的

随机数生成器
警告

CWE: CWE-33

0: 使用不充分

的随机数 

OWASP Top 1

0: M5: Insuffic

ient Cryptogr

aphy 

OWASP MASV

S: MSTG-CRYP

TO-6

升级会员：解锁高级权限

5 使用弱加密算法 高危

CWE: CWE-32

7: 使用已被攻

破或存在风险

的密码学算法 

OWASP Top 1

0: M5: Insuffic

ient Cryptogr

aphy 

OWASP MASV

S: MSTG-CRYP

TO-4

升级会员：解锁高级权限

6

文件可能包含硬编码的

敏感信息，如用户名、

密码、密钥等

警告

CWE: CWE-31

2: 明文存储敏

感信息 

OWASP Top 1

0: M9: Revers

e Engineering

OWASP MASV

S: MSTG-STO

RAGE-14

升级会员：解锁高级权限
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7
SHA-1是已知存在哈希

冲突的弱哈希
警告

CWE: CWE-32

7: 使用已被攻

破或存在风险

的密码学算法 

OWASP Top 1

0: M5: Insuffic

ient Cryptogr

aphy 

OWASP MASV

S: MSTG-CRYP

TO-4

升级会员：解锁高级权限

8
MD5是已知存在哈希冲

突的弱哈希
警告

CWE: CWE-32

7: 使用已被攻

破或存在风险

的密码学算法 

OWASP Top 1

0: M5: Insuffic

ient Cryptogr

aphy 

OWASP MASV

S: MSTG-CRYP

TO-4

升级会员：解锁高级权限

9

该文件是World Reada

ble。任何应用程序都

可以读取文件

高危

CWE: CWE-27

6: 默认权限不

正确 

OWASP Top 1

0: M2: Insecu

re Data Stora

ge 

OWASP MASV

S: MSTG-STO

RAGE-2

升级会员：解锁高级权限

 Native 库安全加固检测
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序

号
动态库

NX(
堆栈

禁止

执行)

P
I
E

STACK 
CANARY
(栈保护)

RELRO

R
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

R
U
N
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

FORTIFY(
常用函数

加强检查)

S
Y
M
B
O
L
S 
S
T
RI
P
P
E
D
(
裁

剪

符

号

表

)
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1
armeabi-v7a/lib

Barcode.so

True 

info 

二进

制文

件设

置了 

NX 位

。这

标志

着内

存页

面不

可执

行，

使得

攻击

者注

入的 s

hellco

de 不

可执

行。

True 

info 

这个二进

制文件在

栈上添加

了一个栈

哨兵值，

以便它会

被溢出返

回地址的

栈缓冲区

覆盖。这

样可以通

过在函数

返回之前

验证栈哨

兵的完整

性来检测

溢出

Full RELRO

info 

此共享对象

已完全启用 

RELRO。 R

ELRO 确保 

GOT 不会

在易受攻击

的 ELF 二进

制文件中被

覆盖。在完

整 RELRO 

中，整个 G

OT（.got 

和 .got.plt 

两者）被标

记为只读。

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

R

P

AT

H

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

warning 

二进制文件

没有任何加

固函数。加

固函数提供

了针对 glibc

的常见不安

全函数（如 

strcpy，get

s 等）的缓

冲区溢出检

查。使用编

译选项 -D_F

ORTIFY_SO

URCE=2 来

加固函数。

这个检查对

于 Dart/Flut

ter 库不适用

Fa

ls

e 

w

ar

ni

ng

符

号

可

用

 敏感权限滥用分析

类型 匹配 权限
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恶意软件常用权

限
13/30

android.permission.CAMERA

android.permission.RECEIVE_BOOT_COMPLETED

android.permission.WAKE_LOCK

android.permission.RECORD_AUDIO

android.permission.MODIFY_AUDIO_SETTINGS

android.permission.CALL_PHONE

android.permission.PROCESS_OUTGOING_CALLS

android.permission.WRITE_SETTINGS

android.permission.ACCESS_COARSE_LOCATION

android.permission.ACCESS_FINE_LOCATION

android.permission.GET_ACCOUNTS

android.permission.READ_PHONE_STATE

android.permission.SYSTEM_ALERT_WINDOW

其它常用权限 8/46

android.permission.INTERNET

android.permission.WRITE_EXTERNAL_STORAGE

android.permission.BLUETOOTH

android.permission.BLUETOOTH_ADMIN

android.permission.ACCESS_WIFI_STATE

android.permission.CHANGE_WIFI_STATE

android.permission.ACCESS_NETWORK_STATE

android.permission.CHANGE_NETWORK_STATE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名
状

态

中国

境内
位置信息

xyz18.net 安全 是

IP地址: 47.243.141.68 

国家: 中国 

地区: 香港 

城市: 香港 

纬度: 22.285521 

经度: 114.157692 

查看: 高德地图
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 URL 链接安全分析

URL信息 源码文件

1.5.9.13
com/huazhen/barcode/ap

p/bu.java

1.5.9.13
com/huazhen/barcode/ap

p/bt.java

8.9.10.11

1.2.3.4

com/huazhen/barcode/ap

p/az.java

1.2.3.4
com/huazhen/barcode/ap

p/bp.java

http://192.168.2.105/?page_id=69&devid=
com/huazhen/barcode/ap

p/LicenseActivity.java

http://xyz18.net/api/index
com/huazhen/barcode/d/

p.java

1.2.3.4

8.9.10.11

http://xyz18.net/api/index

http://192.168.2.105/?page_id=69&devid=

1.5.9.13

自研引擎-S

 敏感凭证泄露检测

可能的密钥

"login_password" : "Password"

免责声明及风险提示:
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