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应用概览

文件名称: FairMoney v9.103.1.apk

文件大小: 40.96MB

应用名称: FairMoney

软件包名: ng.com.fairmoney.fairmoney

主活动: com.fairmoney.onboarding.OnboardingActivity

版本号: 9.103.1

最小SDK: 21

目标SDK: 35

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 48/100 (中风险)

跟踪器检测: 7/432

杀软检测: 3 个杀毒软件报毒

MD5: dbc287b48a7ce7acf98a6b43ca017710

SHA1: 60eb30ee440e64af3ce7bf5a8fd7334ad73e8488

SHA256: ae65320b474e68343fdfa88ba736ac1509b4b08991103d3a77b84f4ac73cc369

分析结果严重性分布

 高危  中危  信息  安全   关注

4 32 4 2 1

 四大组件导出状态统计

Activity组件：148个，其中export的有： 9个

Service组件：21个，其中export的有： 2个

Receiver组件：20个，其中export的有： 6个

Provider组件：8个，其中export的有： 0个
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 应用签名证书信息

APK已签名

v1 签名: True
v2 签名: True
v3 签名: True
v4 签名: False
主题: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
签名算法: rsassa_pkcs1v15
有效期自: 2017-10-05 09:46:18+00:00
有效期至: 2047-10-05 09:46:18+00:00
发行人: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
序列号: 0x1378fb3af882177e4e1e6a509ef2285764a0d2e
哈希算法: sha256
证书MD5: b85924bf9e053b8deda2bb116be0a948
证书SHA1: ac08e79680a5aeab4bc663e4c685daa96a9465a2
证书SHA256: 4afdc52b0e172bad8fbe04d585449678b91ae843b39687ac40bf01dbae60855d
证书SHA512: 
d74408cf98a327c8f958b863dcc933f7b33a2e3a878e0a9bac88a52a2f4e424ca33f35ba1bed7c67b7f01e76d1b159cdfa8b2935d98ec099e9f6a01e9a0d494c

公钥算法: rsa
密钥长度: 4096
指纹: 7b04cf733245e7035d7c914a5c72385d85f7594ce3fc7e8c2ef6df234d9df7cd
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.READ_PHONE_STATE 危险
读取手机状态和

标识

允许应用程序访问设备的手机功能。有此权限的应用程序

可确定此手机的号码和序列号，是否正在通话，以及对方

的号码等。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.READ_SMS 危险 读取短信
允许应用程序读取您的手机或 SIM 卡中存储的短信。恶意

应用程序可借此读取您的机密信息。

android.permission.READ_CONTACTS 危险 读取联系人信息
允允许应用程序读取您手机上存储的所有联系人（地址）

数据。恶意应用程序可借此将您的数据发送给其他人。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内

。恶意程序可以用它来确定您所在的位置。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.GET_ACCOUNTS 普通 探索已知账号 允许应用程序访问帐户服务中的帐户列表。

android.permission.READ_PHONE_NUMBERS 危险
允许读取设备的

电话号码

允许读取设备的电话号码。这是READ PHONE STATE授予

的功能的一个子集，但对即时应用程序公开。

android.permission.QUERY_ALL_PACKAGES 普通
获取已安装应用

程序列表

Android 11引入与包可见性相关的权限，允许查询设备上

的任何普通应用程序，而不考虑清单声明。
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android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行

时权限
允许应用发布通知，Android 13 引入的新权限。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

com.google.android.gms.permission.AD_ID 普通
应用程序显示广

告
此应用程序使用 Google 广告 ID，并且可能会投放广告。

android.permission.READ_CALENDAR 危险 读取日历活动
允许应用程序读取您手机上存储的所有日历活动。恶意应

用程序可借此将您的日历活动发送给其他人。

android.permission.BLUETOOTH 危险 创建蓝牙连接 允许应用程序查看或创建蓝牙连接。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.USE_BIOMETRIC 普通 使用生物识别 允许应用使用设备支持的生物识别方式。

android.permission.READ_MEDIA_VISUAL_USER_
SELECTED

危险

允许从外部存储

读取用户选择的

图像或视频文件

允许应用程序从用户通过权限提示照片选择器选择的外部

存储中读取图像或视频文件。应用程序可以检查此权限以

验证用户是否决定使用照片选择器，而不是授予对 READ_
MEDIA_IMAGES 或 READ_MEDIA_VIDEO 的访问权限。

它不会阻止应用程序手动访问标准照片选择器。应与 REA
D_MEDIA_IMAGES 和/或 READ_MEDIA_VIDEO 一起请求

此权限，具体取决于所需的媒体类型。

android.permission.READ_MEDIA_IMAGES 危险
允许从外部存储

读取图像文件
允许应用程序从外部存储读取图像文件。

android.permission.READ_MEDIA_VIDEO 危险
允许从外部存储

读取视频文件
允许应用程序从外部存储读取视频文件。

android.permission.READ_MEDIA_AUDIO 危险
允许从外部存储

读取音频文件
允许应用程序从外部存储读取音频文件。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机

在任何时候拍到的图像。

android.permission.USE_FINGERPRINT 普通 允许使用指纹
此常量在 API 级别 28 中已弃用。应用程序应改为请求US
E_BIOMETRIC

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.ACCESS_BACKGROUND_LOC
ATION

危险
获取后台定位权

限

允许应用程序访问后台位置。如果您正在请求此权限，则

还必须请求ACCESS COARSE LOCATION或ACCESS FINE 
LOCATION。单独请求此权限不会授予您位置访问权限。

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置

通过WiFi或移动基站的方式获取用户粗略的经纬度信息，

定位精度大概误差在30~1500米。恶意程序可以用它来确

定您的大概位置。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startFor
eground，用于podcast播放（推送悬浮播放，锁屏播放

）
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android.permission.RECEIVE_BOOT_COMPLETE
D

普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长

手机的启动时间，而且如果应用程序一直运行，会降低手

机的整体速度。

android.permission.FOREGROUND_SERVICE_LO
CATION

普通
允许前台服务与

位置使用

允许常规应用程序使用类型为“location”的 Service.startF
oreground。

com.google.android.c2dm.permission.RECEIVE 普通 接收推送通知 允许应用程序接收来自云的推送通知。

android.permission.ACCESS_ADSERVICES_ATTRI
BUTION

普通
允许应用程序访

问广告服务归因

这使应用能够检索与广告归因相关的信息，这些信息可用

于有针对性的广告目的。应用程序可以收集有关用户如何

与广告互动的数据，例如点击或展示，以衡量广告活动的

有效性。

android.permission.ACCESS_ADSERVICES_AD_ID 普通
允许应用访问设

备的广告 ID。

此 ID 是 Google 广告服务提供的唯一、用户可重置的标

识符，允许应用出于广告目的跟踪用户行为，同时维护用

户隐私。

com.google.android.finsky.permission.BIND_GE
T_INSTALL_REFERRER_SERVICE

普通
Google 定义的权

限
由 Google 定义的自定义权限。

android.permission.REORDER_TASKS 危险
对正在运行的应

用程序重新排序

允许应用程序将任务移至前端和后台。恶意应用程序可借

此强行进入前端，而不受您的控制。

ng.com.fairmoney.fairmoney.DYNAMIC_RECEIV
ER_NOT_EXPORTED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。

 可浏览 Activity 组件分析

AC
TI
VI
TY

INTENT

co
m.f
air
mo
ne
y.d
ee
pli
nk
s.D
ee
pLi
nk
Act
ivit
y

Schemes: @string/deeplink_scheme://, fairmoneyapp://, 
Hosts: @string/deeplink_host, @string/deeplink_host_ai, open, @string/deeplink_host_adjust, 
Paths: /about, /address-verification, /request-location, /airtime-bills, /bank-account-details, /bank-account-create, /contact, /contact/
ws, /fairmoney-cards, /faq, /fund, /home, /home/save, /home/save/more, /invite, /kyc-upgrade, /login, /manage-payment-methods
, /privacy-policy, /profile, /recover-account, /send, /signup, /terms-and-conditions, /transactions, /transactions/latest, /transaction-d
etails, /savings, /fairsave-deposit, /fairsave-withdraw, /fairlock, /fairlock/referrals-home, /fairlock-deposit, /fairlock-past-plans, /savi
ngs-home, /loan, /loan/apply, /loan/offers, /loan/manage, /loan/extend, /loan/top-up, /loan-history, /loan/repay, /loan/card-connec
tion, /need_help, /loan/ineligibility, /bvn, /better-loans, /promised-loans, /loan/restructure, /loan/better-offers, /loan/agreement, /l
oan/schedule, /flexi-credit/onboarding, /flexi-credit/manual-onboarding, /flexi-credit/home, /flexi-credit/withdrawal, /flexi-credit/re
payment, /flexi-credit/manage, /learnmore, /raise-a-dispute, /manage-card, /savers_club_home, 
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net
.op
eni
d.a
pp
aut
h.R
edi
rec
tUr
iRe
cei
ver
Act
ivit
y

Schemes: https://, 
Hosts: fairmoney.io, fairmoney.ai, 
Path Prefixes: /signup/bvn/completed, 

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 0 | 警告: 19 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用已启用明文网络流量

[android:usesCleartextTra
ffic=true]

警告

应用允许明文网络流量（如 HTTP、FTP 协议、DownloadManager、Media
Player 等）。API 级别 27 及以下默认启用，28 及以上默认禁用。明文流量

缺乏机密性、完整性和真实性保护，攻击者可窃听或篡改传输数据。建议关

闭明文流量，仅使用加密协议。

2
应用数据允许备份

[android:allowBackup=tru
e]

警告
该标志允许通过 adb 工具备份应用数据。启用 USB 调试的用户可直接复制

应用数据，存在数据泄露风险。

3

Activity (com.fairmoney.h
ome.HomeActivity) 未受保

护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

4

Activity (com.fairmoney.d
eeplinks.DeepLinkActivity)
未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。
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5

Activity (net.openid.appa
uth.RedirectUriReceiverAc
tivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

6

Activity (androidx.compos
e.ui.tooling.PreviewActivit
y) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

7

Broadcast Receiver (com.c
levertap.android.sdk.push
notification.fcm.CTFirebas
eMessagingReceiver) 受权

限保护，但应检查权限保护

级别。

Permission: com.google.a
ndroid.c2dm.permission.S
END 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

8

Activity (io.okhi.android_o
kcollect.activity.OkHeartA
ctivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

9

Broadcast Receiver (io.ok
hi.android_background_g
eofencing.receivers.Devic
eRebootBroadcastReceive
r) 受权限保护，但应检查权

限保护级别。

Permission: android.perm
ission.RECEIVE_BOOT_CO
MPLETED 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

10

Service (com.google.andr
oid.gms.auth.api.signin.R
evocationBoundService) 
受权限保护，但应检查权限

保护级别。

Permission: com.google.a
ndroid.gms.auth.api.signi
n.permission.REVOCATIO
N_NOTIFICATION 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核

查其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互

；若为 signature，仅同证书签名应用可访问。

11

Activity (io.customer.mess
agingpush.activity.Notific
ationClickReceiverActivity)
未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。
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12

Broadcast Receiver (io.cus
tomer.messagingpush.Cu
stomerIOCloudMessaging
Receiver) 受权限保护，但

应检查权限保护级别。

Permission: com.google.a
ndroid.c2dm.permission.S
END 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

13

Broadcast Receiver (com.
google.firebase.iid.Fireba
seInstanceIdReceiver) 受
权限保护，但应检查权限保

护级别。

Permission: com.google.a
ndroid.c2dm.permission.S
END 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

14

Service (androidx.work.im
pl.background.systemjob.
SystemJobService) 受权限

保护，但应检查权限保护级

别。

Permission: android.perm
ission.BIND_JOB_SERVICE 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核

查其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互

；若为 signature，仅同证书签名应用可访问。

15

Broadcast Receiver (andr
oidx.work.impl.diagnostic
s.DiagnosticsReceiver) 受
权限保护，但应检查权限保

护级别。

Permission: android.perm
ission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

16

Activity (androidx.test.cor
e.app.InstrumentationActi
vityInvoker$BootstrapActi
vity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

17

Activity (androidx.test.cor
e.app.InstrumentationActi
vityInvoker$EmptyActivity
) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

18

Activity (androidx.test.cor
e.app.InstrumentationActi
vityInvoker$EmptyFloatin
gActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。
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19

Broadcast Receiver (andr
oidx.profileinstaller.Profil
eInstallReceiver) 受权限保

护，但应检查权限保护级别

。

Permission: android.perm
ission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

 代码安全漏洞检测

高危: 3 | 警告: 11 | 信息: 3 | 安全: 2 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2
应用程序使用不安全的随机数生成

器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

3
应用程序可以读取/写入外部存储

器，任何应用程序都可以读取写入

外部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

4 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

5 IP地址泄露 警告

CWE: CWE-200: 信息

泄露 
OWASP MASVS: MST
G-CODE-2

升级会员：解锁高级权限

6
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineering
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限
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7
此应用程序使用SSL Pinning 来检

测或防止安全通信通道中的MITM
攻击

安全 OWASP MASVS: MST
G-NETWORK-4

升级会员：解锁高级权限

8
SHA-1是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

9
此应用程序可能会请求root（超级

用户）权限
警告

CWE: CWE-250: 以不

必要的权限执行 
OWASP MASVS: MST
G-RESILIENCE-1

升级会员：解锁高级权限

10
应用程序创建临时文件。敏感信息

永远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

11
不安全的Web视图实现。可能存在

WebView任意代码执行漏洞
警告

CWE: CWE-749: 暴露

危险方法或函数 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

12

如果一个应用程序使用WebView.l
oadDataWithBaseURL方法来加

载一个网页到WebView，那么这

个应用程序可能会遭受跨站脚本攻

击

高危

CWE: CWE-79: 在We
b页面生成时对输入的

转义处理不恰当（'跨
站脚本'） 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限

13
该文件是World Writable。任何应

用程序都可以写入文件
高危

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

14
可能存在跨域漏洞。在 WebView 
中启用从 URL 访问文件可能会泄

漏文件系统中的敏感信息

警告

CWE: CWE-200: 信息

泄露 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限
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15

应用程序使用SQLite数据库并执行

原始SQL查询。原始SQL查询中不

受信任的用户输入可能会导致SQL
注入。敏感信息也应加密并写入数

据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素

转义处理不恰当（'SQ
L 注入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限

16 此应用程序可能具有Root检测功能 安全 OWASP MASVS: MST
G-RESILIENCE-1

升级会员：解锁高级权限

17
应用程序使用带PKCS5/PKCS7填充

的加密模式CBC。此配置容易受到

填充oracle攻击。

高危

CWE: CWE-649: 依赖

于混淆或加密安全相

关输入而不进行完整

性检查 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-3

升级会员：解锁高级权限

18
此应用程序将数据复制到剪贴板。

敏感数据不应复制到剪贴板，因为

其他应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限

19
应用程序可以写入应用程序目录。

敏感信息应加密
信息

CWE: CWE-276: 默认

权限不正确 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

 应用行为分析

编号 行为 标签 文件

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00003 将压缩后的位图数据放入JSON对象中 相机 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00121 创建目录
文件

命令
升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00001 初始化位图对象并将数据（例如JPEG）压缩为位图对象 相机 升级会员：解锁高级权限

00016 获取设备的位置信息并将其放入 JSON 对象
位置

信息收集
升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限
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00023 从当前应用程序启动另一个应用程序
反射

控制
升级会员：解锁高级权限

00079 隐藏当前应用程序的图标 规避 升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络

命令
升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00183 获取当前相机参数并更改设置 相机 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件

信息收集
升级会员：解锁高级权限

00112 获取日历事件的日期
信息收集

日历
升级会员：解锁高级权限

00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00162 创建 InetSocketAddress 对象并连接到它 socket 升级会员：解锁高级权限

00163 创建新的 Socket 并连接到它 socket 升级会员：解锁高级权限

00034 查询当前数据网络类型
信息收集

网络
升级会员：解锁高级权限

00130 获取当前WIFI信息
WiFi
信息收集

升级会员：解锁高级权限

00189 获取短信内容 短信 升级会员：解锁高级权限

00188 获取短信地址 短信 升级会员：解锁高级权限

00200 从联系人列表中查询数据
信息收集

联系人
升级会员：解锁高级权限

00187 查询 URI 并检查结果

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00201 从通话记录中查询数据
信息收集

通话记录
升级会员：解锁高级权限

00077 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00191 获取短信收件箱中的消息 短信 升级会员：解锁高级权限
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00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限

00009 将游标中的数据放入JSON对象 文件 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00024 Base64解码后写入文件
反射

文件
升级会员：解锁高级权限

00128 查询用户账户信息
信息收集

账号
升级会员：解锁高级权限

00195 设置录制文件的输出路径
录制音视频

文件
升级会员：解锁高级权限

00064 监控来电状态 控制 升级会员：解锁高级权限

00199 停止录音并释放录音资源 录制音视频 升级会员：解锁高级权限

00198 初始化录音机并开始录音 录制音视频 升级会员：解锁高级权限

00194 设置音源（MIC）和录制文件格式 录制音视频 升级会员：解锁高级权限

00197 设置音频编码器并初始化录音机 录制音视频 升级会员：解锁高级权限

00007
Use absolute path of directory for the output media fi
le path

文件 升级会员：解锁高级权限

00196 设置录制文件格式和输出路径
录制音视频

文件
升级会员：解锁高级权限

00041 将录制的音频/视频保存到文件 录制音视频 升级会员：解锁高级权限

00038 查询电话号码 信息收集 升级会员：解锁高级权限

00067 查询IMSI号码 信息收集 升级会员：解锁高级权限

00098 检查网络是否已连接 网络 升级会员：解锁高级权限

00002 打开相机并拍照 相机 升级会员：解锁高级权限

00209 从最新渲染图像中获取像素 信息收集 升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令

网络
升级会员：解锁高级权限

00078 获取网络运营商名称
信息收集

电话服务
升级会员：解锁高级权限

00033 查询IMEI号 信息收集 升级会员：解锁高级权限

00065 获取SIM卡提供商的国家代码 信息收集 升级会员：解锁高级权限
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00132 查询ISO国家代码
电话服务

信息收集
升级会员：解锁高级权限

00026 方法反射 反射 升级会员：解锁高级权限

00015 将缓冲流（数据）放入 JSON 对象 文件 升级会员：解锁高级权限

00147 获取当前位置的时间
信息收集

位置
升级会员：解锁高级权限

00075 获取设备的位置
信息收集

位置
升级会员：解锁高级权限

00115 获取设备的最后已知位置
信息收集

位置
升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 11/30

android.permission.READ_PHONE_STATE
android.permission.READ_SMS
android.permission.READ_CONTACTS
android.permission.ACCESS_FINE_LOCATION
android.permission.GET_ACCOUNTS
android.permission.WAKE_LOCK
android.permission.READ_CALENDAR
android.permission.CAMERA
android.permission.VIBRATE
android.permission.ACCESS_COARSE_LOCATION
android.permission.RECEIVE_BOOT_COMPLETED

其它常用权限 15/46

android.permission.INTERNET
android.permission.ACCESS_NETWORK_STATE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.READ_EXTERNAL_STORAGE
com.google.android.gms.permission.AD_ID
android.permission.BLUETOOTH
android.permission.ACCESS_WIFI_STATE
android.permission.READ_MEDIA_IMAGES
android.permission.READ_MEDIA_VIDEO
android.permission.READ_MEDIA_AUDIO
android.permission.ACCESS_BACKGROUND_LOCATION
android.permission.FOREGROUND_SERVICE
com.google.android.c2dm.permission.RECEIVE
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E
android.permission.REORDER_TASKS

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测
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域名 状态 中国境内 位置信息

api.fairmoney.io 安全 否

IP地址: 104.18.28.7 
国家: 爱尔兰 
地区: 都柏林 
城市: 都柏林 
纬度: 53.344151 
经度: -6.267249 
查看: Google 地图

sandbox-api.okhi.io 安全 否

IP地址: 104.26.8.31 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

api.whatsapp.com 安全 否

IP地址: 108.128.91.111 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

s3.ap-south-1.amazonaws.com 安全 否

IP地址: 104.18.28.7 
国家: 印度 
地区: 马哈拉施特拉邦 
城市: 孟买 
纬度: 19.075975 
经度: 72.877380 
查看: Google 地图

app-measurement.com 安全 是

IP地址: 180.163.150.161 
国家: 中国 
地区: 上海 
城市: 上海 
纬度: 31.224333 
经度: 121.468948 
查看: 高德地图

ktor.io 安全 否

IP地址: 3.169.252.71 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

hv-central-config.s3.ap-south-1.amazonaws.com 安全 否

IP地址: 31.13.70.49 
国家: 印度 
地区: 马哈拉施特拉邦 
城市: 孟买 
纬度: 19.075975 
经度: 72.877380 
查看: Google 地图
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i.ibb.co 安全 否

IP地址: 108.128.91.111 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

renderer.gist.build 安全 否

IP地址: 104.26.10.146 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

file-examples-com.github.io 安全 否

IP地址: 52.92.16.225 
国家: 美国 
地区: 宾夕法尼亚 
城市: 加利福尼亚 
纬度: 40.065647 
经度: -79.891724 
查看: Google 地图

fairmoney-production-cross-sell.s3.amazonaws.com 安全 否

IP地址: 52.92.16.225 
国家: 爱尔兰 
地区: 都柏林 
城市: 都柏林 
纬度: 53.344151 
经度: -6.267249 
查看: Google 地图

engine.api.dev.gist.build 安全 否

IP地址: 104.26.10.146 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

gist-queue-consumer-api.cloud.dev.gist.build 安全 否

IP地址: 34.149.169.191 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

o1154186.ingest.sentry.io 安全 否

IP地址: 34.120.195.249 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图
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o435277.ingest.sentry.io 安全 否

IP地址: 34.120.195.249 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

hypersnapweb.hyperverge.co 安全 否

IP地址: 65.1.89.140 
国家: 印度 
地区: 马哈拉施特拉邦 
城市: 孟买 
纬度: 19.075975 
经度: 72.877380 
查看: Google 地图

scoring-eu.credolab.com 安全 否

IP地址: 3.126.221.190 
国家: 德国 
地区: 黑森 
城市: 美因河畔法兰克福 
纬度: 50.110882 
经度: 8.681996 
查看: Google 地图

tinyurl.com 安全 否

IP地址: 104.17.112.233 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

fairmoney-staging-static-content.s3.amazonaws.com 安全 否

IP地址: 108.128.91.111 
国家: 爱尔兰 
地区: 都柏林 
城市: 都柏林 
纬度: 53.344151 
经度: -6.267249 
查看: Google 地图

user-images.strikinglycdn.com 安全 否

IP地址: 216.137.39.83 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

standard.paystack.co 安全 否

IP地址: 104.18.28.7 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图
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fairmoney-production-static-content.s3.eu-west-1.amazonaws.com 安全 否

IP地址: 52.92.35.106 
国家: 爱尔兰 
地区: 都柏林 
城市: 都柏林 
纬度: 53.344151 
经度: -6.267249 
查看: Google 地图

code.gist.build 安全 否

IP地址: 172.67.69.25 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

queue.api.local.gist.build 安全 否

IP地址: 192.168.4.23 
国家: - 
地区: - 
城市: - 
纬度: 0.000000 
经度: 0.000000 
查看: Google 地图

s3-ap-south-1.amazonaws.com 安全 否

IP地址: 52.219.160.117 
国家: 印度 
地区: 马哈拉施特拉邦 
城市: 孟买 
纬度: 19.075975 
经度: 72.877380 
查看: Google 地图

fairmoney-staging-static-content.s3.eu-west-1.amazonaws.com 安全 否

IP地址: 52.218.44.26 
国家: 爱尔兰 
地区: 都柏林 
城市: 都柏林 
纬度: 53.344151 
经度: -6.267249 
查看: Google 地图

goo.gl 安全 否

IP地址: 172.217.14.78 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

google.com 安全 否

IP地址: 172.217.12.142 
国家: 美国 
地区: 纽约 
城市: 纽约市 
纬度: 40.713192 
经度: -74.006065 
查看: Google 地图
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test.com 安全 否

IP地址: 172.217.12.142 
国家: 美国 
地区: 俄亥俄州 
城市: 哥伦布 
纬度: 39.961380 
经度: -82.997749 
查看: Google 地图

dev-manager-v5.okhi.io 安全 否

IP地址: 172.67.75.92 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

ind-faceid.hyperverge.co 安全 否

IP地址: 65.1.89.140 
国家: 印度 
地区: 马哈拉施特拉邦 
城市: 孟买 
纬度: 19.075975 
经度: 72.877380 
查看: Google 地图

engine.api.local.gist.build 安全 否 No Geolocation information available.

gist-queue-consumer-api.cloud.gist.build 安全 否

IP地址: 172.217.12.142 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

paystack.co 安全 否

IP地址: 104.18.29.7 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

example.org 安全 否

IP地址: 172.217.12.142 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

api.okhi.io 安全 否

IP地址: 172.67.75.92 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图
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fairmoney-production-static-content.s3.amazonaws.com 安全 否

IP地址: 52.218.36.49 
国家: 爱尔兰 
地区: 都柏林 
城市: 都柏林 
纬度: 53.344151 
经度: -6.267249 
查看: Google 地图

s33.eu-west-1.amazasdonaws.com 安全 否 No Geolocation information available.

api.paystack.co 安全 否

IP地址: 104.18.28.7 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

aws.amazon.com 安全 否

IP地址: 13.226.225.123 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

dev-api.okhi.io 安全 否

IP地址: 172.67.75.92 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

fairmoney-production-public.s3-eu-west-1.amazonaws.com 安全 否

IP地址: 3.5.64.14 
国家: 爱尔兰 
地区: 都柏林 
城市: 都柏林 
纬度: 53.344151 
经度: -6.267249 
查看: Google 地图

fairmoney-cab4c.firebaseio.com 安全 否

IP地址: 34.120.160.131 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

fairmoney.ng 安全 否

IP地址: 18.65.25.121 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图
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fairmoney.io 安全 否

IP地址: 18.164.68.19 
国家: 大不列颠及北爱尔兰联合王国 
地区: 英格兰 
城市: 伦敦 
纬度: 51.508530 
经度: -0.125740 
查看: Google 地图

engine.api.gist.build 安全 否

IP地址: 172.67.69.25 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

sandbox-manager-v5.okhi.io 安全 否

IP地址: 104.26.9.31 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

apac-faceid.hyperverge.co 安全 否

IP地址: 13.214.5.101 
国家: 新加坡 
地区: 新加坡 
城市: 新加坡 
纬度: 1.289987 
经度: 103.850281 
查看: Google 地图

cdnjs.cloudflare.com 安全 否

IP地址: 104.17.25.14 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

manager-v5.okhi.io 安全 否

IP地址: 172.67.75.92 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

ipinfo.io 安全 否

IP地址: 34.117.59.81 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

v2-mobile.okra.ng 安全 否 No Geolocation information available.
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armxjib6ub.execute-api.ap-southeast-1.amazonaws.com 安全 否

IP地址: 3.0.232.21 
国家: 新加坡 
地区: 新加坡 
城市: 新加坡 
纬度: 1.289987 
经度: 103.850281 
查看: Google 地图

zaf-face.hyperverge.co 安全 否

IP地址: 13.244.241.47 
国家: 南非 
地区: 西开普省 
城市: 开普敦 
纬度: -33.925552 
经度: 18.422857 
查看: Google 地图

usesmileid.com 安全 否

IP地址: 18.164.174.3 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

 URL 链接安全分析

URL信息 源码文件

https://fairmoney-production-public.s3-eu-west-1.amazonaws.com/internet-providers/Smile.p
ng

https://sdktest.smileidentity.com
http://sourceforge.net/adobe/aglfn
http://www.unicode.org/reports/tr24
https://fairmoney-production-public.s3-eu-west-1.amazonaws.com/internet-providers/Spectra

net.png
http://www.unicode.org/unicode/reports/tr9
https://fairmoney-production-public.s3-eu-west-1.amazonaws.com/internet-providers/IpNX.p

ng
http://www.unicode.org/terms_of_use.html
http://www.unicode.org/reports/tr44
https://testapi.smileidentity.com/v1
https://api.smileidentity.com/v1
https://fairmoney-production-public.s3-eu-west-1.amazonaws.com/internet-providers/Swift.p

ng
https://sdk.smileidentity.com

自研引擎-A

2.5.29.14
https://scoring-eu.credolab.com

credoapp/p008private/n.java

https://fairmoney.io
com/fairmoney/payment/widget/mod
el/PaymentMethodSource.java

https://standard.paystack.co/charge/three_d_response/ co/paystack/android/ui/j.java

https://api.paystack.co/ co/paystack/android/ui/AddressVerific
ationActivity.java
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file:///android_res/raw/normalize.css
file:///freshchat_assets/freshchat_hacks.js'

com/freshchat/consumer/sdk/activity/
ArticleDetailActivity.java

https://play.google.com/store/apps/details
com/fairmoney/authentication/ui/Forc
eAppUpdateActivity$onCreate$1$1$1$
1$1$1$1.java

http://aws.amazon.com com/fairmoney/statement/f.java

https://google.com/search? xd/RunnableC6392q2.java

https://sandbox-manager-v5.okhi.io
https://manager-v5.okhi.io
https://dev-manager-v5.okhi.io
javascript:runokhilocationmanagercallback

io/okhi/android_okcollect/activity/OkH
eartActivity.java

https://29aa1378ddb445f88b33188b9d26a92b@o1154186.ingest.sentry.io/4504137566453760 com/smileidentity/BuildConfig.java

https://play.google.com/store/apps/details
ng/com/fairmoney/fairmoney/activitie
s/UpdateAppActivity.java

https://i.ibb.co/xjwljxr/image-15.png
https://www.google.com
https://file-examples-com.github.io/uploads/2017/10/file-sample_150kb.pdf

com/fairmoney/data/mocks/Instrume
ntedServices$loanService$1.java

https://fairmoney-production-public.s3-eu-west-1.amazonaws.com/bill-categories/airtime.png
https://fairmoney-production-public.s3-eu-west-1.amazonaws.com/bill-categories/data.png

com/fairmoney/data/mocks/f.java

https://console.firebase.google.com/project/ Qe/b.java

https://api.fairmoney.io R5/C5948a.java

www.google.com
https://www.google.com
https://goo.gl/naoooi

xd/N3.java

https://firebase.google.com/support/guides/disable-analytics xd/RunnableC6321c1.java

file:///android_res/raw/normalize.css
file:///freshchat_assets/freshchat_hacks.js'

com/freshchat/consumer/sdk/l/s.java

https://fairmoney-production-static-content.s3.eu-west-1.amazonaws.com/v1/fairmoney.svg
https://fairmoney-production-static-content.s3.eu-west-1.amazonaws.com/v1/mastercard.svg
https://fairmoney-production-static-content.s3.eu-west-1.amazonaws.com/v1/fairsave.svg
https://fairmoney-production-static-content.s3.eu-west-1.amazonaws.com/v1/verve.svg
https://fairmoney-production-static-content.s3.eu-west-1.amazonaws.com/v1/visa.svg

N9/b.java

https://29aa1378ddb445f88b33188b9d26a92b@o1154186.ingest.sentry.io/4504137566453760 com/coroutines/BuildConfig.java

https://armxjib6ub.execute-api.ap-southeast-1.amazonaws.com/prod/
co/hyperverge/hypersnapsdk/service/
sensorbiometrics/HVSensorBiometrics.j
ava

https://api.paystack.co/ U/C6097b.java

file:///android_res/raw/normalize.css
file:///android_res/raw/freshchat_article_link_icon.png
file:///freshchat_assets/freshchat_hacks.js'

com/freshchat/consumer/sdk/l/d.java
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1.3.36.3 zk/a.java

https://ktor.io/docs/faq.html#no-transformation-found-exception
io/ktor/client/call/NoTransformationFo
undException.java

2.5.1.1 Xk/a.java

https://ipinfo.io/ip
io/seon/androidsdk/service/PublicIP.ja
va

https://api.paystack.co/ U/C0516b.java

https://ktor.io/docs/http-client-engines.html io/ktor/client/d.java

http://paystack.co T/C6035b.java

https://fairmoney.ng/terms-of-use/ com/fairmoney/domain/user/a.java

javascript:receiveandroidmessage
https://sandbox-manager-v5.okhi.io
https://manager-v5.okhi.io
https://dev-manager-v5.okhi.io

Th/b.java

https://app-measurement.com/a xd/C6413v.java

http://example.org I6/c.java

https://fairmoney.io/profile com/fairmoney/core/navigation/x.java

https://fairmoney.io/transactions M3/n.java

https://cdnjs.cloudflare.com/ajax/libs/flag-icon-css/3.3.0/flags/1x1/ad.svg
com/fairmoney/flow/core/PagedListVie
wKt.java

https://scoring-eu.credolab.com Bg/w1.java

https://user-images.strikinglycdn.com/res/hrscywv4p/image/upload/c_limit,fl_lossy,h_300,w_3
00,f_auto,q_auto/1133965/phzdsfggo7fwgmyoqhdi.png

com/fairmoney/payment/fairmoney/p
ayment/debitauthorization/h.java

https://user-images.strikinglycdn.com/res/hrscywv4p/image/upload/c_limit,fl_lossy,h_300,w_3
00,f_auto,q_auto/1133965/phzdsfggo7fwgmyoqhdi.png

com/fairmoney/payment/fairmoney/p
ayment/debitauthorization/k.java

https://example.org
com/fairmoney/payment/fairmoney/p
ayment/loanrepayment/C.java

https://usesmileid.com/privacy
com/coroutines/compose/consent/Co
mposableSingletons$ConsentScreenKt
$lambda3$1.java

http://paystack.co T/C0507b.java

https://api.okhi.io/v5/locations/
https://dev-api.okhi.io/v5/locations/
https://dev-api.okhi.io/v5
https://sandbox-api.okhi.io/v5/locations/
https://sandbox-api.okhi.io/v5

wh/f.java

https://s33.eu-west-1.amazasdonaws.com/manual-bank-statements X3/C1218e.java
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https://s33.eu-west-1.amazasdonaws.com/manual-bank-statements X3/C6282e.java

https://armxjib6ub.execute-api.ap-southeast-1.amazonaws.com
co/hyperverge/hypersnapsdk/data/re
mote/ApiClient.java

http://10.0.2.2:8969/stream io/sentry/Y0.java

https://s3.ap-south-1.amazonaws.com/hv-sdk-device-configs/hypersnap/android/
https://zaf-face.hyperverge.co/v1/
https://apac-faceid.hyperverge.co/v2/
https://apac-faceid.hyperverge.co/v1/
https://ind-faceid.hyperverge.co/v1/
https://s3-ap-south-1.amazonaws.com
https://zaf-face.hyperverge.co/v2/

co/hyperverge/hypersnapsdk/helpers/
SDKInternalConfig.java

https://app-measurement.com/a xd/C0591v.java

2.5.29.24
2.5.29.21
2.5.29.14
2.5.29.31
2.5.29.33
2.5.29.55
2.5.29.30
2.5.29.15
2.5.29.20
2.5.29.46
2.5.29.27
2.5.29.37
2.5.29.18
2.5.29.60
2.5.29.16
2.5.29.56
2.5.29.19
2.5.29.28
2.5.29.35
2.5.29.17
2.5.29.23
2.5.29.36
2.5.29.54
2.5.29.32
2.5.29.29
2.5.29.9

cl/c.java

https://tinyurl.com/2kx4y6am com/fairmoney/flow/core/g0.java

https://code.gist.build
io/customer/messaginginapp/gist/pre
sentation/engine/EngineWebView$set
up$1$2.java

https://github.com/tootallnate/java-websocket/wiki/lost-connection-detection ql/AbstractC5930b.java

https://github.com/tootallnate/java-websocket/wiki/lost-connection-detection ql/AbstractC0569b.java

https://play.google.com/store/apps/details
com/fairmoney/about/AboutActivity$o
nCreate$1$1$2$1.java
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https://dev-api.okhi.io/v5/devices/ping
https://dev-api.okhi.io/v5/users/transits
https://api.okhi.io/v5/devices/ping
https://sandbox-api.okhi.io/v5/users/transits
https://sandbox-api.okhi.io/v5/devices/ping
https://api.okhi.io/v5/users/transits

wh/a.java

http://example.org G6/b.java

https://test.com/file.jpg tb/e.java

https://fairmoney.io/profile
com/fairmoney/cards/ui/getmycard/h.
java

https://21cef71639181e52da8d135031a8b583@o435277.ingest.sentry.io/4506256630153216
co/hyperverge/crashguard/objects/Cr
ashguardConfig.java

https://fairmoney-staging-static-content.s3.eu-west-1.amazonaws.com/v1/flexi_credit_terms_c
onditions.pdf

T9/n.java

https://renderer.gist.build/2.0
http://engine.api.local.gist.build:82
https://gist-queue-consumer-api.cloud.gist.build
https://gist-queue-consumer-api.cloud.dev.gist.build
https://renderer.gist.build/3.0
https://engine.api.gist.build
https://engine.api.dev.gist.build
http://queue.api.local.gist.build:86

io/customer/messaginginapp/gist/Gist
Environment.java

https://fairmoney.io/referral/fairlock-campaign com/fairmoney/referral/y.java

2.5.4.9
2.5.4.16
2.5.4.42
2.5.4.13
2.5.4.6
2.5.4.54
2.5.4.4
2.5.4.72
2.5.4.44
2.5.4.10
2.5.4.45
2.5.4.8
2.5.4.17
2.5.4.65
2.5.4.46
2.5.4.3
2.5.4.5
2.5.4.12
2.5.4.15
2.5.4.7
2.5.4.11
2.5.4.43

Bl/C0288a.java
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2.5.4.9
2.5.4.16
2.5.4.42
2.5.4.13
2.5.4.6
2.5.4.54
2.5.4.4
2.5.4.72
2.5.4.44
2.5.4.10
2.5.4.45
2.5.4.8
2.5.4.17
2.5.4.65
2.5.4.46
2.5.4.3
2.5.4.5
2.5.4.12
2.5.4.15
2.5.4.7
2.5.4.11
2.5.4.43

Bl/C2203a.java

https://accounts.google.com/o/oauth2/revoke?token= Sc/d.java

https://hypersnapweb.hyperverge.co/api/proxy/geoip/
co/hyperverge/hypersnapsdk/data/re
mote/RemoteDataSource.java

https://s3-ap-south-1.amazonaws.com/hv-central-config/sdk-client-config/hypersnapsdk/v1/
https://hv-central-config.s3.ap-south-1.amazonaws.com/sdk-client-config/hypersnapsdk/v1/d

efault.json

co/hyperverge/hypersnapsdk/data/re
mote/HVRemoteConfigRepo.java

https://api.whatsapp.com/send?phone=2348101084635
com/fairmoney/customersupport/andr
oid/remoteconfig/SupportRemoteConfi
gurationKey.java

2.5.4.10
2.5.4.7
2.5.4.3
2.5.4.8
2.5.4.41
2.5.4.11
2.5.4.6
2.5.4.97
2.5.4.20

cl/i.java

https://fairmoney.io/loan-history
com/fairmoney/payment/fairmoney/p
ayment/payments/p.java

https://tinyurl.com/2kx4y6am
https://fairmoney-production-cross-sell.s3.amazonaws.com/v1/money_stack_increase.svg

Nb/a.java
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https://fairmoney.io/credit-line/home
https://fairmoney.io/credit-line/withdrawal
https://fairmoney.io/loan/repay
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/bottom_arrow.svg
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/bills/more.svg
https://fairmoney.io/airtime-bills
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/loans/ic_loan_no_active_offer.

svg
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/bills/data.svg
https://fairmoney.io/fairsave-withdraw
https://fairmoney.io/savings-home
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/plus.svg
https://fairmoney.io/credit-line/repayment
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/ticking_bell.svg
https://fairmoney.io/credit-line/manage
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/coins_stack.svg
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/paper_plane.svg
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/bills/elec.svg
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/bills/airtime.svg
https://fairmoney.io/bank-account-details
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/four_squares.svg Nb/c.java
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https://tinyurl.com/2kx4y6am
https://fairmoney.io/loan/resturcture
https://fairmoney.io/loan
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/loans/ic_vector.svg
https://fairmoney.io/loan/repay
https://fairmoney.io/fairmoney-cards
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/card.svg
https://fairmoney-production-static-content.s3.amazonaws.com/v1/loans/ic_bulb.svg
https://fairmoney.io/airtime-bills
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/bill.svg
https://fairmoney.io/fund
https://fairmoney-production-static-content.s3.amazonaws.com/v1/loans/ic_loan_card_connec

tion.svg
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/open_eye_white.svg
https://fairmoney.io/faq
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/close_eye_white.svg
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/plus.svg
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/ticking_bell.svg
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/paper_plane.svg
https://fairmoney.io/loan/top-up
https://fairmoney.io/send
https://fairmoney.io/bank-account-details
https://fairmoney.io/loan/manage
https://fairmoney-staging-static-content.s3.amazonaws.com/v1/calendar_grey.svg

Nb/b.java

https://fairmoney.ng/privacy-policy/
https://fairmoney.ng/terms-of-use/

Z4/a.java

https://cdnjs.cloudflare.com/ajax/libs/flag-icon-css/3.3.0/flags/1x1/ad.svg
com/fairmoney/serverdrivenui/compo
nent/PagedListViewKt.java

https://tinyurl.com/2kx4y6am
com/fairmoney/serverdrivenui/compo
nent/g0.java

https://fairmoney-production-static-content.s3.eu-west-1.amazonaws.com/v1/card.svg
https://fairmoney-production-static-content.s3.eu-west-1.amazonaws.com/v1/general-bank.sv

g
K9/n.java

https://v2-mobile.okra.ng/
com/okra/widget/activity/OkraWebActi
vity.java

https://usesmileid.com/privacy
com/smileidentity/compose/consent/C
omposableSingletons$ConsentScreenK
t$lambda3$1.java

2.5.29.14 credoapp/p000private/n.java

10.0.2.15
com/framgia/android/emulator/Emula
torDetector.java

https://fairmoney-cab4c.firebaseio.com
https://fairmoney-production-public.s3-eu-west-1.amazonaws.com/bill-categories/%1$s.png

自研引擎-S

 Firebase 配置安全检测

标题 严重程度 描述信息
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应用与Firebase数据库通

信
信息 该应用与位于 https://fairmoney-cab4c.firebaseio.com 的 Firebase 数据库进行通信

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/243588642040
/namespaces/firebase:fetch?key=AIzaSyBQHp7xZq5sO5dES3rqYjM1jXccOVSoYyw ） 已启用。请

确保这些配置不包含敏感信息。响应内容如下所示：

{
    "entries": {
        "AboutSectionUrls": "[   {     \"country_code\": \"NG\",     \"url_faq\": \"https://fairmoney.n
g/faqs \",     \"url_privacy_policy\": \"https://fairmoney.ng/privacy-policy \",     \"url_terms\": \"
https://fairmoney.ng/terms-of-use \"   },   {     \"country_code\": \"UG\",     \"url_faq\": \"https://
fairmoney.co.ug/faqs-ug\",     \"url_privacy_policy\": \"https://fairmoney.co.ug/privacy-policy\",
     \"url_terms\": \"https://fairmoney.co.ug/terms-and-conditions\"   },   {     \"country_code\": \
"ZM\",     \"url_faq\": \"https://fairmoney.co.zm/faqs-zm\",     \"url_privacy_policy\": \"https://f
airmoney.co.zm/privacy-policy\",     \"url_terms\": \"https://fairmoney.co.zm/terms-and-conditi
ons\"   } ]",
        "AccountRecoveryEnabled": "false",
        "AuthenticationTrackingEnabled": "false",
        "AvailableCountries": "[\"NG\"]",
        "AvailableVerificationGovtIdTypes": "[\"NIN\"]",
        "BankGettingStartedScreenEnabled": "false",
        "BankPaymentProcessingEnabled": "false",
        "BankPaymentProcessingTime": "10",
        "BiometricLoginEnabled": "false",
        "BiometricLoginTrackingEnabled": "true",
        "BvnSignupPermissionsEnabled": "true",
        "CallMeButtonForOtpEnabled": "true",
        "CardConnectionReasons": "[\"LOAN_DEBIT_AUTHORIZATION\",\"PAYMENT_WIDGET\",\"P
ROFILE_CARD_CONNECTION\",\"LOAN_TOP_SUMMARY\",\"PAYMENT_METHOD\"]",
        "CardPaymentProcessingEnabled": "false",
        "CardPaymentProcessingTime": "10",
        "CardsPinChangeEnabled": "false",
        "CashFreeSuccessLoadingTimeInSeconds": "10",
        "ChargingForCardsTestEnabled": "false",
        "ContactInformation": "[{\"country_name\":\"Nigeria\",\"contact_email\":\"help@fairmon
ey.io\",\"contact_phone_numbers\":[\"01 700 1276\",\"01 888 5577\"]},{\"country_name\":\"Uga
nda\",\"contact_email\":\"help.uganda@fairmoney.io\",\"contact_phone_numbers\":[\"205000
310\"]},{\"country_name\":\"Zambia\",\"contact_email\":\"help.zambia@fairmoney.io\",\"cont
act_phone_numbers\":[\"211444707\",\"761167963\"]}]",
        "ContactUploadCoolOffPeriodDuration": "7776000000",
        "CustomerSupportOnWhatsappEnabled": "true",
        "DevToolsApiHosts": "[\"api-staging.fm-tech.io\",\"pr-api-money-heist.fm-tech.io\",\"pr-api
-money-heist-2.fm-tech.io\",\"api-elevate.fm-tech.io\",\"api-four-nineteen.fm-tech.io\",\"api-oct
o.fm-tech.io\",\"api-ponzi.fm-tech.io\",\"api-qa-mock.fm-tech.io\",\"api-robin-hood.fm-tech.io\",
\"api-scientists.fm-tech.io\",\"api-theranos.fm-tech.io\",\"api-tulip.fm-tech.io\",\"api-voyager.f
m-tech.io\",\"api-wizops.fm-tech.io\",\"api.fairmoney.io\",\"fairmoney.mockable.io\",\"pr-api-al
pha-1.fm-tech.io\",\"pr-api-alpha-2.fm-tech.io\",\"pr-api-ponzi.fm-tech.io\",\"pr-api-ponzi-101.f
m-tech.io\",\"pr-api-ponzi-mugshot.fm-tech.io\",\"pr-api-scientists.fm-tech.io\",\"pr-api-scientis
ts-1.fm-tech.io\",\"pr-api-scientists-2.fm-tech.io\",\"pr-api-wizops.fm-tech.io\",\"pr-api-wizops-1.
fm-tech.io\",\"pr-api-wizops-4.fm-tech.io\",\"pr-api-robin-hood.fm-tech.io\",\"pr-api-fyre.fm-tec
h.io\"]",
        "DisburseLoanWithoutCardConnectEnabled": "false",
        "EarlyRepaymentEnabled": "false",
        "ExtensionLoanAgreementEnabled": "false",
        "FairMoneyApiUrls": "[\"https://api.fairmoney.io\"]",
        "FairmoneyApi": "https://api.fairmoney.io",
        "FlagSecureEnabled": "false",
        "FreshDeskEnabled": "true",
        "GroundCoverApiKeyIV": "0c81b5a6b7e783a144d6734877d5e5f1",
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Firebase远程配置已启用 警告

        "GroundCoverApiKeyKey": "75f75aaf884cfddb17439b7129e66ede73054ea2580b0efe7fd2838f
d94768249e4264d38f22940b7b994f8d0009adce",
        "HomeBottomNavigationItems": "[   {     \"country_code\": \"NG\",     \"bottom_navigation_i
tems\": [       \"HOME\",       \"LOAN\",       \"SAVINGS\"     ]   },   {     \"country_code\": \"UG\",     \
"bottom_navigation_items\": [       \"HOME\",       \"LOAN\"     ]   },   {     \"country_code\": \"ZM\"
,     \"bottom_navigation_items\": [       \"HOME\",       \"LOAN\"     ]   } ]",
        "HouseholdIncomeDisclaimerType": "RED_BOLD",
        "HttpClientRetryEnabledEndpoints": "[\"/app/v1/verifications\"]",
        "HvAfricaEndpointEnabled": "false",
        "IdentityVerificationAllowedDocuments": "{\"UG\":[\"IDENTITY_CARD\"],\"ZM\":[\"REGIST
RATION_CERTIFICATE\"]}",
        "InAppBankAccountCreationEnabled": "false",
        "InAppBvnVerificationEnabled": "false",
        "InAppHelpEnabled": "true",
        "KfsTopUpEnabled": "false",
        "Kyc3UpgradeEnabled": "false",
        "KycBannerEnabled": "false",
        "KycUpgradeEnabled": "false",
        "KycUpgradeUrl": "https://docs.google.com/forms/d/e/1FAIpQLScZuskiPsnc9956Ef1fpY8qXj
K0nbNg7cM9DQlfFi13KroP5w/viewform?usp=pp_url&entry.495554622={Phone.Number}",
        "LoanAgreementEnabled": "false",
        "LoanHomeEndpointEnabled": "false",
        "LoanKeyFactStatementEnabled": "true",
        "LoanOfferRedesignEnabled": "false",
        "LoanOffersSelectTypeEnabled": "false",
        "LoanTopupKeyFactStatementEnabled": "false",
        "LoanTopupRedesignEnabled": "false",
        "ManualSignupEnabled": "false",
        "NetworkConfig": "{\"connection_header\":\"keep-alive\",\"protocols\":[\"HTTP_1_1\"]}",
        "NewAddressStateBottomSheet": "false",
        "NewCardDeliveryEnabled": "false",
        "NewLateFeesEnabled": "true",
        "NewLoanApplicationFunnelEnabled": "false",
        "NewLoanProcessingEnabled": "true",
        "NewPasswordResetFlowEnabled": "false",
        "NewPermissionsScreenEnabled": "false",
        "NibssBvnAuthConfig": "{\"authorizationEndpoint\":\"https://idsandbox.nibss-plc.com.ng/
oxauth/restv1/authorize\",\"tokenEndpoint\":\"https://idsandbox.nibss-plc.com.ng/oxauth/rest
v1/token\",\"clientId\":\"f57b88a3-ea14-40ff-8f14-2e9c92313394\",\"redirectUrl\":\"https://fairm
oney.io/signup/bvn/completed\",\"scopes\":[\"profile\",\"address\",\"contact_info\",\"email_a
ddress\",\"banking_data\",\"bvn\"]}",
        "NibssBvnVerificationEnabled": "false",
        "NonPersonalisedCardsEnabled": "false",
        "OtpConfirmationScreenEnabled": "false",
        "PhoneChangeDecisionTimeout": "10000",
        "PhoneChangeSupportedCountries": "[\"NG\"]",
        "PinAdditionalCtEventsEnabled": "true",
        "ReferralCrossSellDelay": "3000",
        "ReferralUrl": "https://fairmoney.io/referral?referral_code={CODE}",
        "RepeatFlowEnabled": "false",
        "ResetPinLogoutEnabled": "false",
        "SavingsBackedLoansEnabled": "false",
        "SavingsHomeInterestEarnedOnBalanceBarDefaultRange": "lifetime",
        "SavingsNewUserDepositBannerEnabled": "true",
        "SavingsNewUserFundBannerEnabled": "true",
        "SelfieErrorTrackingEnabled": "false",
        "SignupDeduplicationFlowEnabled": "false",
        "SkipBvnFlowEnabled": "false",
        "SmileIdTimeouts": "{\"connect_timeout\":60,\"read_timeout\":60,\"write_timeout\":120,\"
call_timeout\":180}",
        "SupportMessagingAppUri": "https://api.whatsapp.com/send?phone=2348101084635",
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        "TokenisationOtpAutoReadEnabled": "false",
        "TopUpLoanAgreementEnabled": "false",
        "TransactionDisputeReasons": "[{\"value\":\"TRANSACTION_NOT_RECOGNIZED\",\"messa
ge\":\"I did not make this transaction\",\"commentMode\":\"ADDITIONAL_COMMENTS\",\"bloc
kCard\":true},{\"value\":\"NO_VALUE_FOR_TRANSACTION\",\"message\":\"I did not get value f
or this transaction\",\"commentMode\":\"ADDITIONAL_COMMENTS\",\"blockCard\":false},{\"va
lue\":\"MISPLACED_CARD_TRANSACTION\",\"message\":\"This transaction was made when my 
card was misplaced\",\"commentMode\":\"ADDITIONAL_COMMENTS\",\"blockCard\":true},{\"v
alue\":\"OTHER\",\"message\":\"Other\",\"commentMode\":\"COMPLAINT\",\"blockCard\":fal
se}]",
        "TransactionDisputesEnabled": "false",
        "TransferDetailScreenSDUIEnabled": "true",
        "WhatsAppOtpEnabled": "false",
        "isLoanOfferPeriodicRepaymentEnabled": "true",
        "isNewLoanExtensionDesignEnabled": "false",
        "isNewLoanTermsOfUseEnabled": "false",
        "savingsHomePerformanceEndpoint": "true",
        "sessionRecordingEnabled": "true"
    },
    "state": "UPDATE",
    "templateVersion": "1058"
}

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

Jetpack Compose Google
Jetpack Compose 是用于构建原生 Android 界面的新工具包。Jetpack Compose 使用更少的代

码、强大的工具和直观的 Kotlin API 简化并加快了 Android 上的界面开发。

Jetpack Test Google 在 Android 中进行测试。

Google Sign-In Google 提供使用 Google 登录的 API。

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 等
，并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快地

接收更新，并且可以更轻松地集成 Google 必须提供的最新信息。

AppAuth openid
AppAuth for Android 是用于与 OAuth 2.0 和 OpenID Connect 提供程序进行通信的客户端 SD
K。 它致力于直接映射那些规范的请求和响应，同时遵循实现语言的惯用风格。 除了映射原始协

议流外，还有协助执行常见任务的便捷方法，例如执行刷新令牌操作。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促

进安全分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应

用程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 
允许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独

的内容提供程序。这可以大大缩短应用启动时间。

Jetpack WorkManager Google
使用 WorkManager API 可以轻松地调度即使在应用退出或设备重启时仍应运行的可延迟异步任

务。

Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您的

用户。
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Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。

Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

Firebase Analytics Google
Google Analytics（分析）是一款免费的应用衡量解决方案，可提供关于应用使用情况和用户互

动度的分析数据。

Jetpack AppCompat Google
Allows access to new APIs on older API versions of the platform (many using Material Des
ign).

Jetpack Room Google
Room 持久性库在 SQLite 的基础上提供了一个抽象层，让用户能够在充分利用 SQLite 的强大功

能的同时，获享更强健的数据库访问机制。

 邮箱地址敏感信息提取

EMAIL 源码文件

help@fairmoney.io com/fairmoney/kyc/bvn/ui/f.java

user_email@gmail.com com/fairmoney/authentication/sdc/i.java

29aa1378ddb445f88b33188b9d26a92b@o1154186.inge
st.sentry.io 

com/smileidentity/BuildConfig.java

test@fairmoney.io com/fairmoney/manualapplication/loading/mock/b.java

29aa1378ddb445f88b33188b9d26a92b@o1154186.inge
st.sentry.io 

com/coroutines/BuildConfig.java

test@gmail.com com/fairmoney/loan/data/p.java

android@predictus.io com/fairmoney/data/mocks/InstrumentedServices$userService$1.java

21cef71639181e52da8d135031a8b583@o435277.ingest.
sentry.io 

co/hyperverge/crashguard/objects/CrashguardConfig.java

help@fairmoney.io 
closeaccount.ug@fairmoney.io 
closeaccount.ng@fairmoney.io 

自研引擎-S

 第三方追踪器检测

名称 类别 网址

Adjust Analytics https://reports.exodus-privacy.eu.org/trackers/52

CleverTap Location, Profiling, Analytics https://reports.exodus-privacy.eu.org/trackers/174

Google CrashLytics Crash reporting https://reports.exodus-privacy.eu.org/trackers/27

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49

Pusher https://reports.exodus-privacy.eu.org/trackers/223
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Segment Profiling, Analytics https://reports.exodus-privacy.eu.org/trackers/62

Sentry Crash reporting https://reports.exodus-privacy.eu.org/trackers/447

 敏感凭证泄露检测

可能的密钥

凭证信息=> "co.paystack.android.PublicKey" : "@string/paystackPublicKey"

凭证信息=> "io.fabric.ApiKey" : "eb7e02aed39e81e41c9c02bda50a5dd1eb763569"

凭证信息=> "io.okhi.core.client_key" : "01J993A7ERJAJQWYNEJQGB6Z2Q"

"com.google.firebase.crashlytics.mapping_file_id" : "bf4ba8c8e26c4a5b9dc686a1dc297dae"

"firebase_database_url" : "https://fairmoney-cab4c.firebaseio.com"

"freshchat_file_provider_authority" : "com.fairmoney.customersupport"

"google_api_key" : "AIzaSyBQHp7xZq5sO5dES3rqYjM1jXccOVSoYyw"

"google_app_id" : "1:243588642040:android:0c2d254aa4960d1f"

"google_crash_reporting_api_key" : "AIzaSyBQHp7xZq5sO5dES3rqYjM1jXccOVSoYyw"

"loan_key_fact_statement_file_name" : "loan_key_fact_statement.pdf"

"loan_restructuring_key_fact_statement_file_name" : "loan_restructuring_key_fact_statement.pdf"

"loan_topup_key_fact_statement_file_name" : "loan_topup_key_fact_statement.pdf"

"paystackPublicKey" : "pk_live_b34139bae8c3d8cf4ef0f239808164b02faf5e09"

9363154c1f057d47c324cbc05f24e84d

90bd96d1c0b3dbe341cc5a33f373183a

sha256/2lf+yz2SfxjGGBkRkVFjf7IPB+MpQvuorVHzyMKxvhw=

038b13a3abfd4cf6923328c373d1bd02afd87a046e7b4877b1f5f0e62d5a1bc4

nunWllU+GRih4MpCa8fbgnvF+5JODHj7BfahtFZsq25gq+uk9URlnQBTOIPP6hmZ8

n9DF5A7Yy7FLl98FUGNXLxtYdCwKBgQDN79svtMV4c3oTuM9XdlUEqS81q19qPKRx

nmrYODfik3I5tVL8FmvzlRraLn4KoR9KdWw5QRyr3VuX4uBzHcTpg/yFjMya+i5d+

c4eeffa0cf7c08ad162b8252c5820fff

7f48ca4d-9664-4d10-a3f7-f568491c1d76

sha256/Ko8tivDrEjiY90yGasP6ZpBU4jwXvHqVvQI0GS3GNdA=

nNyJi5oEQM9gH3xSkO+9TvGshrpGnvRNuQfDatzFVAoGAeMYmWmQZ3NJEPoiBRJvl
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3dd775ae3819f4bf95e6303f3a5afc24

c94baeaf1714bee53d7d5f72c576cd11

12bbe55f-56bc-43e0-bc4b-20e9b060155c

nHoMZTmP4L+eoNmDodeeV0wbjBacXHFOLPEC7+k4vX7iVVwvNtOQ2FE2NYNJ7VQtC

a77fc740-473b-47c2-9728-feb98282a617

n39Urc8dq0NT8L6sgCddq9fDczl1lN5HV91GGKmc1wJvpgiHZR3jK9Fqn4JZKuTGJ

550e0-e29b-41d4-a716-4466540

ndFciGY7e+wKBgAqPlIInHFJnXDgWdmdCb/ahTAaMoTlAHXrbZnaUJT6NSCodKLA0

n7G19tcRCV8AjI9Fj5Kqb1HnClLsliPLyn4AqYhOPfbvq8wtIZVyFz21cUM2kiQgM

55494b2cc0654564a953cae5a88a68c95e7b5d062fbd4205ac252c8fb17b8a6e

5f80647e1f64f00885947862

73463f9d-70de-41f8-857a-58590bdd5903

namCxnUOQ+Y6eXzXdN1aMKXvzoFF8PoIfsuk7eEgt7YebmRr0c0A8GNYYCdWqFnPj

bd8d4557-06b4-40b7-b96a-9bf4df6d39af

MIIEvQIBADANBgkqhkiG9w0BAQEFAASCBKcwggSjAgEAAoIBAQDCZ6SbU0TE0MKM

nNuETIXjmfpWyv5cYBkX5cncFyenFuKYbKufUUBaTPwojej1p2i9c8NA1AffsJ/WE

66de2d713d947d87c38ab9a1

nULwplmesZM54QPWKFwAtSJCwIuyjg9Nt3TEVGCFbX5BpHGjH52/jtaJVjUDQf0jK

nQ3kNQk5IH4rEQsyg8X4IebRlX99Z0WsunIxx2+0Dv4LHsCy8iNrhy2PWifJPug/y

a22ad06c913094485ce4f0fc63328604

470fa2b4ae81cd56ecbcda9735803434cec591fa

a3ca7fe0be284753bce8e7abff585a7f

b7ad3bc3-65cd-5dc9-80b8-5d8982f84ad7

n6mkZfpR6LKW9MovYqPR9ESuaLdHP3SuwFFYEDoxpPWSWNY6xaXKnscnhGAA57V/m

nT0aASZbTIgzMa22HaAKSL5iIFpNr+ijOY5aAAXQ0oScNzpnhHOCOWoxgQKJhssxx

258EAFA5-E914-47DA-95CA-C5AB0DC85B11

no8Y9OWqo7p/UBRVoWmqrI5s3BWOIBUFH18WsNwrDu2RxGrhDHFMiZd+lbuNHC+OL

6e761869-e134-4b59-bddb-f6e2f277452f

nq6KZSun80AtQVuRSIib71HXsFf3N149tb0cKCcaxqkZkalTKQFLk9VmWNjLj1H2q
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29aa1378ddb445f88b33188b9d26a92b

21cef71639181e52da8d135031a8b583

2de8383bf3072f04ae5bb28640ffc3f8

13c769e3-dee7-4c31-8964-cfdf8f7df82b

978bd1c3-4260-518e-be84-b10b7bd93b1a

0f8d1123502132bc85a37bebcd9c1b74

m241FaceShapedProgressIndicatorMU3DRkM

nIUnQOAPJAgMBAAECggEALckRKI/c82mjWDiYm9PXUJnhkd6zrDHWCyDdTVy3lRye

7031fc7e-189c-409d-83b3-c3f65bf0d24a

 Google Play 应用市场信息

标题: FairMoney: Loans & Banking

评分: 4.444003 安装: 10,000,000+ 价格: 0 Android版本支持: 分类: 财务 Play Store URL: ng.com.fairmoney.fairmoney

开发者信息: Fairmoney Tech, Fairmoney+Tech, None, https://fairmoney.io, help@fairmoney.io,

发布日期: 2018年1月11日 隐私政策: Privacy link

关于此应用:

使用 FairMoney 贷款应用程序（� 尼日利亚快速轻松的借贷平台）解锁前所未有的便利。在我们的 FairMoney 应用程序上申请贷款，并立即将现金存入

您的银行帐户。 FairMoney 每天有超过 10,000 笔贷款支付，超过 500 万用户享受银行和即时贷款服务，FairMoney 帮助您以最简单的方式在线获得贷款

和借钱。 � 享受轻松赚钱和快速贷款，贷款限额高达 300 万尼日利亚奈拉。 � 没有隐藏费用，没有捕获，也不需要抵押品。通过 FairMoney 受益于公

平银行业务！ � 使用 FairMoney 小额信贷银行应用程序保持领先地位： � 轻松管理财务、银行业务，同时获得快速贷款 � � 高储蓄利率每年高达 30%
� � 缴费零服务费� � 免费银行转账和全国 ATM 卡送货 � � 通话时间和数据购买独家折扣 �� 通过以下简单步骤开始您的旅程： 1� 下载 FairMoney 贷
款应用程序� 2� 轻松注册� 3� 通过透明、快速的贷款选择体验财务自由�� FairMoney 贷款应用程序还有什么更多功能？ � �通过 FairMoney 保存产

品： � � FairLock – 固定收益储蓄 → 每年赚取 18% – 28%，首次使用 FairLock 用户最高可达 30% FairLock 提供尼日利亚最高的储蓄利率，首笔存款利

率为 30%，此后高达 28%。 � FairSave – 灵活的储蓄钱包 → 每年赚取 17%储蓄利息 � FairTarget – 基于目标的储蓄 → 每年赚取 20%存款利息 �立即获得

快速贷款： � 利用 FairMoney 的即时贷款解决方案，获得高达 300 万尼日利亚奈拉的在线贷款，不受任何抵押品限制。根据您的需求量身定制贷款，还

款期限从 61 天到 18 个月不等。 �隆重推出 FlexiCredit – 即时现金，随时随地！ � 通过一次性批准、灵活提款和自动恢复信用获得即时信用额度 - 只需

根据您使用的金额支付利息！ �优先安全功能： � 存款时利用先进的安全措施。功能包括面部识别技术以及冻结和阻止卡片的能力，让您更加安心。

FairMoney MFB 获得尼日利亚中央银行许可。所有存款均由 NDIC 承保。 �简化账单支付： � 使用任何 ATM 卡进行无缝的线上线下货币交易和账单支

付，即可享受账单支付 3% 折扣和 0 费用等优惠。 �使用 FairMoney 借记卡： FairMoney 借记卡通过 FM 应用程序进行管理，可轻松用于 ATM、POS 和
在线交易。 FairMoney 个人贷款的最佳功能： � � 获得高达 N3,000,000 的即时个人贷款 � � 获得简单快速的贷款充值，让您获得更多资金，帮助您实

现目标，即使您正在处理持续的发薪日贷款�� � 申请网上贷款延期，灵活还款�� �有竞争力的利率，让您的贷款之旅轻松无忧� FairMoney 在线贷款示

例： � � 3个月内借款金额N100,000 � 利息（贷款总成本）：N30,000（30% 利率） ® 三个月付款：N43,333 � 应付总额：N130,000 � 代表：年利率

120% 如有任何疑问，请联系我们。 电子邮件：help@fairmoney.io 电话：017001276 / 01 888 5577 地址： 28 Pade Odanye Close, Off Adeniyi Jones,
伊凯贾, 尼日利亚 所有 FairMoney 存款均由 NDIC 承保。 要了解更多关于我们的信息，请访问我们： �� 网站：www.fairmoney.ng
http://fairmoney.io/privacy-policy 使用尼日利亚终极贷款应用程序 FairMoney 踏上财务赋权之路！ � 下载我们的贷款应用程序并在 5 分钟内获得即时

贷款！ ���

免责声明及风险提示:
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本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直

接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐

隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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