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应用概览

文件名称: Mui Security_dropper.apk

文件大小: 6.67MB

应用名称: sad status

软件包名: com.appd.instll.load

主活动: com.appd.instll.splash

版本号: 3.31.165

最小SDK: 21

目标SDK: 29

加固信息: 未加壳

应用程序安全分数: 61/100 (低风险)

杀软检测: 30 个杀毒软件报毒

MD5: bb0e0ea5657236c79d69b5d6b8fe2d9e

SHA1: 93a22d9955879a6d622c0ee0380334e2cc6ea4ac

SHA256: e656b5933368d7d4e24c64956d57a323c46c76007aa7bb4c400771aa06808c7d

分析结果严重性分布

 高危  中危  信息  安全   关注

0 5 2 1 0

 四大组件导出状态统计

Activity组件：4个，其中export的有： 2个

Service组件：0个，其中export的有： 0个

Receiver组件：0个，其中export的有： 0个

Provider组件：1个，其中export的有： 0个

 应用签名证书信息

二进制文件已签名

v1 签名: True

v2 签名: True
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v3 签名: True

v4 签名: False

主题: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com

签名算法: rsassa_pkcs1v15

有效期自: 2008-04-15 23:40:57+00:00

有效期至: 2035-09-01 23:40:57+00:00

发行人: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com

序列号: 0xf2b98e6123572c4e

哈希算法: md5

证书MD5: 1900bbfba756edd3419022576f3814ff

证书SHA1: b79df4a82e90b57ea76525ab7037ab238a42f5d3

证书SHA256: 465983f7791f2abeb43ea2cbdc7f21a8260b72bc08a55c839fc1a43bc741a81e

证书SHA512: 

eb31650fdcd66705a93d6d8071cb6fd59d5390069a4e82f10d8329a306847aaf2bdad654a99221f6cd538866453de477ceeb8e19c6c8124c56f974c03e3ac8fe

公钥算法: rsa

密钥长度: 2048

指纹: c7751f41c1146e24eb638ea5795ec0b51e79e1489ef2586430b0e236ec2eaf6e

找到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.REQUEST_INSTALL_PACKAGES 危险 允许安装应用程序 Android8.0 以上系统允许安装未知来源应用程序权限。

android.permission.REQUEST_DELETE_PACKAGES 普通 请求删除应用 允许应用程序请求删除包。

 可浏览 Activity 组件分析

AC
TIV
ITY

INTENT

com

.ap

pd.i

nstll

.spl

ash

Schemes: file://, content://, 

Hosts: *, 

Mime Types: */*, 

Path Patterns: .*\.apks, .*\..*\.apks, .*\..*\..*\.apks, .*\..*\..*\..*\.apks, .*\..*\..*\..*\..*\.apks, .*\..*\..*\..*\..*\..*\.apks, .*\..*\..*\..*\..*\..*\..*\.apks, .

*\..*\..*\..*\..*\..*\..*\..*\.apks, .*\..*\..*\..*\..*\..*\..*\..*\..*\.apks, .*\..*\..*\..*\..*\..*\..*\..*\..*\..*\.apks, .*\.apkm, .*\..*\.apkm, .*\..*\..*\.apkm, .*\..

*\..*\..*\.apkm, .*\..*\..*\..*\..*\.apkm, .*\..*\..*\..*\..*\..*\.apkm, .*\..*\..*\..*\..*\..*\..*\.apkm, .*\..*\..*\..*\..*\..*\..*\..*\.apkm, .*\..*\..*\..*\..*\..*\..*

\..*\..*\.apkm, .*\..*\..*\..*\..*\..*\..*\..*\..*\..*\.apkm, 

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 
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标题 严重程度 描述信息

已签名应用 信息 应用程序已使用代码签名证书进行签名

 Manifest 配置安全分析

高危: 0 | 警告: 4 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1

应用程序可以安装在有漏洞的

已更新 Android 版本上

Android 5.0-5.0.2, [minSdk=

21]

信息

该应用程序可以安装在具有多个未修复漏洞的旧版本 Android 上。这些设备不会

从 Google 接收合理的安全更新。支持 Android 版本 => 10、API 29 以接收合理

的安全更新。

2

应用程序已启用明文网络流量

[android:usesCleartextTraffi

c=true]

警告

应用程序打算使用明文网络流量，例如明文HTTP，FTP协议，DownloadManage

r和MediaPlayer。针对API级别27或更低的应用程序，默认值为“true”。针对API

级别28或更高的应用程序，默认值为“false”。避免使用明文流量的主要原因是缺

乏机密性，真实性和防篡改保护；网络攻击者可以窃听传输的数据，并且可以在

不被检测到的情况下修改它。

3

应用程序数据存在被泄露的风

险

未设置[android:allowBackup

]标志

警告

这个标志 [android:allowBackup]应该设置为false。默认情况下它被设置为true

，允许任何人通过adb备份你的应用程序数据。它允许已经启用了USB调试的用户

从设备上复制应用程序数据。

4

Activity (com.appd.instll.gpg

mwwgvfexftenvpoqlvyifjnvz

wp4) 未被保护。 

[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此可被设备上的任何其他应用程序

访问。

5

Activity-Alias (com.appd.dec

jmgfkwrllkyotfsivwbieymcsd

w3Theme2) 未被保护。 

[android:exported=true]

警告
发现 Activity-Alias与设备上的其他应用程序共享，因此可被设备上的任何其他应

用程序访问。

 代码安全漏洞检测

高危: 0 | 警告: 1 | 信息: 2 | 安全: 0 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏感

信息
信息

CWE: CWE-532: 通过日

志文件的信息暴露 

OWASP MASVS: MSTG-

STORAGE-3

升级会员：解锁高级权限

2

应用程序可以读取/写入外部存储器

，任何应用程序都可以读取写入外部

存储器的数据

警告

CWE: CWE-276: 默认权

限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG-

STORAGE-2

升级会员：解锁高级权限

3

此应用程序将数据复制到剪贴板。敏

感数据不应复制到剪贴板，因为其他

应用程序可以访问它

信息 OWASP MASVS: MSTG-

STORAGE-10

升级会员：解锁高级权限

 敏感权限滥用分析
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类型 匹配 权限

恶意软件常用权限 1/30 android.permission.REQUEST_INSTALL_PACKAGES

其它常用权限 2/46
android.permission.READ_EXTERNAL_STORAGE

android.permission.WRITE_EXTERNAL_STORAGE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 URL 链接安全分析

URL信息 源码文件

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/rleparmezdgczbqrbcdwk

vzpemlzdr55.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/dqeduszwtavdkfvzolhvidf

ygwcrqi51.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/cjeyoeokvvmcmfkjmsona

pbcwcqiid30.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/vrlucauhudhjdsykmojuyt

nzfczdkg43.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/hvuoaapeylexescyhdefdr

nklclril47.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/muwhvadkxlfvivgypgbwd

ikvemndhx53.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/lhnmfchujjcgcomrqkefyy

ykozfjyd29.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/ztrybhkoeteogvcsnvlvsrtx

xgyfph22.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/wgzrsrytkeesxmpfdbouie

jiypezyf39.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/qtlytlvxpxyrjcyzwmbfkgp

golucsu24.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/vflkzefkwtcjtopkdqlsvjktd

ohyhx11.java
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https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/gjxjlxmsahoqpaalmwvuf

njheojxus40.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/egbnveyproohnkjfzywsd

wzjazokum28.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/fbfibvwtcypddnzdstifhzvz

lpiqvo42.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/rcdrcradcuafeunsqtncmt

egafefwi33.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/emsijncrgonwmvzxcpaw

urwgxgjqib10.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/zyrnvvffyhtrkmvstaopqyi

qgewrwd49.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/qctcfzbcnbizxhhjnzvtnab

zznqwfq23.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/oqwklwmiaikxromwgzojy

gtoxiquck34.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/iuohtsvmauisvxqlgniuquj

aknemze27.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/ucnjlqlblrkqrpnhjxnsqvhj

lgqskq15.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/iqhbrxahfpzoegwalxsnpa

abxlinfy54.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/qsyuwmvykwjkgxabtkcd

waotzneurz38.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/afkhbcwysndvaskcdxtqgs

blwttfhg25.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/ztituvltmjywgdjmenjhxw

yipmqbga41.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,%.6f,

vkbkm&lang=%s

com/appd/instll/xzqewwvajelbhiwrvjyyhgi

ssiilga26.java
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自研引擎-S

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促进安全

分享与应用程序关联的文件。

 敏感凭证泄露检测

可能的密钥

谷歌地图的=> "com.google.android.maps.v2.API_KEY" : "ClassGen9"

免责声明及风险提示:
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本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或间

接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。
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