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应用概览

文件名称: コーナー v4.3.7.apk

文件大小: 40.26MB

应用名称: コーナー

软件包名: com.etips.japan.travel.guide

主活动: com.imacapp.wxapi.WXEntryActivity

版本号: 4.3.7

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 47/100 (中风险)

跟踪器检测: 4/432

杀软检测: 9 个杀毒软件报毒

MD5: b09e5a22798643bb5ac5a7cd9c01fb27

SHA1: 48854d7013b1837522f6d4ed1d766878f2ca95c1

SHA256: 1991e9ce1549caeddfd7bb43d1787f993967c47fc72bf55a33cdab9499637d74

分析结果严重性

 高危  中危  信息  安全   关注

3 27 2 1 12

 四大组件信息

Activity组件：110个，其中export的有： 0个

Service组件：26个，其中export的有： 0个

Receiver组件：14个，其中export的有： 11个

Provider组件：12个，其中export的有： 0个

 证书信息
二进制文件已签名
v1 签名: False
v2 签名: True
v3 签名: True
v4 签名: None
主题: C=CN, 
ST=9sNRuqJiletbpXIGEhRMFYDeLG2aQSbhN7ncBEbIB3pTt6IsxNyGEYO4mUTfuorVjfN5pNeX9ji5cz9ISmhN2SOjWCqFBr51yRvESwhMd4Uq6Pn7hr1DaZXYiYqJv2549iJ9psuVVfYG7CzE3xCtAtQJTrrKZmlovVnwWXxZkap4YfdMPtBDnfBActfHbxahDckpcOsBzKP35tOLsvlD3x4AhjyrXiCvNcOB3iaE8dFiZcxAaOImXgJu1MFCvzD3PhrqVDQDtTgMCHNCpBjd4F9jChP68CWAvL3nUcKSdFmXPaAipB,
L=lCEVNYzjrMsRSia1QcHTSRv9TnteEnFJzyvu8yERctCk91vfDDnJYs89jpsFJgiXpMgI32lEVVH6LLBfXoM45d1MQooJLYcg9QgwnR2LUzO8fcA5WWzFQQJkKrtrL7fsR1JYYrhLHzPuggiA5,
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O=FuIVMrUKXbv8MDOWybtugmTJUfetfRTbYmpFyN1YsIeBs3OKAKtMgZwpe5QpXrnjmKBAzWtZwIg8n5dNUoQBCIUYa9JSaxX6i7aoqomaAlVQa5oNglqufvgUmAfnYk97F9X7dZql2LL1W2atApdMBprw9xXFLIwfO8nMOoU7ZSB2v1EuLpwojjOBZ2DgSWozKmEky29UWNJOXl7pc17Gs4aIBnrw6dHjPbfv55DP1Ya32AVyPEn9EvYpTZlFhl,
OU=GHIAc83pAbE4SI8ANfDlRjpXQjbQHcTOUwQhG6zhs4dXxFCb6xu2ATViQEFAFAg1tQvTAZ6vZZsyUWGKz6K5754x353JSrTLg3atwMdjivFUgTYo2bKJSI5o9g61cNtcLMsjfw2eFpnjlNSw1KyPJJI4KAwti77EDHhqWSgQk38RBvI8FboxKzO9R1ebuy6UEaKAqMXsjwRUkYAMGgtHUBFp,
CN=ySCGh3H6aSaAZbDwSSCGgnLlwbKRequtDijMRm3wIF6tHDoNovX2wmsQIO6hf8n8vxUSXJ7EpobJqkWOevKASrgoi67RNjYpAeLW8oLBXxJOOLpfzoVxH5bWmcWRvxNJBhZshQqjB5KqqUzhh2N4EtcnNSAInNB3V2HxN1AfXGHETcf7rvQuTJwpQYhRsnEs5DQwsETt22QiBAg7PHKXJZlI9BrVohvSdcvwmqR9CUAYNYALMmiZy2eE5IVwYk5YIakHbR7ugfvP4T45CdUbIoRDWwFGJAww1Txs1lJTnqvbFj4TlYj9aaJuBdLHdpAwxS1jofMUELSZlDwuuCAeFLTUDDVsfaKSa4hGvTTXie8N2v

签名算法: rsassa_pkcs1v15
有效期自: 2023-12-05 16:33:34+00:00
有效期至: 2297-09-18 16:33:34+00:00
发行人: C=CN, 
ST=9sNRuqJiletbpXIGEhRMFYDeLG2aQSbhN7ncBEbIB3pTt6IsxNyGEYO4mUTfuorVjfN5pNeX9ji5cz9ISmhN2SOjWCqFBr51yRvESwhMd4Uq6Pn7hr1DaZXYiYqJv2549iJ9psuVVfYG7CzE3xCtAtQJTrrKZmlovVnwWXxZkap4YfdMPtBDnfBActfHbxahDckpcOsBzKP35tOLsvlD3x4AhjyrXiCvNcOB3iaE8dFiZcxAaOImXgJu1MFCvzD3PhrqVDQDtTgMCHNCpBjd4F9jChP68CWAvL3nUcKSdFmXPaAipB,
L=lCEVNYzjrMsRSia1QcHTSRv9TnteEnFJzyvu8yERctCk91vfDDnJYs89jpsFJgiXpMgI32lEVVH6LLBfXoM45d1MQooJLYcg9QgwnR2LUzO8fcA5WWzFQQJkKrtrL7fsR1JYYrhLHzPuggiA5,
O=FuIVMrUKXbv8MDOWybtugmTJUfetfRTbYmpFyN1YsIeBs3OKAKtMgZwpe5QpXrnjmKBAzWtZwIg8n5dNUoQBCIUYa9JSaxX6i7aoqomaAlVQa5oNglqufvgUmAfnYk97F9X7dZql2LL1W2atApdMBprw9xXFLIwfO8nMOoU7ZSB2v1EuLpwojjOBZ2DgSWozKmEky29UWNJOXl7pc17Gs4aIBnrw6dHjPbfv55DP1Ya32AVyPEn9EvYpTZlFhl,
OU=GHIAc83pAbE4SI8ANfDlRjpXQjbQHcTOUwQhG6zhs4dXxFCb6xu2ATViQEFAFAg1tQvTAZ6vZZsyUWGKz6K5754x353JSrTLg3atwMdjivFUgTYo2bKJSI5o9g61cNtcLMsjfw2eFpnjlNSw1KyPJJI4KAwti77EDHhqWSgQk38RBvI8FboxKzO9R1ebuy6UEaKAqMXsjwRUkYAMGgtHUBFp,
CN=ySCGh3H6aSaAZbDwSSCGgnLlwbKRequtDijMRm3wIF6tHDoNovX2wmsQIO6hf8n8vxUSXJ7EpobJqkWOevKASrgoi67RNjYpAeLW8oLBXxJOOLpfzoVxH5bWmcWRvxNJBhZshQqjB5KqqUzhh2N4EtcnNSAInNB3V2HxN1AfXGHETcf7rvQuTJwpQYhRsnEs5DQwsETt22QiBAg7PHKXJZlI9BrVohvSdcvwmqR9CUAYNYALMmiZy2eE5IVwYk5YIakHbR7ugfvP4T45CdUbIoRDWwFGJAww1Txs1lJTnqvbFj4TlYj9aaJuBdLHdpAwxS1jofMUELSZlDwuuCAeFLTUDDVsfaKSa4hGvTTXie8N2v

序列号: 0x3ba1764
哈希算法: sha512
证书MD5: e4ca07541fb23abb4af3d55537316445
证书SHA1: e70cf71264f0aea3c7d1b0ec68d50f30d43b59dd
证书SHA256: e00b3712903de0ce42fd93f7831850dda3371b843e3485a201a6301b29b217de
证书SHA512: 
f7f2de2561d3bd87aa44b71401d4508c75eecb867be23320b0081e2300efdd25a634f3bd707852b80a98dcf58d5aec27aa03634cabee2f1c3f4857c43fa86bef
公钥算法: rsa
密钥长度: 2048
指纹: bf45ff63cd8ce8e6be0cddbcf51b36255a0d198a94cc24fea4050a43174b5ba9
找到 1 个唯一证书

 应用权限

权限名称 安全等级 权限内容 权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.RECORD_AUDIO 危险 获取录音权限 允许应用程序获取录音权限。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机在任何时
候拍到的图像。

android.permission.READ_PHONE_STATE 危险 读取手机状态和标识
允许应用程序访问设备的手机功能。有此权限的应用程序可确定此
手机的号码和序列号，是否正在通话，以及对方的号码等。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外部
存储内容

允许应用程序写入外部存储。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.GET_TASKS 危险
检索当前运行的应用
程序

允许应用程序检索有关当前和最近运行的任务的信息。恶意应用程
序可借此发现有关其他应用程序的保密信息。

android.permission.MODIFY_AUDIO_SETTINGS 危险
允许应用修改全局音
频设置

允许应用程序修改全局音频设置，如音量。多用于消息语音功能。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程仍然运行
。

android.permission.BROADCAST_PACKAGE_ADDED 签名 接收新增APP的通知
它允许一个应用程序接收到其他应用程序添加新包（即新安装的可
执行文件）的广播消息。

android.permission.BROADCAST_PACKAGE_CHANGED 签名 接收APP变化的通知
它允许一个应用程序接收到其他应用程序变化（安装、卸载、修改
）的广播消息。
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android.permission.BROADCAST_PACKAGE_INSTALL 签名 接收APP安装的通知
它允许一个应用程序接收到其他应用程序安装新包（即新安装的可
执行文件）的广播消息。

android.permission.BROADCAST_PACKAGE_REPLACED 签名 接收APP替换的通知 它允许一个应用程序接收到其他应用程序被覆盖安装的广播消息。

android.permission.RESTART_PACKAGES 普通 重启进程 允许程序自己重启或重启其他程序

android.permission.RECEIVE_BOOT_COMPLETED 普通 开机自启
允许应用程序在系统完成启动后即自行启动。这样会延长手机的启
动时间，而且如果应用程序一直运行，会降低手机的整体速度。

android.permission.CHANGE_NETWORK_STATE 危险 改变网络连通性 允许应用程序改变网络连通性。

android.permission.CHANGE_WIFI_STATE 危险 改变Wi-Fi状态 允许应用程序改变Wi-Fi状态。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startForegroun
d，用于podcast播放（推送悬浮播放，锁屏播放）

android.permission.SYSTEM_ALERT_WINDOW 危险 弹窗 允许应用程序弹窗。 恶意程序可以接管手机的整个屏幕。

android.permission.SYSTEM_OVERLAY_WINDOW 未知 未知权限 来自 android 引用的未知权限。

android.permission.REQUEST_IGNORE_BATTERY_OPTI
MIZATIONS

普通

使用 Settings.ACTI
ON_REQUEST_IGN
ORE_BATTERY_OPT
IMIZATIONS 的权
限

应用程序必须拥有权限才能使用 Settings.ACTION_REQUEST_IG
NORE_BATTERY_OPTIMIZATIONS。

android.permission.REQUEST_INSTALL_PACKAGES 危险 允许安装应用程序 Android8.0 以上系统允许安装未知来源应用程序权限。

android.permission.FLASHLIGHT 普通 控制闪光灯 允许应用程序控制闪光灯。

com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE 普通 OPPO推送服务
OPPO推送服务正常工作所必需的，它允许应用接收来自OPPO推
送系统的消息。

com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE 普通 OPPO推送服务
OPPO推送服务正常工作所必需的，它允许应用接收来自OPPO推
送系统的消息。

com.huawei.android.launcher.permission.CHANGE_BA
DGE

普通
在应用程序上显示通
知计数

在华为手机的应用程序启动图标上显示通知计数或徽章。

com.etips.japan.travel.guide.permission.MIPUSH_REC
EIVE

未知 未知权限 来自 android 引用的未知权限。

com.meizu.flyme.push.permission.RECEIVE 普通 魅族push服务权限 魅族push服务权限。

com.etips.japan.travel.guide.push.permission.MESSAG
E

未知 未知权限 来自 android 引用的未知权限。

com.meizu.c2dm.permission.RECEIVE 普通 魅族push服务权限 魅族push服务权限。

com.etips.japan.travel.guide.permission.C2D_MESSAG
E

未知 未知权限 来自 android 引用的未知权限。

com.etips.japan.travel.guide.permission.PROCESS_PU
SH_MSG

未知 未知权限 来自 android 引用的未知权限。

com.etips.japan.travel.guide.permission.PUSH_PROVI
DER

未知 未知权限 来自 android 引用的未知权限。

com.huawei.appmarket.service.commondata.permissi
on.GET_COMMON_DATA

未知 未知权限 来自 android 引用的未知权限。

android.permission.MOUNT_UNMOUNT_FILESYSTEMS 危险 装载和卸载文件系统 允许应用程序装载和卸载可移动存储器的文件系统。

 可浏览的Activity组件
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ACTIVITY INTENT

Schemes: jmfcim://, 

 网络通信安全

序号 范围 严重级别 描述

 证书安全分析
高危: 0 | 警告: 0 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用程序使用代码签名证书进行签名

 MANIFEST分析
高危: 0 | 警告: 17 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用程序具有网络安全配置
[android:networkSecurityConf
ig=@7F150003]

信息
网络安全配置功能让应用程序可以在一个安全的，声明式的配置文件中自定义他们的网
络安全设置，而不需要修改应用程序代码。这些设置可以针对特定的域名和特定的应用
程序进行配置。

2
应用程序数据存在被泄露的风险
未设置[android:allowBackup]
标志

警告
这个标志 [android:allowBackup]应该设置为false。默认情况下它被设置为true，允许
任何人通过adb备份你的应用程序数据。它允许已经启用了USB调试的用户从设备上复
制应用程序数据。

3
Activity设置了TaskAffinity属性
()

警告
如果设置了 taskAffinity，其他应用程序可能会读取发送到属于另一个任务的 Activity 
的 Intent。为了防止其他应用程序读取发送或接收的 Intent 中的敏感信息，请始终使
用默认设置，将 affinity 保持为包名

4

Broadcast Receiver (com.win
d.im.push.receiver.VivoPush
MessageReceiverImpl) 未被保
护。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上的任何
其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显式导出的。

5

Broadcast Receiver (com.xiao
mi.push.service.receivers.Net
workStatusReceiver) 未被保护
。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上的任何
其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显式导出的。

6

Broadcast Receiver (com.xiao
mi.push.service.receivers.Ping
Receiver) 未被保护。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上的任何
其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显式导出的。

7

Broadcast Receiver (com.win
d.im.push.receiver.XiaomiPus
hMessageReceiver) 未被保护
。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上的任何
其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显式导出的。
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8

Broadcast Receiver (com.win
d.im.push.receiver.MeizuPush
ServerMsgReceiver) 未被保护
。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上的任何
其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显式导出的。

9

Broadcast Receiver (com.taob
ao.accs.EventReceiver) 未被保
护。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上的任何
其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显式导出的。

10

Broadcast Receiver (com.taob
ao.accs.ServiceReceiver) 未被
保护。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上的任何
其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显式导出的。

11

Broadcast Receiver (com.taob
ao.agoo.AgooCommondRece
iver) 未被保护。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上的任何
其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显式导出的。

12
Activity设置了TaskAffinity属性
()

警告
如果设置了 taskAffinity，其他应用程序可能会读取发送到属于另一个任务的 Activity 
的 Intent。为了防止其他应用程序读取发送或接收的 Intent 中的敏感信息，请始终使
用默认设置，将 affinity 保持为包名

13

Broadcast Receiver (com.mei
zu.cloud.pushsdk.SystemRece
iver) 未被保护。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上的任何
其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显式导出的。

14

Broadcast Receiver (com.hua
wei.hms.support.api.push.Pus
hMsgReceiver) 未被保护。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上的任何
其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显式导出的。

15

Broadcast Receiver (com.hua
wei.hms.support.api.push.Pus
hReceiver) 未被保护。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上的任何
其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显式导出的。

16
Activity设置了TaskAffinity属性
()

警告
如果设置了 taskAffinity，其他应用程序可能会读取发送到属于另一个任务的 Activity 
的 Intent。为了防止其他应用程序读取发送或接收的 Intent 中的敏感信息，请始终使
用默认设置，将 affinity 保持为包名

17
Activity设置了TaskAffinity属性
()

警告
如果设置了 taskAffinity，其他应用程序可能会读取发送到属于另一个任务的 Activity 
的 Intent。为了防止其他应用程序读取发送或接收的 Intent 中的敏感信息，请始终使
用默认设置，将 affinity 保持为包名

18
Activity设置了TaskAffinity属性
()

警告
如果设置了 taskAffinity，其他应用程序可能会读取发送到属于另一个任务的 Activity 
的 Intent。为了防止其他应用程序读取发送或接收的 Intent 中的敏感信息，请始终使
用默认设置，将 affinity 保持为包名

 安全漏洞检测
高危: 3 | 警告: 8 | 信息: 2 | 安全: 1 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序可以读取/写入外部存储器，任
何应用程序都可以读取写入外部存储器
的数据

警告

CWE: CWE-276: 默认权
限不正确 
OWASP Top 10: M2: In
secure Data Storage 
OWASP MASVS: MSTG-
STORAGE-2

升级会员：解锁高级权限
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2
应用程序记录日志信息,不得记录敏感信
息

信息

CWE: CWE-532: 通过日
志文件的信息暴露 
OWASP MASVS: MSTG-
STORAGE-3

升级会员：解锁高级权限

3 IP地址泄露 警告

CWE: CWE-200: 信息泄
露 
OWASP MASVS: MSTG-
CODE-2

升级会员：解锁高级权限

4
此应用程序将数据复制到剪贴板。敏感
数据不应复制到剪贴板，因为其他应用
程序可以访问它

信息 OWASP MASVS: MSTG-
STORAGE-10

升级会员：解锁高级权限

5
文件可能包含硬编码的敏感信息，如用
户名、密码、密钥等

警告

CWE: CWE-312: 明文存
储敏感信息 
OWASP Top 10: M9: Re
verse Engineering 
OWASP MASVS: MSTG-
STORAGE-14

升级会员：解锁高级权限

6 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用了
破损或被认为是不安全的
加密算法 
OWASP Top 10: M5: In
sufficient Cryptography
OWASP MASVS: MSTG-
CRYPTO-4

升级会员：解锁高级权限

7 应用程序使用不安全的随机数生成器 警告

CWE: CWE-330: 使用不
充分的随机数 
OWASP Top 10: M5: In
sufficient Cryptography
OWASP MASVS: MSTG-
CRYPTO-6

升级会员：解锁高级权限

8
此应用程序使用SSL Pinning 来检测或
防止安全通信通道中的MITM攻击

安全 OWASP MASVS: MSTG-
NETWORK-4

升级会员：解锁高级权限

9

应用程序使用SQLite数据库并执行原始
SQL查询。原始SQL查询中不受信任的
用户输入可能会导致SQL注入。敏感信
息也应加密并写入数据库

警告

CWE: CWE-89: SQL命令
中使用的特殊元素转义处
理不恰当（'SQL 注入'） 
OWASP Top 10: M7: Cli
ent Code Quality

升级会员：解锁高级权限

10
应用程序在加密算法中使用ECB模式。E
CB模式是已知的弱模式，因为它对相同
的明文块[UNK]产生相同的密文

高危

CWE: CWE-327: 使用了
破损或被认为是不安全的
加密算法 
OWASP Top 10: M5: In
sufficient Cryptography
OWASP MASVS: MSTG-
CRYPTO-2

升级会员：解锁高级权限

11
应用程序使用带PKCS5/PKCS7填充的
加密模式CBC。此配置容易受到填充ora
cle攻击。

高危

CWE: CWE-649: 依赖于
混淆或加密安全相关输入
而不进行完整性检查 
OWASP Top 10: M5: In
sufficient Cryptography
OWASP MASVS: MSTG-
CRYPTO-3

升级会员：解锁高级权限
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12
不安全的Web视图实现。Web视图忽略
SSL证书错误并接受任何SSL证书。此应
用程序易受MITM攻击

高危

CWE: CWE-295: 证书验
证不恰当 
OWASP Top 10: M3: In
secure Communication
OWASP MASVS: MSTG-
NETWORK-3

升级会员：解锁高级权限

13 SHA-1是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用了
破损或被认为是不安全的
加密算法 
OWASP Top 10: M5: In
sufficient Cryptography
OWASP MASVS: MSTG-
CRYPTO-4

升级会员：解锁高级权限

14
可能存在跨域漏洞。在 WebView 中启
用从 URL 访问文件可能会泄漏文件系统
中的敏感信息

警告

CWE: CWE-200: 信息泄
露 
OWASP Top 10: M1: Im
proper Platform Usage 
OWASP MASVS: MSTG-
PLATFORM-7

升级会员：解锁高级权限

 动态库分析

序
号

动态库
NX(堆栈
禁止执行)

PIE
STACK CANAR
Y(栈保护)

RELRO

RP
AT
H
（
指
定
SO
搜
索
路
径
）

R
U
N
P
A
T
H
（
指
定
S
O
搜
索
路
径
）

FORTIFY(常用函数加强
检查)

S
Y
M
B
O
LS
S
T
RI
P
P
E
D
(
裁
剪
符
号
表
)
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1 arm64-v8a/libnative-lib.so

True 
info 
二进制文件
设置了 NX
位。这标志
着内存页面
不可执行，
使得攻击者
注入的 she
llcode 不
可执行。

动态共享对象 
(DSO) 
info 
共享库是使用 
-fPIC 标志构
建的，该标志
启用与地址无
关的代码。这
使得面向返回
的编程 （ROP
） 攻击更难可
靠地执行。

True 
info 
这个二进制文件在
栈上添加了一个栈
哨兵值，以便它会
被溢出返回地址的
栈缓冲区覆盖。这
样可以通过在函数
返回之前验证栈哨
兵的完整性来检测
溢出

Full RELRO 
info 
此共享对象已完全启
用 RELRO。 RELRO 
确保 GOT 不会在易
受攻击的 ELF 二进制
文件中被覆盖。在完
整 RELRO 中，整个 
GOT（.got 和 .got.p
lt 两者）被标记为只
读。

No
ne 
inf
o 
二
进
制
文
件
没
有
设
置
运
行
时
搜
索
路
径
或
RP
AT
H

N
o
n
e 
in
fo
二
进
制
文
件
没
有
设
置
R
U
N
P
A
T
H

True 
info 
二进制文件有以下加固函数:
['__vsprintf_chk', '__mem
move_chk', '__memset_c
hk', '__fgets_chk', '__mem
cpy_chk', '__strcpy_chk', '
__vsnprintf_chk', '__read_
chk', '__strlen_chk']

Tr
ue
inf
o 
符
号
被
剥
离

2 arm64-v8a/librtmp-jni.so

True 
info 
二进制文件
设置了 NX
位。这标志
着内存页面
不可执行，
使得攻击者
注入的 she
llcode 不
可执行。

动态共享对象 
(DSO) 
info 
共享库是使用 
-fPIC 标志构
建的，该标志
启用与地址无
关的代码。这
使得面向返回
的编程 （ROP
） 攻击更难可
靠地执行。

True 
info 
这个二进制文件在
栈上添加了一个栈
哨兵值，以便它会
被溢出返回地址的
栈缓冲区覆盖。这
样可以通过在函数
返回之前验证栈哨
兵的完整性来检测
溢出

Full RELRO 
info 
此共享对象已完全启
用 RELRO。 RELRO 
确保 GOT 不会在易
受攻击的 ELF 二进制
文件中被覆盖。在完
整 RELRO 中，整个 
GOT（.got 和 .got.p
lt 两者）被标记为只
读。

No
ne 
inf
o 
二
进
制
文
件
没
有
设
置
运
行
时
搜
索
路
径
或
RP
AT
H

N
o
n
e 
in
fo
二
进
制
文
件
没
有
设
置
R
U
N
P
A
T
H

False 
warning 
二进制文件没有任何加固函
数。加固函数提供了针对 gl
ibc 的常见不安全函数（如 
strcpy，gets 等）的缓冲区
溢出检查。使用编译选项 -
D_FORTIFY_SOURCE=2 来
加固函数。这个检查对于 D
art/Flutter 库不适用

Tr
ue
inf
o 
符
号
被
剥
离

コーナー.apk文件，样本MD5:b09e5a22798643bb5ac5a7cd9c01fb27 的技术分析报告

本文仅供学习参考，如涉及侵权或其他问题，请及时联系我们进行删除或其他处理。 第9页/共18页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



3 arm64-v8a/libtnet-3.1.14.so

True 
info 
二进制文件
设置了 NX
位。这标志
着内存页面
不可执行，
使得攻击者
注入的 she
llcode 不
可执行。

动态共享对象 
(DSO) 
info 
共享库是使用 
-fPIC 标志构
建的，该标志
启用与地址无
关的代码。这
使得面向返回
的编程 （ROP
） 攻击更难可
靠地执行。

True 
info 
这个二进制文件在
栈上添加了一个栈
哨兵值，以便它会
被溢出返回地址的
栈缓冲区覆盖。这
样可以通过在函数
返回之前验证栈哨
兵的完整性来检测
溢出

Full RELRO 
info 
此共享对象已完全启
用 RELRO。 RELRO 
确保 GOT 不会在易
受攻击的 ELF 二进制
文件中被覆盖。在完
整 RELRO 中，整个 
GOT（.got 和 .got.p
lt 两者）被标记为只
读。

No
ne 
inf
o 
二
进
制
文
件
没
有
设
置
运
行
时
搜
索
路
径
或
RP
AT
H

N
o
n
e 
in
fo
二
进
制
文
件
没
有
设
置
R
U
N
P
A
T
H

True 
info 
二进制文件有以下加固函数:
['__strrchr_chk', '__strlen_
chk', '__sprintf_chk', '__str
chr_chk', '__strcpy_chk']

Tr
ue
inf
o 
符
号
被
剥
离

 行为分析

编号 行为 标签 文件

00189 获取短信内容 短信 升级会员：解锁高级权限

00188 获取短信地址 短信 升级会员：解锁高级权限

00011 从 URI 查询数据（SMS、CALLLOGS）
短信
通话记录
信息收集

升级会员：解锁高级权限

00191 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00200 从联系人列表中查询数据
信息收集
联系人

升级会员：解锁高级权限

00187 查询 URI 并检查结果

信息收集
短信
通话记录
日历

升级会员：解锁高级权限

00201 从通话记录中查询数据
信息收集
通话记录

升级会员：解锁高级权限

00077 读取敏感数据（短信、通话记录等）

信息收集
短信
通话记录
日历

升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件
信息收集

升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限
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00046 方法反射 反射 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令
网络

升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令
网络

升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络
命令

升级会员：解锁高级权限

00054 从文件安装其他APK 反射 升级会员：解锁高级权限

00183 获取当前相机参数并更改设置 相机 升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00001 初始化位图对象并将数据（例如JPEG）压缩为位图对象 相机 升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络
命令

升级会员：解锁高级权限

00199 停止录音并释放录音资源 录制音视频 升级会员：解锁高级权限

00198 初始化录音机并开始录音 录制音视频 升级会员：解锁高级权限

00194 设置音源（MIC）和录制文件格式 录制音视频 升级会员：解锁高级权限

00197 设置音频编码器并初始化录音机 录制音视频 升级会员：解锁高级权限

00196 设置录制文件格式和输出路径
录制音视频
文件

升级会员：解锁高级权限

00192 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00202 打电话 控制 升级会员：解锁高级权限

00203 将电话号码放入意图中 控制 升级会员：解锁高级权限

敏感权限分析

类型 匹配 权限

恶意软件常用权限 10/30

android.permission.VIBRATE
android.permission.RECORD_AUDIO
android.permission.CAMERA
android.permission.READ_PHONE_STATE
android.permission.GET_TASKS
android.permission.MODIFY_AUDIO_SETTINGS
android.permission.WAKE_LOCK
android.permission.RECEIVE_BOOT_COMPLETED
android.permission.SYSTEM_ALERT_WINDOW
android.permission.REQUEST_INSTALL_PACKAGES
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其它常用权限 10/46

android.permission.INTERNET
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.READ_EXTERNAL_STORAGE
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
android.permission.CHANGE_NETWORK_STATE
android.permission.CHANGE_WIFI_STATE
android.permission.FOREGROUND_SERVICE
android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
android.permission.FLASHLIGHT

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 域名检测

域名 状态 中国境内 位置信息

login.sina.com.cn 安全 是

IP地址: 172.86.122.62 
国家: 中国 
地区: 云南 
城市: 昆明 
纬度: 25.038891 
经度: 102.718330 
查看: 高德地图

material.io 安全 否

IP地址: 216.239.38.21 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

httpdns.bcelive.com 安全 是

IP地址: 172.86.122.62 
国家: 中国 
地区: 河北 
城市: 保定 
纬度: 38.851109 
经度: 115.490280 
查看: 高德地图

p5.a.yximgs.com 安全 是

IP地址: 172.86.122.62 
国家: 中国 
地区: 江苏 
城市: 连云港 
纬度: 34.600025 
经度: 119.166847 
查看: 高德地图

apidns.kwd.inkuai.com 安全 是

IP地址: 172.86.122.62 
国家: 中国 
地区: 北京 
城市: 北京 
纬度: 39.907501 
经度: 116.397102 
查看: 高德地图
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t2.xiaohongshu.com 安全 是

IP地址: 172.86.122.62 
国家: 中国 
地区: 江苏 
城市: 扬州 
纬度: 32.397221 
经度: 119.435600 
查看: 高德地图

static.yximgs.com 安全 是

IP地址: 172.86.122.62 
国家: 中国 
地区: 江苏 
城市: 连云港 
纬度: 34.600025 
经度: 119.166847 
查看: 高德地图

sock.ianpei.com 安全 否

IP地址: 172.86.122.62 
国家: 美国 
地区: 得克萨斯州 
城市: 达拉斯 
纬度: 32.783058 
经度: -96.806503 
查看: Google 地图

edith.xiaohongshu.com 安全 是

IP地址: 172.86.122.62 
国家: 中国 
地区: 上海 
城市: 上海 
纬度: 31.224333 
经度: 121.468948 
查看: 高德地图

api2.e.kuaishou.com 安全 是

IP地址: 172.86.122.62 
国家: 中国 
地区: - 
城市: - 
纬度: 39.907501 
经度: 116.397232 
查看: 高德地图

sdk-open-phone.getui.com 安全 是

IP地址: 172.86.122.62 
国家: 中国 
地区: 浙江 
城市: 嘉兴 
纬度: 30.752199 
经度: 120.750000 
查看: 高德地图

p2.a.yximgs.com 安全 是

IP地址: 172.86.122.62 
国家: 中国 
地区: 江苏 
城市: 无锡 
纬度: 31.569349 
经度: 120.288788 
查看: 高德地图

www.xiaohongshu.com 安全 是

IP地址: 172.86.122.62 
国家: 中国 
地区: 上海 
城市: 上海 
纬度: 31.224333 
经度: 121.468948 
查看: 高德地图
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yoda.kwd.inkuai.com 安全 是

IP地址: 172.86.122.62 
国家: 中国 
地区: - 
城市: - 
纬度: 39.907501 
经度: 116.397232 
查看: 高德地图

 URL链接分析

URL信息 源码文件

www.instance
com/imacapp/message/vm/GroupRedPackF
ixedViewModel.java

127.0.0.1 com/wind/im/MainActivity.java

https://graph.qq.com/
https://api.weixin.qq.com/

com/imacapp/wind/api/LoginService.java

http://%s:%d/%s com/danikula/videocache/Pinger.java

https://material.io/design/components/dialogs.html#actions
com/afollestad/materialdialogs/MaterialDial
og.java

127.0.0.1
http://%s:%d/%s

com/danikula/videocache/HttpProxyCacheS
erver.java

127.0.0.1 com/wind/im/BuildConfig.java
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http://p5.a.yximgs.com/uhead/ab/2022/05/22/01/bmjaymja1mjiwmtuzmjdfmji5nzuxotu2ov8xx2hkndc0xz
e0oq==_s.jpg

https://175.24.251.189:5333
https://sdk-open-phone.getui.com/api.php?format=json&t=1
https://t2.xiaohongshu.com/api/collect
https://cgi.connect.qq.com/qqconnectopen/openapi/policy_conf
https://yoda.kwd.inkuai.com
http://p2.a.yximgs.com/uhead/ab/2021/08/16/17/
https://edith.xiaohongshu.com/api/sns/v1/search/placeholder?is_new_user=true
https://118.26.252.225:5222
https://49.51.177.180:5333
https://static.yximgs.com/bs2/adminblock/treasure-1675409076903-xywwjlqm.png
https://43.226.164.41
https://103.102.200.38:80
https://124.71.10.22:7002
https://49.233.102.113:5333
https://www.xiaohongshu.com/api/im/users/following/all
https://183.232.58.240:21004
https://43.129.255.160:8081
https://183.134.98.34:5224
https://edith.xiaohongshu.com/api/sns/v1/system_service/config?launchtimes=9
https://login.sina.com.cn/visitor/signin
http://httpdns.bcelive.com/?dns=bd-origin.pull.yximgs.com,bd-adaptive-pull.live-voip.com,bd-adaptive-p

ull.video-voip.com,bd-adaptive.pull.yximgs.com,bd-origin-pull.live-voip.com,bd-origin-pull.video-voip.com,b
d-p2p-pull.live-voip.com,bd-p2p-pull.video-voip.com,bd-p2p.pull.yximgs.com,bd-proxy.pull.yximgs.com,bd-
pull.live-voip.com,bd-pull.video-voip.com,bd.pull.yximgs.com,bd.push.yximgs.com,d5-ks.a.kwimgs.com,p5-li
ve.a.yximgs.com,p5.a.yximgs.com,v5-skvod.kwaicdn.com,v5.kwaicdn.com&type=a

https://120.46.157.112:7002
https://api2.e.kuaishou.com/rest/e/load/styletemplate
https://183.134.98.75:5224
https://apidns.kwd.inkuai.com/label_resolve?label=kwai-api&biz=aegon-android
https://183.134.98.111:5224 com/fakerandroid/boot/CheckUntil.java

javascript:document.body.innerhtml=
com/imacapp/home/web/KitWebViewClient
.java

https://sock.ianpei.com/stat/os lib/arm64-v8a/libnative-lib.so
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 第三方SDK

SDK名称 开发者 描述信息

Bugly Tencent
腾讯 Bugly，为移动开发者提供专业的异常上报和运营统计，帮助开发者快速发现并解决异常，同时掌握产品
运营动态，及时跟进用户反馈。

C++ 共享库 Android 在 Android 应用中运行原生代码。

IJKPlayer Bilibili
IJKPlayer 是一款基于 FFmpeg 的轻量级 Android/iOS 视频播放器，具有 API 易于集成、编译配置可裁剪、
支持硬件加速解码、DanmakuFlameMaster 架构清晰、简单易用等优势。

MMKV Tencent
MMKV 是基于 mmap 内存映射的 key-value 组件，底层序列化/反序列化使用 protobuf 实现，性能高，稳
定性强。

移动统计分析 Umeng
U-App 作为一款专业、免费的移动统计分析产品。在日常业务中帮您解决多种数据相关问题，如数据采集与
管理、业务监测、用户行为分析、App 稳定性监控及实现多种运营方案等。助力互联网企业充分挖掘用户行为
数据价值，找到产品更新迭代方向，实现精细化运营，全面提升业务增长效能。

AndroidUtilCode Blankj
AndroidUtilCode 是一个强大易用的安卓工具类库，它合理地封装了安卓开发中常用的函数，具有完善的 De
mo 和单元测试，利用其封装好的 APIs 可以大大提高开发效率。

HMS Core Huawei HMS Core 是华为终端云服务提供的端、云开放能力的合集，助您高效构建精品应用。

Huawei Push Huawei
华为推送服务（HUAWEI Push Kit）是华为为开发者提供的消息推送平台，建立了从云端到终端的消息推送通
道。开发者通过集成 HUAWEI Push Kit 可以实时推送消息到用户终端应用，构筑良好的用户关系，提升用户
的感知度和活跃度。

HMS Update Huawei 用于 HMS SDK 引导升级 Huawei Mobile Services(APK)，提供给系统安装器读取升级文件。

AgentWeb Justson
AgentWeb 是一个基于的 Android WebView ，极度容易使用以及功能强大的库，提供了 Android WebVie
w 一系列的问题解决方案 ，并且轻量和极度灵活。

XPopup li-xiaojun 内置几种了常用的弹窗，十几种良好的动画，将弹窗和动画的自定义设计的极其简单。

腾讯开放平台 Tencent 腾讯核心内部服务，二十年技术沉淀，助你成就更高梦想。

友盟推送 Umeng
基于友盟+全域数据建立精准的消息推送平台，为开发者提供更灵活、更智能、更有效的消息推送方案，有效
提升用户粘性，提高 App 活跃度。

vivo Push vivo
vivo 推送是 Funtouch OS 上系统级消息推送平台，帮助开发者在 vivo 平台有效提升活跃和留存。通过和系
统的深度结合，建立稳定可靠、安全可控、高性能的消息推送服务，帮助不同行业的开发者挖掘更多的运营价
值。

MiPush Xiaomi
小米消息推送服务在 MIUI 上为系统级通道，并且全平台通用，可以为开发者提供稳定、可靠、高效的推送服
务。

Matisse Zhihu 一个设计精美的 Android 图片视频选择器。

EasyPermissions Google EasyPermissions 是一个包装器库，用于简化针对 Android M 或更高版本的基本系统权限逻辑。

Jetpack Lifecycle Google
生命周期感知型组件可执行操作来响应另一个组件（如 Activity 和 Fragment）的生命周期状态的变化。这些
组件有助于您写出更有条理且往往更精简的代码，这样的代码更易于维护。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促进安全分享与
应用程序关联的文件。

AppGallery Connect Huawei 为开发者提供移动应用全生命周期服务，覆盖全终端全场景，降低开发成本，提升运营效率，助力商业成功。

HMS Core AAID Huawei
华为推送服务开放能力合集提供的匿名设备标识(AAID) 实体类与令牌实体类包。异步方式获取的 AAID 与令
牌通过此包中对应的类承载返回。

AndroidAutoSize JessYanCoding 今日头条屏幕适配方案终极版，一个极低成本的 Android 屏幕适配方案。

Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。

コーナー.apk文件，样本MD5:b09e5a22798643bb5ac5a7cd9c01fb27 的技术分析报告

本文仅供学习参考，如涉及侵权或其他问题，请及时联系我们进行删除或其他处理。 第16页/共18页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



Meizu Push Meizu
魅族推送服务是由魅族公司为开发者提供的消息推送服务，开发者可以向集成了魅族 push SDK 的客户端实时
地推送通知或者消息，与用户保持互动，提高活跃率。

Jetpack Room Google
Room 持久性库在 SQLite 的基础上提供了一个抽象层，让用户能够在充分利用 SQLite 的强大功能的同时，
获享更强健的数据库访问机制。

 追踪器

名称 类别 网址

AutoNavi / Amap Location https://reports.exodus-privacy.eu.org/trackers/361

Bugly https://reports.exodus-privacy.eu.org/trackers/190

Huawei Mobile Services (HMS) Core Location, Advertisement, Analytics https://reports.exodus-privacy.eu.org/trackers/333

Umeng Analytics https://reports.exodus-privacy.eu.org/trackers/119

 密钥凭证

可能的密钥

aHR0cHM6Ly8xMjAuMjQuMjUzLjEwOjMxODEvbG9ncy9qbGFmbmRkMHE=

aHR0cHM6Ly8xMTEuMjMwLjEwMC44MjozMTgxL2xvZ3MvamxhZm5kZDBx

aHR0cHM6Ly9qYXNoenhqY2dzYWpnc2RidC4xYjBxdWxzZGk5LmNvbToyMDk2L2xvZ3MvamxhZm5kZDBx

aHR0cHM6Ly8xMTEuMjMwLjY4Ljg6MzE4MS9sb2dzL2psYWZuZGQwcQ==

aHR0cHM6Ly8xMjAuMjQuMjUyLjE1NzozMTgxL2xvZ3MvamxhZm5kZDBx

55e92a2be29cc6f1ea4d146fb9e6045d

f3423b38048b29b9e7bfec5c73e51ca1

 GooglePlay应用信息
标题: 日本 旅游指南

评分: 4.3125 安装: 10,000+ 价格: 0 Android版本支持: 分类: 外出旅行与本地生活 Play Store URL: com.etips.japan.travel.guide

开发者信息: ETIPS INC, 8872586535781183034, None, http://www.etips.com, contact@etips.com,

发布日期: 2019年7月15日 隐私政策: Privacy link

关于此应用:

100％免費旅遊指南。 支持超過14種語言。 為您提供最佳活動旅行規劃和最高評價的旅遊路線，以便您即時預訂。 每日行程。一日徒步旅行。城市觀光。隨上隨下旅遊等等。
街道和公共交通地圖。地鐵、捷運、火車。 開始規劃您完美的日本之旅。 熱門景點包括： � 富士山 � 東京都 � 皇居 � 廣島市 � 广岛和平纪念公园 � 京都市 � 二條城 � 京
都御所 � 嚴島 � 奈良市 � 大阪市 � 大阪城 � 中部山岳國立公園 � 名古屋市 � 札幌市 日本 旅遊指南是您旅行的完美伴侶。 馬上免費瀏覽吧。

免责声明及风险提示:

本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或间接损失概不
负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。
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南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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