
ANDROID 静态分析报告

  FolderSync Pro FolderSync Pro • v3.3.0• v3.3.0
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应用概览应用概览

文件名称: FolderSync Pro v3.3.0.apk

文件大小: 24.68MB

应用名称: FolderSync Pro

软件包名: dk.tacit.android.foldersync.full

主活动: dk.tacit.android.foldersync.activity.MainActivity

版本号: 3.3.0

最小SDK: 23

目标SDK: 33

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 52/100 (中风险)

跟踪器检测: 2/432

杀软检测: 2 个杀毒软件报毒

MD5: 900a795778d190c0bafac19be25de39b

SHA1: 46d9fb5ddd773d925cda20de06ca8da64bce7f88

SHA256: 2ffb560bc261cd4c7ccab712a0ef82f85bd877680f1f104176d4a3881962e93a

分析结果严重性分布分析结果严重性分布

  高危高危   中危中危   信息信息   安全安全    关注关注

3 21 4 3 2

  四大组件导出状态统计四大组件导出状态统计

Activity组件：9个，其中export的有： 5个

Service组件：13个，其中export的有： 2个

Receiver组件：15个，其中export的有： 4个
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Provider组件：2个，其中export的有： 0个

  应用签名证书信息应用签名证书信息

二进制文件已签名

v1 签名: False
v2 签名: True
v3 签名: False
v4 签名: None
主题: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com
签名算法: rsassa_pkcs1v15
有效期自: 2008-02-29 01:33:46+00:00
有效期至: 2035-07-17 01:33:46+00:00
发行人: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com
序列号: 0x936eacbe07f201df
哈希算法: sha1
证书MD5: e89b158e4bcf988ebd09eb83f5378e87
证书SHA1: 61ed377e85d386a8dfee6b864bd85b0bfaa5af81
证书SHA256: a40da80a59d170caa950cf15c18c454d47a39b26989d8b640ecd745ba71bf5dc
证书SHA512: 
5216ccb62004c4534f35c780ad7c582f4ee528371e27d4151f0553325de9ccbe6b34ec4233f5f640703581053abfea303977272d17958704d89b7711292a4569

公钥算法: rsa
密钥长度: 2048
指纹: f9f32662753449dc550fd88f1ed90e94b81adef9389ba16b89a6f3579c112e75
找到 1 个唯一证书

  权限声明与风险分级权限声明与风险分级

权限名称权限名称 安全等级安全等级 权限内容权限内容 权限描述权限描述

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startFor
eground，用于podcast播放（推送悬浮播放，锁屏播放

）

android.permission.WRITE_EXTERNAL_STORAG
E

危险
读取/修改/删除

外部存储内容
允许应用程序写入外部存储。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.RECEIVE_BOOT_COMPLETE
D

普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长

手机的启动时间，而且如果应用程序一直运行，会降低手

机的整体速度。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.CHANGE_WIFI_STATE 危险 改变Wi-Fi状态 允许应用程序改变Wi-Fi状态。

android.permission.CHANGE_NETWORK_STATE 危险 改变网络连通性 允许应用程序改变网络连通性。
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android.permission.CHANGE_WIFI_MULTICAST_
STATE

危险
允许接收WLAN
多播

允许应用程序接收并非直接向您的设备发送的数据包。这

样在查找附近提供的服务时很有用。这种操作所耗电量大

于非多播模式。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.USE_BIOMETRIC 普通 使用生物识别 允许应用使用设备支持的生物识别方式。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内

。恶意程序可以用它来确定您所在的位置。

android.permission.ACCESS_COARSE_LOCATIO
N

危险 获取粗略位置

通过WiFi或移动基站的方式获取用户粗略的经纬度信息，

定位精度大概误差在30~1500米。恶意程序可以用它来确

定您的大概位置。

android.permission.ACCESS_BACKGROUND_LO
CATION

危险
获取后台定位权

限

允许应用程序访问后台位置。如果您正在请求此权限，则

还必须请求ACCESS COARSE LOCATION或ACCESS FINE 
LOCATION。单独请求此权限不会授予您位置访问权限。

android.permission.REQUEST_IGNORE_BATTER
Y_OPTIMIZATIONS

普通

使用 Settings.AC
TION_REQUEST_
IGNORE_BATTE
RY_OPTIMIZATI
ONS 的权限

应用程序必须拥有权限才能使用 Settings.ACTION_REQU
EST_IGNORE_BATTERY_OPTIMIZATIONS。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行

时权限
允许应用发布通知，Android 13 引入的新权限。

android.permission.REQUEST_INSTALL_PACKAG
ES

危险
允许安装应用程

序
Android8.0 以上系统允许安装未知来源应用程序权限。

android.permission.MANAGE_EXTERNAL_STORA
GE

危险
文件列表访问权

限

Android11新增权限，读取本地文件，如简历，聊天图片

。

android.permission.USE_FINGERPRINT 普通 允许使用指纹
此常量在 API 级别 28 中已弃用。应用程序应改为请求US
E_BIOMETRIC

android.permission.WRITE_MEDIA_STORAGE 签名(系统)
获取外置SD卡的

写权限
允许应用程序在外置SD卡中进行写入操作。

com.google.android.finsky.permission.BIND_GE
T_INSTALL_REFERRER_SERVICE

普通
Google 定义的权

限
由 Google 定义的自定义权限。

dk.tacit.android.foldersync.full.DYNAMIC_RECEI
VER_NOT_EXPORTED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。

  可浏览可浏览 Activity  Activity 组件分析组件分析

ACTIVITYACTIVITY INTENTINTENT
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dk.tacit.android.fo
ldersync.activity.
MainActivity

Schemes: https://, dk.tacit.android.foldersync://, http://, 
Hosts: www.tacit.dk, 
Paths: /oauth-return, /oauth-return/, /app/foldersync/dashboard, /app/foldersync/filemanager, /app/foldersync/fil
emanager/tasks, /app/foldersync/accounts, /app/foldersync/folderpairs, /app/foldersync/logs, /app/foldersync/syn
cstatus, /app/foldersync/about, /app/foldersync/settings, /app/foldersync/permissions, 
Path Prefixes: /app/foldersync/filemanager/favorite/, /app/foldersync/account/, /app/foldersync/folderpair/v1/, /a
pp/foldersync/folderpair/v2/, 
Path Patterns: /app/foldersync/folderpair/.*/.*/logs, /app/foldersync/folderpair/.*/.*/logs/.*, 

dk.tacit.android.fo
ldersync.activity.T
riggerActionActivi
ty

Schemes: https://, 
Hosts: www.tacit.dk, 
Path Patterns: /app/foldersync/trigger/.*, 

  网络通信安全风险分析网络通信安全风险分析

序号序号 范围范围 严重级别严重级别 描述描述

  证书安全合规分析证书安全合规分析

高危: 0 | 警告: 0 | 信息: 1 

标题标题 严重程度严重程度 描述信息描述信息

已签名应用 信息 应用程序使用代码签名证书进行签名

 Manifest  Manifest 配置安全分析配置安全分析

高危: 0 | 警告: 11 | 信息: 0 | 屏蔽: 0 

序号序号 问题问题 严重程度严重程度 描述信息描述信息

1

Activity (dk.tacit.android.f
oldersync.activity.Trigger
ActionActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

2

Activity (dk.tacit.android.f
oldersync.shortcuts.Short
cutHandlerActivity) 未受

保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

3

Activity (dk.tacit.android.f
oldersync.sharing.ShareI
ntentActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

4

Broadcast Receiver (dk.ta
cit.android.foldersync.ser
vices.StartupIntentReceiv
er) 未受保护。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访

问。
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5

Activity (dk.tacit.android.f
oldersync.locale.ui.Tasker
EditActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

6

Broadcast Receiver (dk.ta
cit.android.foldersync.loc
ale.receiver.FireReceiver) 
未受保护。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访

问。

7

Activity (androidx.compos
e.ui.tooling.PreviewActivit
y) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

8

Service (androidx.work.im
pl.background.systemjob.
SystemJobService) 受权限

保护，但应检查权限保护级

别。

Permission: android.per
mission.BIND_JOB_SERVIC
E 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核

查其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互

；若为 signature，仅同证书签名应用可访问。

9

Broadcast Receiver (andr
oidx.work.impl.diagnostic
s.DiagnosticsReceiver) 受
权限保护，但应检查权限保

护级别。

Permission: android.per
mission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在

权限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请

并与组件交互；若为 signature，仅同证书签名应用可访问。

10

Service (com.google.andr
oid.play.core.assetpacks.
AssetPackExtractionServic
e) 未受保护。 
[android:exported=true]

警告 检测到 Service 已导出，未受任何权限保护，任意应用均可访问。

11

Broadcast Receiver (andr
oidx.profileinstaller.Profil
eInstallReceiver) 受权限保

护，但应检查权限保护级别

。

Permission: android.per
mission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在

权限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请

并与组件交互；若为 signature，仅同证书签名应用可访问。

  代码安全漏洞检测代码安全漏洞检测

高危: 3 | 警告: 8 | 信息: 3 | 安全: 2 | 屏蔽: 0 

序号序号 问题问题 等级等级 参考标准参考标准 文件位置文件位置
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1
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineerin
g 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

2 IP地址泄露 警告

CWE: CWE-200: 信息

泄露 
OWASP MASVS: MST
G-CODE-2

升级会员：解锁高级权限

3
应用程序记录日志信息,不得记录

敏感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

4

应用程序使用SQLite数据库并执行

原始SQL查询。原始SQL查询中不

受信任的用户输入可能会导致SQL
注入。敏感信息也应加密并写入数

据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素

转义处理不恰当（'SQ
L 注入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限

5 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

6
SHA-1是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

7
应用程序使用带PKCS5/PKCS7填
充的加密模式CBC。此配置容易受

到填充oracle攻击。

高危

CWE: CWE-649: 依赖

于混淆或加密安全相

关输入而不进行完整

性检查 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-3

升级会员：解锁高级权限
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8
应用程序使用不安全的随机数生成

器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

9
应用程序可以读取/写入外部存储

器，任何应用程序都可以读取写入

外部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

10 使用弱加密算法 高危

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

11 此应用程序可能具有Root检测功能 安全 OWASP MASVS: MST
G-RESILIENCE-1

升级会员：解锁高级权限

12
此应用程序将数据复制到剪贴板。

敏感数据不应复制到剪贴板，因为

其他应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限

13
应用程序可以写入应用程序目录。

敏感信息应加密
信息

CWE: CWE-276: 默认

权限不正确 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

14
此应用程序使用SSL Pinning 来检

测或防止安全通信通道中的MITM
攻击

安全 OWASP MASVS: MST
G-NETWORK-4

升级会员：解锁高级权限

15
应用程序创建临时文件。敏感信息

永远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

16

如果一个应用程序使用WebView.l
oadDataWithBaseURL方法来加

载一个网页到WebView，那么这

个应用程序可能会遭受跨站脚本攻

击

高危

CWE: CWE-79: 在We
b页面生成时对输入的

转义处理不恰当（'跨
站脚本'） 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限
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 Native  Native 库安全加固检测库安全加固检测

序序

号号
动态库动态库

NX(NX(
堆栈堆栈

禁止禁止

执行执行

))

PIEPIE
STACK CANASTACK CANA
RY(RY(栈保护栈保护))

RELRORELRO

RR
PP
AA
TT
HH
（（

指指

定定

SS
OO
搜搜

索索

路路

径径

））

RR
UU
NN
PP
AA
TT
HH
（（

指指

定定

SS
OO
搜搜

索索

路路

径径

））

FORTIFY(FORTIFY(
常用函数加常用函数加

强检查强检查))

SS
YY
MM
BB
OO
LL
S S 
SS
TT
RIRI
PP
PP
EE
DD
((
裁裁

剪剪

符符

号号

表表

))

1
arm64-v8a/libbusybox.s
o

True 
info 
二进

制文

件设

置了 
NX 位
。这

标志

着内

存页

面不

可执

行，

使得

攻击

者注

入的 
shell
code 
不可

执行

。

No PIE 
high 
共享库是在没有地址无

关代码标志的情况下构

建的。例如，为了防止

攻击者可靠地跳转到内

存中被利用的特定函数

，地址空间布局随机化 
（ASLR） 随机排列进

程关键数据区域的地址

空间位置，包括可执行

文件的基以及堆栈、堆

和库的位置。使用编译

器选项 -fPIC 启用位置

无关代码。

False 
high 
这个二进制文件

没有在栈上添加

栈哨兵值。栈哨

兵是用于检测和

防止攻击者覆盖

返回地址的一种

技术。使用选项

-fstack-protect
or-all来启用栈

哨兵。这对于D
art/Flutter库不

适用，除非使用

了Dart FFI

Partial RELRO 
warning 
此共享对象启用了

部分 RELRO。 RE
LRO 确保 GOT 不
会在易受攻击的 E
LF 二进制文件中

被覆盖。在部分 R
ELRO 中，GOT 
部分的非 PLT 部
分是只读的，但 .
got.plt 仍然是可

写的。使用选项 -z
,relro,-z,now 启用

完整的 RELRO。

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

R
P
A
T
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

False 
warning 
二进制文件没

有任何加固函

数。加固函数

提供了针对 gl
ibc 的常见不

安全函数（如

strcpy，gets 
等）的缓冲区

溢出检查。使

用编译选项 -
D_FORTIFY_S
OURCE=2 来
加固函数。这

个检查对于 D
art/Flutter 库
不适用

Tr
u
e 
in
fo
符

号

被

剥

离

南明离火安全分析平台 | 技术分析报告 | MD5: 900a795778d190c0bafac19be25de39b

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第9页/共49页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



2 arm64-v8a/libmodft2.so

True 
info 
二进

制文

件设

置了 
NX 位
。这

标志

着内

存页

面不

可执

行，

使得

攻击

者注

入的 
shell
code 
不可

执行

。

动态共享对象 (DSO) 
info 
共享库是使用 -fPIC 标
志构建的，该标志启用

与地址无关的代码。这

使得面向返回的编程 （
ROP） 攻击更难可靠地

执行。

True 
info 
这个二进制文件

在栈上添加了一

个栈哨兵值，以

便它会被溢出返

回地址的栈缓冲

区覆盖。这样可

以通过在函数返

回之前验证栈哨

兵的完整性来检

测溢出

Full RELRO 
info 
此共享对象已完全

启用 RELRO。 RE
LRO 确保 GOT 不
会在易受攻击的 E
LF 二进制文件中

被覆盖。在完整 R
ELRO 中，整个 G
OT（.got 和 .got.
plt 两者）被标记

为只读。

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

R
P
A
T
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

True 
info 
二进制文件有

以下加固函数

: ['__strcat_c
hk', '__strlen
_chk', '__strrc
hr_chk']

Tr
u
e 
in
fo
符

号

被

剥

离

  应用行为分析应用行为分析

编号编号 行为行为 标签标签 文件文件

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00047 查询本地IP地址
网络

信息收集
升级会员：解锁高级权限

00162 创建 InetSocketAddress 对象并连接到它 socket 升级会员：解锁高级权限

00163 创建新的 Socket 并连接到它 socket 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

南明离火安全分析平台 | 技术分析报告 | MD5: 900a795778d190c0bafac19be25de39b

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第10页/共49页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



00114 创建到代理地址的安全套接字连接
网络

命令
升级会员：解锁高级权限

00054 从文件安装其他APK 反射 升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令

网络
升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络

命令
升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限

00208 捕获设备屏幕的内容
信息收集

屏幕
升级会员：解锁高级权限

00025 监视要执行的一般操作 反射 升级会员：解锁高级权限

00077 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00192 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00199 停止录音并释放录音资源 录制音视频 升级会员：解锁高级权限

00056 修改语音音量 控制 升级会员：解锁高级权限

00112 获取日历事件的日期
信息收集

日历
升级会员：解锁高级权限

00126 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00011 从 URI 查询数据（SMS、CALLLOGS）
短信

通话记录

信息收集

升级会员：解锁高级权限

00187 查询 URI 并检查结果

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00039 启动网络服务器
控制

网络
升级会员：解锁高级权限

00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限
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00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00079 隐藏当前应用程序的图标 规避 升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件

信息收集
升级会员：解锁高级权限

00183 获取当前相机参数并更改设置 相机 升级会员：解锁高级权限

  敏感权限滥用分析敏感权限滥用分析

类型类型 匹配匹配 权限权限

恶意软件常用权限 5/30

android.permission.WAKE_LOCK
android.permission.RECEIVE_BOOT_COMPLETED
android.permission.ACCESS_FINE_LOCATION
android.permission.ACCESS_COARSE_LOCATION
android.permission.REQUEST_INSTALL_PACKAGES

其它常用权限 11/46

android.permission.FOREGROUND_SERVICE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.ACCESS_NETWORK_STATE
android.permission.INTERNET
android.permission.ACCESS_WIFI_STATE
android.permission.CHANGE_WIFI_STATE
android.permission.CHANGE_NETWORK_STATE
android.permission.READ_EXTERNAL_STORAGE
android.permission.ACCESS_BACKGROUND_LOCATION
android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

  恶意域名威胁检测恶意域名威胁检测

域名域名 状态状态 中国境内中国境内 位置信息位置信息

login.microsoftonline.com 安全 否

IP地址地址: 20.190.151.134 
国家国家: 美国 
地区地区: 弗吉尼亚州 
城市城市: 华盛顿 
纬度纬度: 38.713848 
经度经度: -78.159439 
查看查看: Google 地图
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foldersync.io 安全 否

IP地址地址: 185.199.109.153 
国家国家: 美国 
地区地区: 宾夕法尼亚 
城市城市: 加利福尼亚 
纬度纬度: 40.065647 
经度经度: -79.891724 
查看查看: Google 地图

api.hubic.com 安全 否

IP地址地址: 178.33.124.190 
国家国家: 法国 
地区地区: 上法兰西岛 
城市城市: 鲁拜克斯 
纬度纬度: 50.693710 
经度经度: 3.174439 
查看查看: Google 地图

api.box.com 安全 否

IP地址地址: 162.125.2.19 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 红木城 
纬度纬度: 37.485001 
经度经度: -122.236839 
查看查看: Google 地图

www.dropbox.com 安全 否

IP地址地址: 162.125.2.18 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 旧金山 
纬度纬度: 37.775700 
经度经度: -122.395203 
查看查看: Google 地图

api.dropboxapi.com 安全 否

IP地址地址: 162.125.2.19 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 旧金山 
纬度纬度: 37.775700 
经度经度: -122.395203 
查看查看: Google 地图

source.android.com 安全 否

IP地址地址: 142.250.176.14 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 山景城 
纬度纬度: 37.405991 
经度经度: -122.078514 
查看查看: Google 地图

logback.qos.ch 安全 否

IP地址地址: 195.15.222.169 
国家国家: 瑞士 
地区地区: 日内瓦 
城市城市: 兰西 
纬度纬度: 46.189812 
经度经度: 6.114410 
查看查看: Google 地图

acs.amazonaws.com 安全 否 No Geolocation information available.
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www.tacit.dk 安全 否

IP地址地址: 35.201.97.85 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 旧金山 
纬度纬度: 37.775700 
经度经度: -122.395203 
查看查看: Google 地图

oauth.yandex.com 安全 否

IP地址地址: 87.250.251.227 
国家国家: 俄罗斯联邦 
地区地区: 莫斯科 
城市城市: 莫斯科 
纬度纬度: 55.752258 
经度经度: 37.615471 
查看查看: Google 地图

tacit-dk-api-project-357626740601.firebaseio.com 安全 否

IP地址地址: 35.201.97.85 
国家国家: 美国 
地区地区: 密苏里州 
城市城市: 堪萨斯城 
纬度纬度: 39.099731 
经度经度: -94.578568 
查看查看: Google 地图

mega.nz 安全 否

IP地址地址: 52.219.116.232 
国家国家: 卢森堡 
地区地区: 阿尔泽特河畔埃施 
城市城市: 贝敦堡 
纬度纬度: 49.518608 
经度经度: 6.102780 
查看查看: Google 地图

www.systemics.com 安全 否

IP地址地址: 78.41.115.142 
国家国家: 奥地利 
地区地区: Wien 
城市城市: 维也纳 
纬度纬度: 48.208889 
经度经度: 16.372080 
查看查看: Google 地图

s3.amazonaws.com 安全 否

IP地址地址: 52.219.116.232 
国家国家: 美国 
地区地区: 弗吉尼亚州 
城市城市: 阿什本 
纬度纬度: 39.039474 
经度经度: -77.491806 
查看查看: Google 地图

api.pcloud.com 安全 否

IP地址地址: 74.120.9.234 
国家国家: 美国 
地区地区: 佛罗里达州 
城市城市: 劳德代尔堡 
纬度纬度: 26.121147 
经度经度: -80.129173 
查看查看: Google 地图
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content.dropboxapi.com 安全 否

IP地址地址: 162.125.2.14 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 旧金山 
纬度纬度: 37.775700 
经度经度: -122.395203 
查看查看: Google 地图

s3-us-west-1.amazonaws.com 安全 否

IP地址地址: 162.125.2.14 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 旧金山 
纬度纬度: 37.774929 
经度经度: -122.419418 
查看查看: Google 地图

www.bouncycastle.org 安全 否

IP地址地址: 74.120.9.234 
国家国家: 澳大利亚 
地区地区: 昆士兰 
城市城市: 沃伦 
纬度纬度: -23.500000 
经度经度: 150.283325 
查看查看: Google 地图

cloud-api.yandex.net 安全 否

IP地址地址: 213.180.204.127 
国家国家: 俄罗斯联邦 
地区地区: 莫斯科 
城市城市: 莫斯科 
纬度纬度: 55.752258 
经度经度: 37.615471 
查看查看: Google 地图

docs.aws.amazon.com 安全 否

IP地址地址: 18.154.132.52 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 洛杉矶 
纬度纬度: 34.052570 
经度经度: -118.243904 
查看查看: Google 地图

app-measurement.com 安全 是

IP地址地址: 185.199.109.153 
国家国家: 中国 
地区地区: 上海 
城市城市: 上海 
纬度纬度: 31.224333 
经度经度: 121.468948 
查看查看: 高德地图

api.sugarsync.com 安全 否

IP地址地址: 213.180.204.127 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 旧金山 
纬度纬度: 37.774929 
经度经度: -122.419418 
查看查看: Google 地图
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goo.gl 安全 否

IP地址地址: 142.250.68.14 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 洛杉矶 
纬度纬度: 34.052570 
经度经度: -118.243904 
查看查看: Google 地图

url.to.webhook 安全 否 No Geolocation information available.

graph.microsoft.com 安全 否

IP地址地址: 20.190.144.171 
国家国家: 大韩民国 
地区地区: 首尔teukbyeolsi 
城市城市: 首尔 
纬度纬度: 37.566311 
经度经度: 126.977203 
查看查看: Google 地图

goo.gle 安全 否

IP地址地址: 67.199.248.12 
国家国家: 美国 
地区地区: 纽约 
城市城市: 纽约市 
纬度纬度: 40.750134 
经度经度: -73.997009 
查看查看: Google 地图

www.cryptix.org 安全 否

IP地址地址: 18.154.132.52 
国家国家: 美国 
地区地区: 加利福尼亚 
城市城市: 洛杉矶 
纬度纬度: 34.052570 
经度经度: -118.243904 
查看查看: Google 地图

pagead2.googlesyndication.com 安全 是

IP地址地址: 180.163.151.166 
国家国家: 中国 
地区地区: 上海 
城市城市: 上海 
纬度纬度: 31.224333 
经度经度: 121.468948 
查看查看: 高德地图

 URL  URL 链接安全分析链接安全分析

URLURL信息信息 源码文件源码文件

http://www.tacit.dk
http://www.tacit.dk/foldersync/eula
http://ormlite.com/docs/license
http://www.tacit.dk/privacypolicy

自研引擎-A

https://pagead2.googlesyndication.com/pagead/gen_204?id=gmob-apps hb/b.java

https://url.to.webhook
dk/tacit/android/foldersync/ui/folderp
airs/widgets/ComposableSingletons$F
olderPairWebhooksKt$lambda8$1.java
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https://url.to.webhook
dk/tacit/android/foldersync/ui/folderp
airs/widgets/ComposableSingletons$F
olderPairWebhooksKt$lambda7$1.java

3.1.2.1
com/enterprisedt/bouncycastle/asn1/
eac/EACObjectIdentifiers.java

3.1.2.1
com/enterprisedt/bouncycastle/asn1/
eac/CertificateHolderAuthorization.jav
a

https://github.com/minio/minio-java/issues lk/k.java

https://goo.gl/naoooi yb/k7.java

https://www.tacit.dk/foldersync/translations/
https://www.tacit.dk/support
https://www.tacit.dk/foldersync/changelog
https://foldersync.io/docs/help/

dk/tacit/android/foldersync/ui/setting
s/AboutUiKt$AboutScreen$7.java

http://s3.amazonaws.com/doc/2006-03-01/ ok/v.java

https://cloud-api.yandex.net
dk/tacit/android/providers/client/yan
dexdisk/api/YandexService.java

http://s3.amazonaws.com/doc/2006-03-01/ ok/t.java

https://oauth.yandex.com
dk/tacit/android/providers/client/yan
dexdisk/api/YandexLoginService.java

https://www.tacit.dk/app/foldersync/trigger/66/folderpair/66/action/enable-scheduled-sync
https://www.tacit.dk/app/foldersync/trigger/66/folderpair/66/action/disable-scheduled-sync
https://www.tacit.dk/app/foldersync/trigger/66/folderpair/66/action/sync-start
https://www.tacit.dk/app/foldersync/trigger/66/folderpair/66/action/sync-stop

dk/tacit/android/foldersync/ui/folderp
airs/widgets/ComposableSingletons$F
olderPairAutomationKt$lambda1$1.jav
a

https://app-measurement.com/a yb/c3.java

http://logback.qos.ch/codes.html#appender_order c7/e.java

https://www.tacit.dk/foldersync/changelog
dk/tacit/android/foldersync/ui/setting
s/ChangelogUiKt$ChangelogUi$1$1$1
$1$1$1$1$1.java

https://accounts.google.com
https://www.tacit.dk/oauth-return

dk/l.java

https://www.tacit.dk/oauth-return/
https://api.hubic.com

dk/p.java

https://firebase.google.com/support/privacy/init-options df/c.java
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2.5.29.28
2.5.29.35
2.5.29.19
2.5.29.33
2.5.29.15
2.5.29.24
2.5.29.17
2.5.29.55
2.5.29.14
2.5.29.23
2.5.29.36
2.5.29.46
2.5.29.21
2.5.29.27
2.5.29.37
2.5.29.54
2.5.29.32
2.5.29.30
2.5.29.9
2.5.29.56
2.5.29.20
2.5.29.29
2.5.29.31
2.5.29.18
2.5.29.16

com/enterprisedt/bouncycastle/asn1/
x509/X509Extensions.java

2.5.29.28
2.5.29.35
2.5.29.19
2.5.29.33
2.5.29.15
2.5.29.24
2.5.29.17
2.5.29.55
2.5.29.14
2.5.29.23
2.5.29.36
2.5.29.46
2.5.29.21
2.5.29.27
2.5.29.37
2.5.29.54
2.5.29.32
2.5.29.30
2.5.29.9
2.5.29.56
2.5.29.20
2.5.29.29
2.5.29.31
2.5.29.18
2.5.29.16

com/enterprisedt/bouncycastle/asn1/
x509/X509Extension.java

2.5.4.72
com/enterprisedt/bouncycastle/asn1/
x509/X509AttributeIdentifiers.java

https://login.microsoftonline.com
https://graph.microsoft.com/v1.0/
https://www.tacit.dk/oauth-return

dk/u.java
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https://mega.nz/ dk/s.java

http://logback.qos.ch/codes.html#null_cs xo/c.java

https://s3-us-west-1.amazonaws.com
http://s3.amazonaws.com/doc/2006-03-01/

com/amazonaws/services/s3/AmazonS
3Client.java

https://login.microsoftonline.com
https://www.tacit.dk/oauth-return

dk/tacit/android/providers/service/int
erfaces/OneDriveLoginService.java

https://accounts.google.com
https://www.tacit.dk/oauth-return

dk/tacit/android/providers/service/int
erfaces/GoogleLoginService.java

https://api.box.com
dk/tacit/android/providers/service/int
erfaces/BoxService.java

https://api.box.com
https://www.tacit.dk/oauth-return

dk/tacit/android/providers/service/int
erfaces/BoxLoginService.java

https://www.tacit.dk/oauth-return/
https://api.hubic.com

dk/tacit/android/providers/service/int
erfaces/HubicService.java

https://content.dropboxapi.com
dk/tacit/android/providers/service/int
erfaces/DropboxContentService.java

www.dropbox.com
https://www.tacit.dk/oauth-return
https://api.dropboxapi.com

dk/tacit/android/providers/service/int
erfaces/DropboxService.java

http://s3.amazonaws.com/doc/2006-03-01/ ok/l.java

http://s3.amazonaws.com/doc/2006-03-01/ ok/k.java

http://s3.amazonaws.com/doc/2006-03-01/ ok/i.java

http://s3.amazonaws.com/doc/2006-03-01/ ok/h.java

http://s3.amazonaws.com/doc/2006-03-01/ ok/g.java

http://www.tacit.dk
dk/tacit/android/foldersync/extension
s/UtilExtKt.java

http://s3.amazonaws.com/doc/2006-03-01/ ok/n.java

http://s3.amazonaws.com/doc/2006-03-01/ ok/e.java

http://s3.amazonaws.com/doc/2006-03-01/ ok/f.java

https://github.com/minio/minio-java/issues/
http://docs.aws.amazon.com/amazons3/latest/dev/bucketrestrictions.html
https://github.com/minio/minio-java/issues

lk/t.java
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2.5.4.3
2.5.4.6
2.5.4.11
2.5.4.41
2.5.4.10
2.5.4.7
2.5.4.20
2.5.4.97
2.5.4.8

com/enterprisedt/bouncycastle/asn1/
x509/X509ObjectIdentifiers.java

https://goo.gle/compose-feedback s0/d0.java

2.5.4.11
2.5.4.12
2.5.4.6
2.5.4.65
2.5.4.10
2.5.4.44
2.5.4.7
2.5.4.17
2.5.4.3
2.5.4.54
2.5.4.16
2.5.4.46
2.5.4.42
2.5.4.9
2.5.4.8
2.5.4.5
2.5.4.43
2.5.4.45
2.5.4.4
2.5.4.15

com/enterprisedt/bouncycastle/asn1/
x509/X509Name.java

https://www.tacit.dk/app/foldersync
dk/tacit/android/foldersync/AppInstan
ce.java

2.5.4.11
2.5.4.12
2.5.4.6
2.5.4.65
2.5.4.10
2.5.4.44
2.5.4.7
2.5.4.17
2.5.4.3
2.5.4.54
2.5.4.16
2.5.4.46
2.5.4.42
2.5.4.9
2.5.4.8
2.5.4.5
2.5.4.43
2.5.4.45
2.5.4.4
2.5.4.15

com/enterprisedt/bouncycastle/asn1/
x500/style/BCStyle.java
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2.5.4.33
2.5.4.34
2.5.4.24
2.5.4.13
2.5.4.11
2.5.4.31
2.5.4.47
2.5.4.50
2.5.4.12
2.5.4.19
2.5.4.6
2.5.4.51
2.5.4.35
2.5.4.41
2.5.4.7
2.5.4.44
2.5.4.10
2.5.4.28
2.5.4.17
2.5.4.3
2.5.4.22
2.5.4.25
2.5.4.16
2.5.4.46
2.5.4.23
2.5.4.32
2.5.4.42
2.5.4.9
2.5.4.20
2.5.4.8
2.5.4.27
2.5.4.5
2.5.4.14
2.5.4.43
2.5.4.4
2.5.4.26
2.5.4.45
2.5.4.21
2.5.4.49
2.5.4.18
2.5.4.15

com/enterprisedt/bouncycastle/asn1/
x500/style/RFC4519Style.java
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https://www.google.com
www.google.com

yb/r5.java

https://www.tacit.dk/app/foldersync/trigger/
www.tacit.dk/oauth-return

dk/tacit/android/foldersync/activity/M
ainActivity.java

https://api.box.com
https://www.tacit.dk/oauth-return

dk/c.java

1.3.36.3
com/enterprisedt/bouncycastle/asn1/t
eletrust/TeleTrusTObjectIdentifiers.jav
a

https://api.sugarsync.com dk/b0.java

1.2.2.6
1.2.2.4
1.2.2.2
1.2.2.1
1.2.2.5
1.3.1.1
1.2.2.3

com/enterprisedt/bouncycastle/asn1/
ua/UAObjectIdentifiers.java

1.3.132.1
com/enterprisedt/bouncycastle/asn1/
sec/SECObjectIdentifiers.java

https://content.dropboxapi.com
www.dropbox.com
https://www.tacit.dk/oauth-return
https://api.dropboxapi.com

dk/e.java

1.3.36.8
com/enterprisedt/bouncycastle/asn1/
x509/sigi/SigIObjectIdentifiers.java

https://www.tacit.dk/foldersync/changelog
dk/tacit/android/foldersync/ui/dashbo
ard/DashboardUiKt$DashboardScreen
$2.java

https://app-measurement.com/a ub/z9.java

127.0.0.1 vk/g.java
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255.255.255.255 vk/e.java

http://acs.amazonaws.com/groups/global/authenticatedusers
http://acs.amazonaws.com/groups/s3/logdelivery
http://acs.amazonaws.com/groups/global/allusers

com/amazonaws/services/s3/model/G
roupGrantee.java

https://www.tacit.dk
dk/tacit/android/foldersync/hilt/Applic
ationModule.java

http://www.systemics.com/
http://www.cryptix.org/

com/enterprisedt/cryptix/CryptixProp
erties.java

2.5.4.6
2.5.4.3
2.5.4.5
2.5.4.11
2.5.4.10
2.5.4.7
2.5.4.9
2.5.4.8

com/enterprisedt/net/puretls/cert/X50
9Name.java

https://oauth.yandex.com
https://cloud-api.yandex.net

dk/tacit/android/providers/client/yan
dexdisk/YandexDiskClient.java

https://%s/%s/%s gf/c.java

2.5.29.28
2.5.29.35
2.5.29.19
2.5.29.33
2.5.29.15
2.5.29.24
2.5.29.17
2.5.29.60
2.5.29.55
2.5.29.14
2.5.29.23
2.5.29.36
2.5.29.46
2.5.29.21
2.5.29.27
2.5.29.37
2.5.29.54
2.5.29.32
2.5.29.30
2.5.29.9
2.5.29.56
2.5.29.20
2.5.29.29
2.5.29.31
2.5.29.18
2.5.29.16

com/enterprisedt/bouncycastle/asn1/
x509/Extension.java
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https://www.tacit.dk/foldersync/eula/
dk/tacit/android/foldersync/ui/setting
s/WelcomeUiKt$WelcomeUi$1$1$1$1$
2$1$1$1.java

https://www.tacit.dk/oauth-return dk/w.java

255.255.255.255 rk/b.java

www.bouncycastle.org
com/enterprisedt/bouncycastle/crypto
/examples/DESExample.java

1.3.6.1
com/enterprisedt/bouncycastle/asn1/i
ana/IANAObjectIdentifiers.java

1.3.36.8
com/enterprisedt/bouncycastle/asn1/i
sismtt/ISISMTTObjectIdentifiers.java

http://s3.amazonaws.com/doc/2006-03-01/ ok/c.java

https://foldersync.io/docs/help/
dk/tacit/android/foldersync/fragment
/LogFragment$onCreateView$1$1.java

http://s3.amazonaws.com/doc/2006-03-01/ ok/b.java

https://api.sugarsync.com
dk/tacit/android/providers/service/int
erfaces/SugarSyncService.java

https://api.pcloud.com
dk/tacit/android/providers/service/int
erfaces/PCloudService.java

https://graph.microsoft.com/v1.0/
dk/tacit/android/providers/service/int
erfaces/OneDriveService.java

https://www.tacit.dk/oauth-return
dk/tacit/android/providers/service/int
erfaces/PCloudLoginService.java

http://logback.qos.ch/codes.html#missingrightparenthesis i7/e.java

1.9.4.1
com/enterprisedt/bouncycastle/asn1/
misc/MiscObjectIdentifiers.java

2.5.1.1
com/enterprisedt/bouncycastle/asn1/r
osstandart/RosstandartObjectIdentifie
rs.java

http://docs.aws.amazon.com/amazons3/latest/dev/bucketrestrictions.html lk/e.java

https://tacit-dk-api-project-357626740601.firebaseio.com 自研引擎-S

192.168.0.254
127.0.0.1
255.255.255.255
https://source.android.com/devices/tech/debug/tagged-pointers'
192.168.0.20

lib/arm64-v8a/libbusybox.so

 Firebase  Firebase 配置安全检测配置安全检测
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标题标题 严重程度严重程度 描述信息描述信息

应用与Firebase数据库通

信
信息

该应用与位于 https://tacit-dk-api-project-357626740601.firebaseio.com 的 Firebase 数据库进行通

信

Firebase远程配置已禁用 安全

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/35762674060
1/namespaces/firebase:fetch?key=AIzaSyCPjsTuiQpR6emudT1O1Rz6nydNpu-3SZw ） 已禁用。

响应内容如下所示：

响应码是 403

  第三方第三方 SDK  SDK 组件分析组件分析

SDKSDK名称名称 开发者开发者 描述信息描述信息

C++ 共享库 Android 在 Android 应用中运行原生代码。

Pdfium Google Pdfium Android binding.

Jetpack Compose Google
Jetpack Compose 是用于构建原生 Android 界面的新工具包。Jetpack Compose 使用更少的

代码、强大的工具和直观的 Kotlin API 简化并加快了 Android 上的界面开发。

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 
等，并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快

地接收更新，并且可以更轻松地集成 Google 必须提供的最新信息。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促

进安全分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应

用程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup
允许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独

的内容提供程序。这可以大大缩短应用启动时间。

Jetpack WorkManager Google
使用 WorkManager API 可以轻松地调度即使在应用退出或设备重启时仍应运行的可延迟异步

任务。

Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您

的用户。

Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

Firebase Analytics Google
Google Analytics（分析）是一款免费的应用衡量解决方案，可提供关于应用使用情况和用户互

动度的分析数据。

Jetpack Room Google
Room 持久性库在 SQLite 的基础上提供了一个抽象层，让用户能够在充分利用 SQLite 的强大

功能的同时，获享更强健的数据库访问机制。

  邮箱地址敏感信息提取邮箱地址敏感信息提取

EMAILEMAIL 源码文件源码文件
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ssh-dss-cert-v01@openssh.com 
ecdsa-sha2-nistp256-cert-v01@openssh.com 
ecdsa-sha2-nistp384-cert-v01@openssh.com 
ssh-rsa-cert-v01@openssh.com 
ecdsa-sha2-nistp521-cert-v01@openssh.com 
ssh-ed25519-cert-v01@openssh.com 

xm/i.java

zlib@openssh.com 
com/enterprisedt/net/j2ssh/transport/compression/DelayedZlibCompression.jav
a

guest@android.com dk/k.java

keepalive@openssh.com vm/d.java

chacha20-poly1305@openssh.com yh/c.java

keepalive@openssh.com com/enterprisedt/net/j2ssh/subsystem/SubsystemChannel.java

curve25519-sha256@libssh.org in/e.java

ekr@rtfm.com 
hilmer@teliamail.dk 

com/enterprisedt/net/puretls/cert/a.java

hmac-sha2-256-etm@openssh.com 
hmac-md5-96-etm@openssh.com 
hmac-ripemd160-etm@openssh.com 
aes128-gcm@openssh.com 
hmac-sha1-etm@openssh.com 
diffie-hellman-group15-sha256@ssh.com 
diffie-hellman-group14-sha256@ssh.com 
diffie-hellman-group16-sha384@ssh.com 
ssh-rsa-cert-v01@openssh.com 
hmac-sha1-96@openssh.com 
diffie-hellman-group15-sha384@ssh.com 
diffie-hellman-group18-sha512@ssh.com 
aes256-gcm@openssh.com 
hmac-md5-etm@openssh.com 
diffie-hellman-group16-sha512@ssh.com 
hmac-sha2-512-etm@openssh.com 
hmac-ripemd160@openssh.com 

wm/d.java

zlib@openssh.com com/enterprisedt/net/j2ssh/transport/compression/SshCompressionFactory.java

  第三方追踪器检测第三方追踪器检测

名称名称 类别类别 网址网址

Google CrashLytics Crash reporting https://reports.exodus-privacy.eu.org/trackers/27

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49

  敏感凭证泄露检测敏感凭证泄露检测

可能的密钥可能的密钥
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AdMob广告平台的=> "com.google.android.gms.ads.APPLICATION_ID" : "ca-app-pub-1805098847593136~6224571204"

"google_crash_reporting_api_key" : "AIzaSyCPjsTuiQpR6emudT1O1Rz6nydNpu-3SZw"

"username" : "Username"

"password" : "Password"

"webhooks" : "Webhookok"

"username" : "Usuario"

"password" : "Salasana"

"username" : "Benutzername"

"webhook_url" : "Webhook-URL"

"password" : "Passwort"

"webhook_parameters" : "WebHook-Parameter"

"password" : "Contrasenya"

"webhook_parameters" : "Webhook-parametre"

"password" : "Wachtwoord"

"password" : "Lozinku"

"google_api_key" : "AIzaSyCPjsTuiQpR6emudT1O1Rz6nydNpu-3SZw"

"password" : "Geslo"

"username" : "Brugernavn"

"com.google.firebase.crashlytics.mapping_file_id" : "bd937d4396c846b296782d48156c4dfa"

"firebase_database_url" : "https://tacit-dk-api-project-357626740601.firebaseio.com"

"webhooks" : "Webhooks"

"password" : "Heslo"

"webhooks" : "Webhooki"

"password" : "Senha"

"webhooks" : "Webhook"

"google_app_id" : "1:357626740601:android:2a816f4249373fb9"

"password" : "Parola"

"username" : "Gebruikersnaam"

"webhooks" : "Webhooky"
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"password" : "Adgangskode"

A9FB57DBA1EEA9BC3E660A909D838D726E3BF623D52620282013481D1F6E5374

038D16C2866798B600F9F08BB4A8E860F3298CE04A5798

b0b4417601b59cbc9d8ac8f935cadaec4f5fbb2f23785609ae466748d9b5a536

2472E2D0197C49363F1FE7F5B6DB075D52B6947D135D8CA445805D39BC345626089687742B6329E70680231988

b3fb3400dec5c4adceb8655d4c94

1AB597A5B4477F59E39539007C7F977D1A567B92B043A49C6B61984C3FE3481AAF454CD41BA1F051626442B3C10

10D9B4A3D9047D8B154359ABFB1B7F5485B04CEB868237DDC9DEDA982A679A5A919B626D4E50A8DD731B107A9962381FB5D807BF2618

5EEEFCA380D02919DC2C6558BB6D8A5D

FFFFFFFFFFFFFFFFADF85458A2BB4A9AAFDC5620273D3CF1D8B9C583CE2D3695A9E13641146433FBCC939DCE249B3EF97D2FE363630C75D8F681
B202AEC4617AD3DF1ED5D5FD65612433F51F5F066ED0856365553DED1AF3B557135E7F57C935984F0C70E0E68B77E2A689DAF3EFE8721DF158A13
6ADE73530ACCA4F483A797ABC0AB182B324FB61D108A94BB2C8E3FBB96ADAB760D7F4681D4F42A3DE394DF4AE56EDE76372BB190B07A7C8EE0
A6D709E02FCE1CDF7E2ECC03404CD28342F619172FE9CE98583FF8E4F1232EEF28183C3FE3B1B4C6FAD733BB5FCBC2EC22005C58EF1837D1683B2
C6F34A26C1B2EFFA886B4238611FCFDCDE355B3B6519035BBC34F4DEF99C023861B46FC9D6E6C9077AD91D2691F7F7EE598CB0FAC186D91CAEFE
130985139270B4130C93BC437944F4FD4452E2D74DD364F2E21E71F54BFF5CAE82AB9C9DF69EE86D2BC522363A0DABC521979B0DEADA1DBF9A4
2D5C4484E0ABCD06BFA53DDEF3C1B20EE3FD59D7C25E41D2B669E1EF16E6F52C3164DF4FB7930E9E4E58857B6AC7D5F42D69F6D187763CF1D55
03400487F55BA57E31CC7A7135C886EFB4318AED6A1E012D9E6832A907600A918130C46DC778F971AD0038092999A333CB8B7A1A1DB93D7140003
C2A4ECEA9F98D0ACC0A8291CDCEC97DCF8EC9B55A7F88A46B4DB5A851F44182E1C68A007E5E0DD9020BFD64B645036C7A4E677D2C38532A3A2
3BA4442CAF53EA63BB454329B7624C8917BDD64B1C0FD4CB38E8C334C701C3ACDAD0657FCCFEC719B1F5C3E4E46041F388147FB4CFDB477A524
71F7A9A96910B855322EDB6340D8A00EF092350511E30ABEC1FFF9E3A26E7FB29F8C183023C3587E38DA0077D9B4763E4E4B94B2BBC194C6651E7
7CAF992EEAAC0232A281BF6B3A739C1226116820AE8DB5847A67CBEF9C9091B462D538CD72B03746AE77F5E62292C311562A846505DC82DB85433
8AE49F5235C95B91178CCF2DD5CACEF403EC9D1810C6272B045B3B71F9DC6B80D63FDD4A8E9ADB1E6962A69526D43161C1A41D570D7938DAD4
A40E329CD0E40E65FFFFFFFFFFFFFFFF

7d7374168ffe3471b60a857686a19475d3bfa2ff

0443BD7E9AFB53D8B85289BCC48EE5BFE6F20137D10A087EB6E7871E2A10A599C710AF8D0D39E2061114FDD05545EC1CC8AB4093247F77275E07
43FFED117182EAA9C77877AAAC6AC7D35245D1692E8EE1

32879423AB1A0375895786C4BB46E9565FDE0B5344766740AF268ADB32322E5C

6b016c3bdcf18941d0d654921475ca71a9db2fb27d1d37796185c2942c0a

0091A091F03B5FBA4AB2CCF49C4EDD220FB028712D42BE752B2C40094DBACDB586FB20
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3375152182143856118451852315996741233006489780574184654817389047442942990132667244520323510191916548396419435946099488106208
9387893762814044257438204432573941083014827006090258925875161018096327732335800595831915976014208822304007327848132734933297
8858032136752615649626033404572207768263225000580913109672539766199739880336636663851881552126562680795017262233696934279998
0413446781012077235649859694553236652740051757547196933585490527450411950959236601371195414825888487922459991520345631588103
4776553083676995718335598586395591169999570824515035017543533352697525287753332500527176569576894926734950469293596134095086
6037168600863020515445396526890912990997845889190523834630577894405654606814419024423999564190605216296046973478790246543138
0018607831652696452928806274087901103517592005919217856147319900620589671943501476534551849088236660711090530344915255622116
3232127426440691921134648766635695850239231304591744215610985029636895406718880766308249227315984267542266259489684372223916
4454110159005062394192679097163203312089889781808689874316237103476179923562014490238922032301330094214639142912013460631252
1963696426168359154101434423927534073569099773222206975877396339087636054651575528051704216052548730289812231166979967944753
0453600399342697032714458549591285939453949034981248114322322367238645042515984447890788917823576330019151696568654314153058
5475920913660145501438196851700683437001046776090411663697600809334136054989623820777788455998349074759534307874462013845673
2853067527579296235488377080690082718368571835346957473168052062194454094773461903517718005797302265257103219659822925919487
5709994709721793154158686515748507274224181316948797104601068212015232921691482496346854413698719750190601102705274481050543
239815130686073601076304512284549218459846046082253596762433827419060089029417044871218316020923109988915707117567

c97445f45cdef9f0d3e05e1e585fc297235b82b5be8ff3efca67c59852018192

91E38443A5E82C0D880923425712B2BB658B9196932E02C78B2582FE742DAA28

BD71344799D5C7FCDC45B59FA3B9AB8F6A948BC5

6db14acc9e21c820ff28b1d5ef5de2b0

e371e8865000449a9a871bc5d9abe25f

0051953EB9618E1C9A1F929A21A0B68540EEA2DA725B99B315F3B8B489918EF109E156193951EC7E937B1652C0BD3BB1BF073573DF883D2C34F1EF
451FD46B503F00

fd7f53811d75122952df4a9c2eece4e7f611b7523cef4400c31e3f80b6512669455d402251fb593d8d58fabfc5f5ba30f6cb9b556cd7813b801d346ff2666
0b76b9950a5a49f9fe8047b1022c24fbba9d7feb7c61bf83b57e7c6a8a6150f04fb83f6d3c51ec3023554135a169132f675f3ae2b61d72aeff22203199dd
14801c7

401028774D7777C7B7666D1366EA432071274F89FF01E718

10B51CC12849B234C75E6DD2028BF7FF5C1CE0D991A1

e43bb460f0b80cc0c0b075798e948060f8321b7d

0017858FEB7A98975169E171F77B4087DE098AC8A911DF7B01

FFFFFFFFFFFFFFFFC90FDAA22168C234C4C6628B80DC1CD129024E088A67CC74020BBEA63B139B22514A08798E3404DDEF9519B3CD3A431B302B0
A6DF25F14374FE1356D6D51C245E485B576625E7EC6F44C42E9A637ED6B0BFF5CB6F406B7EDEE386BFB5A899FA5AE9F24117C4B1FE649286651EC
E45B3DC2007CB8A163BF0598DA48361C55D39A69163FA8FD24CF5F83655D23DCA3AD961C62F356208552BB9ED529077096966D670C354E4ABC98
04F1746C08CA18217C32905E462E36CE3BE39E772C180E86039B2783A2EC07A28FB5C55DF06F4C52C9DE2BCBF6955817183995497CEA956AE515D2
261898FA051015728E5A8AAAC42DAD33170D04507A33A85521ABDF1CBA64ECFB850458DBEF0A8AEA71575D060C7DB3970F85A6E1E4C7ABF5AE8
CDB0933D71E8C94E04A25619DCEE3D2261AD2EE6BF12FFA06D98A0864D87602733EC86A64521F2B18177B200CBBE117577A615D6C770988C0BA
D946E208E24FA074E5AB3143DB5BFCE0FD108E4B82D120A92108011A723C12A787E6D788719A10BDBA5B2699C327186AF4E23C1A946834B6150B
DA2583E9CA2AD44CE8DBBBC2DB04DE8EF92E8EFC141FBECAA6287C59474E6BC05D99B2964FA090C3A2233BA186515BE7ED1F612970CEE2D7AF
B81BDD762170481CD0069127D5B05AA993B4EA988D8FDDC186FFB7DC90A6C08F4DF435C93402849236C3FAB4D27C7026C1D4DCB2602646DEC9
751E763DBA37BDF8FF9406AD9E530EE5DB382F413001AEB06A53ED9027D831179727B0865A8918DA3EDBEBCF9B14ED44CE6CBACED4BB1BDB7F
1447E6CC254B332051512BD7AF426FB8F401378CD2BF5983CA01C64B92ECF032EA15D1721D03F482D7CE6E74FEF6D55E702F46980C82B5A840319
00B1C9E59E7C97FBEC7E8F323A97A7E36CC88BE0F1D45B7FF585AC54BD407B22B4154AACC8F6D7EBF48E1D814CC5ED20F8037E0A79715EEF29BE
32806A1D58BB7C5DA76F550AA3D8A1FBFF0EB19CCB1A313D55CDA56C9EC2EF29632387FE8D76E3C0468043E8F663F4860EE12BF2D5B0B7474D6E
694F91E6DCC4024FFFFFFFFFFFFFFFF

0217C05610884B63B9C6C7291678F9D341
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0289FDFBE4ABE193DF9559ECF07AC0CE78554E2784EB8C1ED1A57A

76a59d6204e58995115b833dae2f4baefd1a8f3ae914d7c4e2ca4227c90e07c45e8532d20f0dcbfbb3a31a00baace24ae5afb940c4603cf8841e6a9018
913761442aa2dd7c9b48dc4e89bdaefc9169c7167c9db41c733531b6610ed696a8e38291a5

e9e642599d355f37c97ffd3567120b8e25c9cd43e927b3a9670fbec5d890141922d2c3b3ad2480093799869d1e846aab49fab0ad26d2ce6a22219d470
bce7d777d4a21fbe9c270b57f607002f3cef8393694cf45ee3688c11a8c56ab127a3daf

0713612DCDDCB40AAB946BDA29CA91F73AF958AFD9

005DDA470ABE6414DE8EC133AE28E9BBD7FCEC0AE0FFF2

2E2F85F5DD74CE983A5C4237229DAF8A3F35823BE

c103703e120ae8cc73c9248622f3cd1e

04925BE9FB01AFC6FB4D3E7D4990010F813408AB106C4F09CB7EE07868CC136FFF3357F624A21BED5263BA3A7A27483EBF6671DBEF7ABB30EBEE0
84E58A0B077AD42A5A0989D1EE71B1B9BC0455FB0D2C3

1797693134862315907708391567937874531978602960487560117064444236841971802161585193689478337958649255415021805654859805036464
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2E45EF571F00786F67B0081B9495A3D95462F5DE0AA185EC

4099B5A457F9D69F79213D094C4BCD4D4262210B

E95E4A5F737059DC60DFC7AD95B3D8139515620C

10B7B4D696E676875615175137C8A16FD0DA2211

87A8E61DB4B6663CFFBBD19C651959998CEEF608660DD0F25D2CEED4435E3B00E00DF8F1D61957D4FAF7DF4561B2AA3016C3D91134096FAA3BF
4296D830E9A7C209E0C6497517ABD5A8A9D306BCF67ED91F9E6725B4758C022E0B1EF4275BF7B6C5BFC11D45F9088B941F54EB1E59BB8BC39A0B
F12307F5C4FDB70C581B23F76B63ACAE1CAA6B7902D52526735488A0EF13C6D9A51BFA4AB3AD8347796524D8EF6A167B5A41825D967E144E51405
64251CCACB83E6B486F6B3CA3F7971506026C0B857F689962856DED4010ABD0BE621C3A3960A54E710C375F26375D7014103A4B54330C198AF1261
16D2276E11715F693877FAD7EF09CADB094AE91E1A1597

6127C24C05F38A0AAAF65C0EF02C

57896044618658097711785492504343953927102133160255826820068844496087732066703

A9FB57DBA1EEA9BC3E660A909D838D718C397AA3B561A6F7901E0E82974856A7

7C3491D94994E70F0EC2E7A5CCB5A14F

4230017757A767FAE42398569B746325D45313AF0766266479B75654E65F

0481AEE4BDD82ED9645A21322E9C4C6A9385ED9F70B5D916C1B43B62EEF4D0098EFF3B1F78E2D0D48D50D1687B93B97D5F7C6D5047406A5E688
B352209BCB9F8227DDE385D566332ECC0EABFA9CF7822FDF209F70024A57B1AA000C55B881F8111B2DCDE494A5F485E5BCA4BD88A2763AED1CA
2B2FA8F0540678CD1E0F3AD80892

29C41E568B77C617EFE5902F11DB96FA9613CD8D03DB08DA
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 Google Play  Google Play 应用市场信息应用市场信息

标题标题: FolderSync Pro

评分评分: 4.5494905 安装安装: 100,000+ 价格价格: 6.780518 Android版本支持版本支持: 分类分类: 通讯 Play Store URL: dk.tacit.android.foldersync.full

开发者信息开发者信息: Tacit Dynamics, 8768324077356137875, Nørrevænget 68 8310 Tranbjerg J, http://www.tacit.dk, support@tacit.dk,

发布日期发布日期: None 隐私政策隐私政策: Privacy link

关于此应用关于此应用:
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FolderSync 支持与设备 SD 卡上的本地文件夹之间的基于云的存储的简单同步。它支持多种不同的云提供商和文件协议，并且不断添加对更多平台的支

持。已取得 root 权限的设备支持根文件访问。 轻松同步您的文件。将音乐、图片和其他重要文件从手机备份到云存储，或者反之亦然。这从未如此简

单。使用 Tasker 和类似程序的自动化支持可以对同步进行细粒度控制。 FolderSync 包含一个完整的文件管理器，使您能够在本地和云中管理文件。复

制、移动和删除云/远程帐户中的文件。支持在 Amazon S3 中创建/删除存储桶。从手机上传和下载文件。都支持了。 支持的云提供商 - Amazon S3简单

存储服务 - 盒子 - 云我 - Dropbox - 谷歌云存储 - 谷歌云端硬盘 - HiDrive - 现在科拉布 ——库夫尔 - Livedrive 高级版 - 幸运云 - 兆 - 最小IO - MyDrive.ch
- 网络文档 - 下一云 - 一个驱动器 - OneDrive 商业版 - 自己的云 - 云云 - 店门 - SugarSync - WEB.DE - Yandex 磁盘 支持的协议 - 文件传输协议 -
FTPS（隐式 SSL/TLS） - FTPES（SSL/TLS 显式） - SFTP（SSH 文件传输） - SMB1/Samba/CIFS/Windows 共享 - 中小企业2 - SMB3 - WebDAV (HTTPS)
更改日志 https://foldersync.io/changelog 支持 https://foldersync.io/support 常见问题解答 https://foldersync.io/docs/faq 权限

ACCESS_FINE_LOCATION 如果Foldersync 应在 Android 9 或更高版本上检测 SSID 名称，则可以授予可选权限。 ACCESS_NETWORK_STATE 需要确定

当前网络状态 ACCESS_WIFI_STATE 需要访问有关当前 WiFi 状态的信息（SSID 等） CHANGE_NETWORK_STATE/CHANGE_WIFI_STATE 需要这两个才

能打开和关闭 WiFi CHANGE_WIFI_MULTICAST_STATE 需要使用 Bonjour/UPNP 协议自动发现 WebDAV、SMB、FTP 和 SFTP 服务器 互联网 需要访问

互联网连接来发送和检索文件 READ_EXTERNAL_STORAGE/WRITE_EXTERNAL_STORAGE 需要从 SD 卡读取文件或向 SD 卡写入文件

RECEIVE_BOOT_COMPLETED 需要在设备重新启动后自动启动，因此计划的同步仍将运行 WAKE_LOCK 需要在同步期间保持设备运行，因此不会进入睡

眠模式

免责声明及风险提示免责声明及风险提示::
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何

直接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐

隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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