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概述

文件名称: base (1).apk

文件大小: 76.07MB

应用名称: �

软件包名: com.frdvaivgxbld.sdfugeqqp.dsrjkroscxq

主活动: im.risgoefrjg.ui.LaunchActivity

版本号: 1.8.2

最小SDK: 19

目标SDK: 28

加固信息: 未加壳

MD5: 8d3a5de410006981c4fd35db7827fff2

SHA1: 5a4658efb76bc156262b3b1b9991c7762015c76e

SHA256: b0c4aae5fca68318ac29464ad551563604c7386f6859d4cb90ddfc406b97237e

应用程序安全分数: 42/100 (中风险)

跟踪器检测: 3/432

杀软检测: AI评估：非常危险，建议联系安全专家人工研判

分析结果严重性

 高危  中危  信息  安全   关注

10 39 3 2 7

 四大组件信息

Activity组件：18个，其中export的有： 5个

Service组件：25个，其中export的有： 10个

Receiver组件：18个，其中export的有： 7个

Provider组件：5个，其中export的有： 1个

 证书信息
二进制文件已签名
v1 签名: True
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v2 签名: True
v3 签名: True
v4 签名: False
主题: ST=广东, L=深圳, O=2ztFSo, OU=13EokT, CN=中国
签名算法: rsassa_pkcs1v15
有效期自: 2024-02-21 00:21:46+00:00
有效期至: 2051-07-09 00:21:46+00:00
发行人: ST=广东, L=深圳, O=2ztFSo, OU=13EokT, CN=中国
序列号: 0xa252f080880e440a
哈希算法: sha384
证书MD5: 52f5e9d1b789c68f99189e18cdad13ff
证书SHA1: 89384f47329603e20a7638d781f57f86a18292f2
证书SHA256: 6fc30f5600cf5286d12aa0df43cfd00c59e7b6e223db2426b165e35369dc2d16
证书SHA512: 
e84b8df073dc35312c0a069d0fdaa3a73cad9d9e7ebc184668bd026055405e28ebcfe8bcfe328524f7dc8a2cc517698fc857e2494a83e20daf5b86edbacd0276

公钥算法: rsa
密钥长度: 2048
指纹: 9d65407aba58de3472a621c6ed0d194ab85d2ff7731a2eac08a13ccdd23d3ac6
找到 1 个唯一证书

 应用权限

权限名称 安全等级 权限内容 权限描述

com.google.android.c2dm.permission.RECEIVE 普通 接收推送通知 允许应用程序接收来自云的推送通知。

im.risgoefrjg.messenger.permission.MAPS_RECEIV
E

未知 未知权限 来自 android 引用的未知权限。

com.google.android.providers.gsf.permission.REA
D_GSERVICES

未知 未知权限 来自 android 引用的未知权限。

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置
通过WiFi或移动基站的方式获取用户错略的经纬度信息，定位
精度大概误差在30~1500米。恶意程序可以用它来确定您的大
概位置。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内。恶
意程序可以用它来确定您所在的位置。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startForegr
ound，用于podcast播放（推送悬浮播放，锁屏播放）

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.MODIFY_AUDIO_SETTINGS 危险
允许应用修改全局
音频设置

允许应用程序修改全局音频设置，如音量。多用于消息语音功
能。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.READ_PRIVILEGED_PHONE_STA
TE

未知 未知权限 来自 android 引用的未知权限。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程仍然
运行。

android.permission.MANAGE_ACCOUNTS 危险 管理帐户列表 允许应用程序执行添加、删除帐户及删除其密码之类的操作。

android.permission.READ_PROFILE 危险 读取用户资料 允许应用程序读取用户个人信息。
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android.permission.WRITE_SYNC_SETTINGS 危险 修改同步设置 允许应用程序修改同步设置。

android.permission.READ_SYNC_SETTINGS 普通 读取同步设置 允许应用程序读取同步设置，例如是否为 联系人 启用同步。

android.permission.AUTHENTICATE_ACCOUNTS 危险
作为帐户身份验证
程序

允许应用程序使用 AccountManager 的帐户身份验证程序功
能，包括创建帐户以及获取和设置其密码。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.SYSTEM_ALERT_WINDOW 危险 弹窗 允许应用程序弹窗。 恶意程序可以接管手机的整个屏幕。

android.permission.RECEIVE_BOOT_COMPLETED 普通 开机自启
允许应用程序在系统完成启动后即自行启动。这样会延长手机
的启动时间，而且如果应用程序一直运行，会降低手机的整体
速度。

android.permission.USE_FINGERPRINT 普通 允许使用指纹
此常量在 API 级别 28 中已弃用。应用程序应改为请求USE_BI
OMETRIC

android.permission.INSTALL_SHORTCUT 普通
允许在启动器中安
装快捷方式

允许应用程序在Launcher中安装快捷方。

com.android.launcher.permission.INSTALL_SHORT
CUT

签名 创建快捷方式 这个权限是允许应用程序创建桌面快捷方式。

com.android.launcher.permission.UNINSTALL_SHO
RTCUT

签名 删除快捷方式 这个权限是允许应用程序删除桌面快捷方式。

android.permission.REQUEST_INSTALL_PACKAGES 危险 允许安装应用程序 Android8.0 以上系统允许安装未知来源应用程序权限。

android.permission.BLUETOOTH 危险 创建蓝牙连接 允许应用程序查看或创建蓝牙连接。

android.permission.MANAGE_OWN_CALLS 普通
使呼叫应用程序能
够管理自己的呼叫

允许通过自我管理的ConnectionService API管理自己的调用
的调用应用程序。

com.sec.android.provider.badge.permission.READ 普通
在应用程序上显示
通知计数

在三星手机的应用程序启动图标上显示通知计数或徽章。

com.sec.android.provider.badge.permission.WRITE 普通
在应用程序上显示
通知计数

在三星手机的应用程序启动图标上显示通知计数或徽章。

com.htc.launcher.permission.READ_SETTINGS 普通
在应用程序上显示
通知计数

在HTC手机的应用程序启动图标上显示通知计数或徽章。

com.htc.launcher.permission.UPDATE_SHORTCUT 普通
在应用程序上显示
通知计数

在HTC手机的应用程序启动图标上显示通知计数或徽章。

com.sonyericsson.home.permission.BROADCAST_B
ADGE

普通
在应用程序上显示
通知计数

在索尼手机的应用程序启动图标上显示通知计数或徽章。

com.sonymobile.home.permission.PROVIDER_INSE
RT_BADGE

普通
在应用程序上显示
通知计数

在索尼手机的应用程序启动图标上显示通知计数或徽章。

com.anddoes.launcher.permission.UPDATE_COUN
T

普通
在应用程序上显示
通知计数

在apex的应用程序启动图标上显示通知计数或徽章。

com.majeur.launcher.permission.UPDATE_BADGE 普通
在应用程序上显示
通知计数

在solid的应用程序启动图标上显示通知计数或徽章。

com.huawei.android.launcher.permission.CHANGE
_BADGE

普通
在应用程序上显示
通知计数

在华为手机的应用程序启动图标上显示通知计数或徽章。
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com.huawei.android.launcher.permission.READ_SE
TTINGS

普通
在应用程序上显示
通知计数

在华为手机的应用程序启动图标上显示通知计数或徽章。

com.huawei.android.launcher.permission.WRITE_S
ETTINGS

普通
在应用程序上显示
通知计数

在华为手机的应用程序启动图标上显示通知计数或徽章。

android.permission.READ_APP_BADGE 普通 显示应用程序通知 允许应用程序显示应用程序图标徽章。

com.oppo.launcher.permission.READ_SETTINGS 普通
在应用程序上显示
通知计数

在OPPO手机的应用程序启动图标上显示通知计数或徽章。

com.oppo.launcher.permission.WRITE_SETTINGS 普通
在应用程序上显示
通知计数

在OPPO手机的应用程序启动图标上显示通知计数或徽章。

me.everything.badger.permission.BADGE_COUNT_
READ

未知 未知权限 来自 android 引用的未知权限。

me.everything.badger.permission.BADGE_COUNT_
WRITE

未知 未知权限 来自 android 引用的未知权限。

android.permission.CALL_PHONE 危险 直接拨打电话
允许应用程序直接拨打电话。恶意程序会在用户未知的情况下
拨打电话造成损失。但不被允许拨打紧急电话。

android.permission.READ_LOGS 危险 读取系统日志文件
允许应用程序从系统的各日志文件中读取信息。这样应用程序
可以发现您的手机使用情况，这些信息还可能包含用户个人信
息或保密信息，造成隐私数据泄露。

android.permission.RECORD_AUDIO 危险 获取录音权限 允许应用程序获取录音权限。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机在任
何时候拍到的图像。

android.permission.GET_ACCOUNTS 普通 探索已知账号 允许应用程序访问帐户服务中的帐户列表。

android.permission.READ_CONTACTS 危险 读取联系人信息
允允许应用程序读取您手机上存储的所有联系人（地址）数据
。恶意应用程序可借此将您的数据发送给其他人。

android.permission.WRITE_CONTACTS 危险 写入联系人信息
允许应用程序修改您手机上存储的联系人（地址）数据。恶意
应用程序可借此清除或修改您的联系人数据。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外
部存储内容

允许应用程序写入外部存储。

android.permission.CHANGE_NETWORK_STATE 危险 改变网络连通性 允许应用程序改变网络连通性。

android.permission.REORDER_TASKS 危险
对正在运行的应用
程序重新排序

允许应用程序将任务移至前端和后台。恶意应用程序可借此强
行进入前端，而不受您的控制。

android.permission.READ_PHONE_STATE 危险
读取手机状态和标
识

允许应用程序访问设备的手机功能。有此权限的应用程序可确
定此手机的号码和序列号，是否正在通话，以及对方的号码等
。

android.permission.BROADCAST_PACKAGE_ADDED 签名
接收新增APP的通
知

它允许一个应用程序接收到其他应用程序添加新包（即新安装
的可执行文件）的广播消息。

android.permission.BROADCAST_PACKAGE_CHAN
GED

签名
接收APP变化的通
知

它允许一个应用程序接收到其他应用程序变化（安装、卸载、
修改）的广播消息。

android.permission.BROADCAST_PACKAGE_INSTAL
L

签名
接收APP安装的通
知

它允许一个应用程序接收到其他应用程序安装新包（即新安装
的可执行文件）的广播消息。
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android.permission.BROADCAST_PACKAGE_REPLA
CED

签名
接收APP替换的通
知

它允许一个应用程序接收到其他应用程序被覆盖安装的广播消
息。

android.permission.GET_TASKS 危险
检索当前运行的应
用程序

允许应用程序检索有关当前和最近运行的任务的信息。恶意应
用程序可借此发现有关其他应用程序的保密信息。

im.risgoefrjg.messenger.permission.MIPUSH_RECE
IVE

未知 未知权限 来自 android 引用的未知权限。

com.coloros.mcs.permission.RECIEVE_MCS_MESSA
GE

未知 未知权限 来自 android 引用的未知权限。

com.heytap.mcs.permission.RECIEVE_MCS_MESSA
GE

未知 未知权限 来自 android 引用的未知权限。

android.permission.FLASHLIGHT 普通 控制闪光灯 允许应用程序控制闪光灯。

 可浏览的ACTIVITIES

ACTIVITY INTENT

im.risgoefrjg.ui.LaunchActivity

Schemes: http://, https://, ffnjvh://, hchat://, 
Hosts: lovechat323.com, 
Mime Types: image/*, video/*, vnd.android.cursor.item/vnd.im.risgoefrjg.messenger.android.profil
e, 

im.risgoefrjg.ui.ShareActivity Schemes: hchat://, 

im.risgoefrjg.ui.hui.visualcall.VisualCallActivit
y

Schemes: hchat://, 
Hosts: chat, 

 网络安全配置

序号 范围 严重级别 描述

 证书分析
高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用程序已使用代码签名证书进行签名

 MANIFEST分析
高危: 6 | 警告: 28 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1

应用程序可以安装在有漏洞的
已更新 Android 版本上
Android 4.4-4.4.4, [minSdk
=19]

警告
该应用程序可以安装在具有多个未修复漏洞的旧版本 Android 上。这些设备不会
从 Google 接收合理的安全更新。支持 Android 版本 => 10、API 29 以接收合理
的安全更新。

本报告由南明离火——移动安全分析平台生成 官方网址：https://www.zhihuaspace.cn:8888

本文仅供学习参考，如涉及侵权或其他问题，请及时联系我们进行删除或其他处理。 第6页/共36页



2
应用程序已启用明文网络流量
[android:usesCleartextTraffi
c=true]

警告

应用程序打算使用明文网络流量，例如明文HTTP，FTP协议，DownloadManage
r和MediaPlayer。针对API级别27或更低的应用程序，默认值为“true”。针对API
级别28或更高的应用程序，默认值为“false”。避免使用明文流量的主要原因是缺乏
机密性，真实性和防篡改保护；网络攻击者可以窃听传输的数据，并且可以在不被
检测到的情况下修改它。

3
应用程序具有网络安全配置
[android:networkSecurityCo
nfig=@7F120005]

信息
网络安全配置功能让应用程序可以在一个安全的，声明式的配置文件中自定义他们
的网络安全设置，而不需要修改应用程序代码。这些设置可以针对特定的域名和特
定的应用程序进行配置。

4
程序可被任意调试
[android:debuggable=true]

高危
应用可调试标签被开启，这使得逆向工程师更容易将调试器挂接到应用程序上。这
允许导出堆栈跟踪和访问调试助手类。

5

Service (im.risgoefrjg.messe
nger.GcmPushListenerServi
ce) 未被保护。
存在一个intent-filter。

警告
发现 Service与设备上的其他应用程序共享，因此让它可以被设备上的任何其他应
用程序访问。intent-filter的存在表明这个Service是显式导出的。

6

Broadcast Receiver (com.go
ogle.android.gms.measure
ment.AppMeasurementRec
eiver) 未被保护。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上
的任何其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显
式导出的。

7

App 链接 assetlinks.json 文
件未找到
[android:name=im.risgoefrj
g.ui.LaunchActivity]
[android:host=http://lovech
at323.com]

高危

App Link 资产验证 URL （http://lovechat323.com/.well-known/assetlinks.jso
n） 未找到或配置不正确。（状态代码：None）。应用程序链接允许用户从 Web
URL/电子邮件重定向到移动应用程序。如果此文件丢失或为 App Link 主机/域配
置不正确，则恶意应用程序可以劫持此类 URL。这可能会导致网络钓鱼攻击，泄露
URI 中的敏感数据，例如 PII、OAuth 令牌、魔术链接/密码重置令牌等。您必须
通过托管 assetlinks.json 文件并通过 Activity intent-filter 中的 [android：auto
Verify=“true”] 启用验证来验证 App Link 网域。

8

App 链接 assetlinks.json 文
件未找到
[android:name=im.risgoefrj
g.ui.LaunchActivity]
[android:host=https://lovec
hat323.com]

高危

App Link 资产验证 URL （https://lovechat323.com/.well-known/assetlinks.js
on） 未找到或配置不正确。（状态代码：None）。应用程序链接允许用户从 We
b URL/电子邮件重定向到移动应用程序。如果此文件丢失或为 App Link 主机/域
配置不正确，则恶意应用程序可以劫持此类 URL。这可能会导致网络钓鱼攻击，泄
露 URI 中的敏感数据，例如 PII、OAuth 令牌、魔术链接/密码重置令牌等。您必
须通过托管 assetlinks.json 文件并通过 Activity intent-filter 中的 [android：au
toVerify=“true”] 启用验证来验证 App Link 网域。

9
Activity (im.risgoefrjg.ui.Sha
reActivity) 未被保护。
存在一个intent-filter。

警告
发现 Activity与设备上的其他应用程序共享，因此让它可以被设备上的任何其他应
用程序访问。intent-filter的存在表明这个Activity是显式导出的。

10

Activity (im.risgoefrjg.ui.Ext
ernalActionActivity) 未被保
护。
存在一个intent-filter。

警告
发现 Activity与设备上的其他应用程序共享，因此让它可以被设备上的任何其他应
用程序访问。intent-filter的存在表明这个Activity是显式导出的。

11

Activity (im.risgoefrjg.mess
enger.OpenChatReceiver) is
vulnerable to StrandHogg 2
.0

高危

已发现活动存在 StrandHogg 2.0 栈劫持漏洞的风险。漏洞利用时，其他应用程序
可以将恶意活动放置在易受攻击的应用程序的活动栈顶部，从而使应用程序成为网
络钓鱼攻击的易受攻击目标。可以通过将启动模式属性设置为“singleInstance”并
设置空 taskAffinity (taskAffinity="") 来修复此漏洞。您还可以将应用的目标 SDK
版本 (28) 更新到 29 或更高版本以在平台级别修复此问题。

12

Activity (im.risgoefrjg.mess
enger.OpenChatReceiver) 
未被保护。 
[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此使其对设备上的任何其他应用程
序都可访问。
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13

Activity (im.risgoefrjg.ui.hui.
visualcall.VisualCallActivity)
is vulnerable to StrandHog
g 2.0

高危

已发现活动存在 StrandHogg 2.0 栈劫持漏洞的风险。漏洞利用时，其他应用程序
可以将恶意活动放置在易受攻击的应用程序的活动栈顶部，从而使应用程序成为网
络钓鱼攻击的易受攻击目标。可以通过将启动模式属性设置为“singleInstance”并
设置空 taskAffinity (taskAffinity="") 来修复此漏洞。您还可以将应用的目标 SDK
版本 (28) 更新到 29 或更高版本以在平台级别修复此问题。

14

Activity (im.risgoefrjg.ui.hui.
visualcall.VisualCallActivity)
未被保护。 
[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此使其对设备上的任何其他应用程
序都可访问。

15

Activity (im.risgoefrjg.ui.hui.
visualcall.VisualCallReceive
Activity) is vulnerable to Str
andHogg 2.0

高危

已发现活动存在 StrandHogg 2.0 栈劫持漏洞的风险。漏洞利用时，其他应用程序
可以将恶意活动放置在易受攻击的应用程序的活动栈顶部，从而使应用程序成为网
络钓鱼攻击的易受攻击目标。可以通过将启动模式属性设置为“singleInstance”并
设置空 taskAffinity (taskAffinity="") 来修复此漏洞。您还可以将应用的目标 SDK
版本 (28) 更新到 29 或更高版本以在平台级别修复此问题。

16

Activity (im.risgoefrjg.ui.hui.
visualcall.VisualCallReceive
Activity) 未被保护。 
[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此使其对设备上的任何其他应用程
序都可访问。

17

Activity设置了TaskAffinity属
性 
(im.risgoefrjg.ui.VoIPActivit
y)

警告
如果设置了 taskAffinity，其他应用程序可能会读取发送到属于另一个任务的 Acti
vity 的 Intent。为了防止其他应用程序读取发送或接收的 Intent 中的敏感信息，
请始终使用默认设置，将 affinity 保持为包名

18

Activity设置了TaskAffinity属
性 
(im.risgoefrjg.ui.VoIPPermis
sionActivity)

警告
如果设置了 taskAffinity，其他应用程序可能会读取发送到属于另一个任务的 Acti
vity 的 Intent。为了防止其他应用程序读取发送或接收的 Intent 中的敏感信息，
请始终使用默认设置，将 affinity 保持为包名

19

Activity设置了TaskAffinity属
性 
(im.risgoefrjg.ui.VoIPFeedb
ackActivity)

警告
如果设置了 taskAffinity，其他应用程序可能会读取发送到属于另一个任务的 Acti
vity 的 Intent。为了防止其他应用程序读取发送或接收的 Intent 中的敏感信息，
请始终使用默认设置，将 affinity 保持为包名

20

Service (im.risgoefrjg.messe
nger.AuthenticatorService) 
未被保护。 
[android:exported=true]

警告
发现 Service与设备上的其他应用程序共享，因此使其对设备上的任何其他应用程
序都可访问。

21

Service (im.risgoefrjg.messe
nger.ContactsSyncAdapterS
ervice) 未被保护。 
[android:exported=true]

警告
发现 Service与设备上的其他应用程序共享，因此使其对设备上的任何其他应用程
序都可访问。

22

Service (im.risgoefrjg.messe
nger.AppChooserTargetSer
vice) 受权限保护, 但是应该检
查权限的保护级别。
Permission: android.permis
sion.BIND_CHOOSER_TARG
ET_SERVICE 
[android:exported=true]

警告

发现一个 Service被共享给了设备上的其他应用程序，因此让它可以被设备上的任
何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权限的保护。因
此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通或危险，一个
恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它被设置为签名，
只有使用相同证书签名的应用程序才能获得这个权限。

23

Service (im.risgoefrjg.messe
nger.MusicPlayerService) 未
被保护。 
[android:exported=true]

警告
发现 Service与设备上的其他应用程序共享，因此使其对设备上的任何其他应用程
序都可访问。
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24

Service (im.risgoefrjg.messe
nger.MusicBrowserService) 
未被保护。 
[android:exported=true]

警告
发现 Service与设备上的其他应用程序共享，因此使其对设备上的任何其他应用程
序都可访问。

25

Service (im.risgoefrjg.messe
nger.WearDataLayerListene
rService) 未被保护。
存在一个intent-filter。

警告
发现 Service与设备上的其他应用程序共享，因此让它可以被设备上的任何其他应
用程序访问。intent-filter的存在表明这个Service是显式导出的。

26

Service (im.risgoefrjg.messe
nger.voip.AppConnectionS
ervice) 受权限保护, 但是应该
检查权限的保护级别。
Permission: android.permis
sion.BIND_TELECOM_CONN
ECTION_SERVICE 
[android:exported=true]

警告

发现一个 Service被共享给了设备上的其他应用程序，因此让它可以被设备上的任
何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权限的保护。因
此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通或危险，一个
恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它被设置为签名，
只有使用相同证书签名的应用程序才能获得这个权限。

27

Broadcast Receiver (im.risg
oefrjg.messenger.MusicPla
yerReceiver) 未被保护。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上
的任何其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显
式导出的。

28

Broadcast Receiver (im.risg
oefrjg.messenger.voip.VoIP
MediaButtonReceiver) 未被
保护。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上
的任何其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显
式导出的。

29

Broadcast Receiver (im.risg
oefrjg.messenger.AppStart
Receiver) 未被保护。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上
的任何其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显
式导出的。

30

Broadcast Receiver (im.risg
oefrjg.messenger.RefererRe
ceiver) 受权限保护, 但是应该
检查权限的保护级别。
Permission: android.permis
sion.INSTALL_PACKAGES 
[android:exported=true]

警告

发现一个 Broadcast Receiver被共享给了设备上的其他应用程序，因此让它可以
被设备上的任何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权
限的保护。因此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通
或危险，一个恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它被
设置为签名，只有使用相同证书签名的应用程序才能获得这个权限。

31

Content Provider (im.risgoe
frjg.messenger.voip.CallNot
ificationSoundProvider) 未
被保护。 
[android:exported=true]

警告
发现 Content Provider与设备上的其他应用程序共享，因此使其对设备上的任何
其他应用程序都可访问。

32

Service (com.blankj.utilcod
e.util.MessengerUtils$Serve
rService) 未被保护。
存在一个intent-filter。

警告
发现 Service与设备上的其他应用程序共享，因此让它可以被设备上的任何其他应
用程序访问。intent-filter的存在表明这个Service是显式导出的。

33

Broadcast Receiver (com.go
ogle.firebase.iid.FirebaseIns
tanceIdReceiver) 受权限保护
, 但是应该检查权限的保护级
别。
Permission: com.google.an
droid.c2dm.permission.SEN
D 
[android:exported=true]

警告

发现一个 Broadcast Receiver被共享给了设备上的其他应用程序，因此让它可以
被设备上的任何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权
限的保护。因此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通
或危险，一个恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它被
设置为签名，只有使用相同证书签名的应用程序才能获得这个权限。
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34

Service (com.google.androi
d.gms.auth.api.signin.Revo
cationBoundService) 受权限
保护, 但是应该检查权限的保
护级别。
Permission: com.google.an
droid.gms.auth.api.signin.p
ermission.REVOCATION_NO
TIFICATION 
[android:exported=true]

警告

发现一个 Service被共享给了设备上的其他应用程序，因此让它可以被设备上的任
何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权限的保护。因
此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通或危险，一个
恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它被设置为签名，
只有使用相同证书签名的应用程序才能获得这个权限。

35

Broadcast Receiver (com.qi
niu.android.dns.NetworkRe
ceiver) 未被保护。
存在一个intent-filter。

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上
的任何其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显
式导出的。

 源代码分析
高危: 4 | 警告: 9 | 信息: 3 | 安全: 2 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

cn/dreamtobe/kpswitch/handler/KPSwitchRootLayoutHand
ler.java 
cn/dreamtobe/kpswitch/util/KeyboardUtil.java 
cn/dreamtobe/kpswitch/util/StatusBarHeightUtil.java 
cn/dreamtobe/kpswitch/util/ViewUtil.java 
com/alivc/component/capture/VideoPusher.java 
com/alivc/component/capture/VideoPusherJNI.java 
com/alivc/rtc/AliRtcEngine.java 
com/alivc/rtc/AliRtcEngineImpl.java 
com/alivc/rtc/device/DeviceInfo.java 
com/alivc/rtc/device/UTUtdid.java 
com/bjz/comm/net/factory/ApiFactory.java 
com/bjz/comm/net/factory/ApiGameFactory.java 
com/bjz/comm/net/mvp/presenter/FcCommonPresenter.ja
va 
com/bjz/comm/net/premission/PermissionActivity.java 
com/bjz/comm/net/premission/PermissionManager.java 
com/bjz/comm/net/receiver/NetworkConnectChangedRece
iver.java 
com/bjz/comm/net/utils/MD5Utils.java 
com/bjz/comm/net/utils/RxHelper.java 
com/bjz/comm/net/utils/TokenLoader.java 
com/contrarywind/view/WheelView.java 
com/coremedia/iso/boxes/sampleentry/AudioSampleEntry.j
ava 
com/litesuits/orm/LiteOrm.java 
com/litesuits/orm/db/TableManager.java 
com/litesuits/orm/db/assit/Querier.java 
com/litesuits/orm/db/assit/SQLStatement.java 
com/litesuits/orm/db/assit/Transaction.java 
com/litesuits/orm/db/utils/DataUtil.java 
com/litesuits/orm/log/OrmLog.java 
com/preview/PreviewDialogFragment.java 
com/serenegiant/usb/DeviceFilter.java 
com/serenegiant/usb/USBMonitor.java 
com/serenegiant/usb/UVCCamera.java 
com/socks/library/Util.java 
com/socks/library/klog/BaseLog.java 
com/socks/library/klog/FileLog.java 
com/socks/library/klog/JsonLog.java 
com/socks/library/klog/XmlLog.java 
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com/tablayout/SlidingScaleTabLayout.java 
com/tablayout/transformer/TabScaleTransformer.java 
com/zhy/http/okhttp/cookie/store/PersistentCookieStore.ja
va 
com/zhy/http/okhttp/log/LoggerInterceptor.java 
com/zhy/http/okhttp/utils/L.java 
ezy/assist/compat/RomUtil.java 
ezy/assist/compat/SettingsCompat.java 
im/risgoefrjg/javaBean/wallet/BankCardListResBean.java 
im/risgoefrjg/javaBean/wallet/BillRecordDetailBean.java 
im/risgoefrjg/javaBean/wallet/BillRecordResBillListBean.java
im/risgoefrjg/javaBean/wallet/WalletPaymentBankCardBea
n.java 
im/risgoefrjg/javaBean/wallet/WalletWithdrawTemplateBea
n.java 
im/risgoefrjg/messenger/AndroidUtilities.java 
im/risgoefrjg/messenger/AnimatedFileDrawableStream.java
im/risgoefrjg/messenger/AppChooserTargetService.java 
im/risgoefrjg/messenger/ApplicationLoader.java 
im/risgoefrjg/messenger/ContactsController.java 
im/risgoefrjg/messenger/ContactsSyncAdapterService.java 
im/risgoefrjg/messenger/DispatchQueue.java 
im/risgoefrjg/messenger/DownloadController.java 
im/risgoefrjg/messenger/Emoji.java 
im/risgoefrjg/messenger/FileLoadOperation.java 
im/risgoefrjg/messenger/FileLoader.java 
im/risgoefrjg/messenger/FileLog.java 
im/risgoefrjg/messenger/FileRefController.java 
im/risgoefrjg/messenger/FileStreamLoadOperation.java 
im/risgoefrjg/messenger/FileUploadOperation.java 
im/risgoefrjg/messenger/GcmPushListenerService.java 
im/risgoefrjg/messenger/ImageLoader.java 
im/risgoefrjg/messenger/ImageReceiver.java 
im/risgoefrjg/messenger/KeepAliveJob.java 
im/risgoefrjg/messenger/LocaleController.java 
im/risgoefrjg/messenger/LocationController.java 
im/risgoefrjg/messenger/MediaController.java 
im/risgoefrjg/messenger/MediaDataController.java 
im/risgoefrjg/messenger/MessageObject.java 
im/risgoefrjg/messenger/MessagesController.java 
im/risgoefrjg/messenger/MessagesStorage.java 
im/risgoefrjg/messenger/MusicBrowserService.java 
im/risgoefrjg/messenger/MusicPlayerService.java 
im/risgoefrjg/messenger/NativeLoader.java 
im/risgoefrjg/messenger/NotificationBadge.java 
im/risgoefrjg/messenger/NotificationCenter.java 
im/risgoefrjg/messenger/NotificationImageProvider.java 
im/risgoefrjg/messenger/NotificationsController.java 
im/risgoefrjg/messenger/ScreenReceiver.java 
im/risgoefrjg/messenger/SecretChatHelper.java 
im/risgoefrjg/messenger/SendMessagesHelper.java 
im/risgoefrjg/messenger/SharedConfig.java 
im/risgoefrjg/messenger/SmsReceiver.java 
im/risgoefrjg/messenger/UserConfig.java 
im/risgoefrjg/messenger/Utilities.java 
im/risgoefrjg/messenger/VideoEditedInfo.java 
im/risgoefrjg/messenger/VideoEncodingService.java 
im/risgoefrjg/messenger/WearDataLayerListenerService.jav
a 
im/risgoefrjg/messenger/XiaomiUtilities.java 
im/risgoefrjg/messenger/browser/Browser.java 
im/risgoefrjg/messenger/camera/CameraController.java 
im/risgoefrjg/messenger/camera/CameraSession.java 
im/risgoefrjg/messenger/secretmedia/ExtendedDefaultDat
aSource.java 
im/risgoefrjg/messenger/support/JobIntentService.java 
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im/risgoefrjg/messenger/support/customtabs/CustomTabs
SessionToken.java 
im/risgoefrjg/messenger/support/customtabsclient/shared/
CustomTabsHelper.java 
im/risgoefrjg/messenger/support/fingerprint/FingerprintMa
nagerCompatApi23.java 
im/risgoefrjg/messenger/utils/PlayerUtils.java 
im/risgoefrjg/messenger/utils/SelectorUtils.java 
im/risgoefrjg/messenger/voip/AppConnectionService.java 
im/risgoefrjg/messenger/voip/AudioRecordJNI.java 
im/risgoefrjg/messenger/voip/AudioTrackJNI.java 
im/risgoefrjg/messenger/voip/JNIUtilities.java 
im/risgoefrjg/messenger/voip/VoIPBaseService.java 
im/risgoefrjg/messenger/voip/VoIPServerConfig.java 
im/risgoefrjg/messenger/voip/VoIPService.java 
im/risgoefrjg/phoneformat/PhoneFormat.java 
im/risgoefrjg/sqlite/SQLiteCursor.java 
im/risgoefrjg/sqlite/SQLiteDatabase.java 
im/risgoefrjg/sqlite/SQLitePreparedStatement.java 
im/risgoefrjg/tgnet/ConnectionsManager.java 
im/risgoefrjg/tgnet/FCTokenRequestCallback.java 
im/risgoefrjg/tgnet/NativeByteBuffer.java 
im/risgoefrjg/tgnet/NetworkConfig.java 
im/risgoefrjg/tgnet/SerializedData.java 
im/risgoefrjg/tgnet/TLClassStore.java 
im/risgoefrjg/tgnet/TLJsonResolve.java 
im/risgoefrjg/translate/MD5.java 
im/risgoefrjg/ui/ArticleViewer.java 
im/risgoefrjg/ui/AudioSelectActivity.java 
im/risgoefrjg/ui/CacheControlActivity.java 
im/risgoefrjg/ui/CancelAccountDeletionActivity.java 
im/risgoefrjg/ui/ChangeBioActivity.java 
im/risgoefrjg/ui/ChangePhoneActivity.java 
im/risgoefrjg/ui/ChangePhoneNumberActivity.java 
im/risgoefrjg/ui/ChangeSignActivity.java 
im/risgoefrjg/ui/ChangeUsernameActivity.java 
im/risgoefrjg/ui/ChannelAdminLogActivity.java 
im/risgoefrjg/ui/ChannelCreateActivity.java 
im/risgoefrjg/ui/ChatActivity.java 
im/risgoefrjg/ui/ChatEditActivity.java 
im/risgoefrjg/ui/ChatEditTypeActivity.java 
im/risgoefrjg/ui/ChatRightsEditActivity.java 
im/risgoefrjg/ui/ChatUsersActivity.java 
im/risgoefrjg/ui/ContactAddActivity.java 
im/risgoefrjg/ui/ContactsActivity.java 
im/risgoefrjg/ui/ContentPreviewViewer.java 
im/risgoefrjg/ui/CountrySelectActivity.java 
im/risgoefrjg/ui/DialogsActivity.java 
im/risgoefrjg/ui/DocumentSelectActivity.java 
im/risgoefrjg/ui/ExternalActionActivity.java 
im/risgoefrjg/ui/GroupCreateFinalActivity.java 
im/risgoefrjg/ui/GroupEditActivity.java 
im/risgoefrjg/ui/GroupInviteActivity.java 
im/risgoefrjg/ui/GroupStickersActivity.java 
im/risgoefrjg/ui/IdenticonActivity.java 
im/risgoefrjg/ui/IndexActivity.java 
im/risgoefrjg/ui/InviteContactsActivity.java 
im/risgoefrjg/ui/LanguageSelectActivity.java 
im/risgoefrjg/ui/LaunchActivity.java 
im/risgoefrjg/ui/LaunchAgDialogActivity.java 
im/risgoefrjg/ui/LocationActivity.java 
im/risgoefrjg/ui/LoginActivity.java 
im/risgoefrjg/ui/Media1Activity.java 
im/risgoefrjg/ui/MediaActivity.java 
im/risgoefrjg/ui/NewContactActivity.java 
im/risgoefrjg/ui/NotificationsCustomSettingsActivity.java 
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im/risgoefrjg/ui/NotificationsSettingsActivity.java 
im/risgoefrjg/ui/PasscodeActivity.java 
im/risgoefrjg/ui/PassportActivity.java 
im/risgoefrjg/ui/PeopleNearbyActivity.java 
im/risgoefrjg/ui/PhoneBookSelectActivity.java 
im/risgoefrjg/ui/PhonebookShareActivity.java 
im/risgoefrjg/ui/PhotoCropActivity.java 
im/risgoefrjg/ui/PhotoViewer.java 
im/risgoefrjg/ui/PopupNotificationActivity.java 
im/risgoefrjg/ui/PrivacyControlActivity.java 
im/risgoefrjg/ui/PrivacySettingsActivity.java 
im/risgoefrjg/ui/ProfileActivity.java 
im/risgoefrjg/ui/ProfileNotificationsActivity.java 
im/risgoefrjg/ui/SecretMediaViewer.java 
im/risgoefrjg/ui/SessionsActivity.java 
im/risgoefrjg/ui/SettingsActivity.java 
im/risgoefrjg/ui/ShareActivity.java 
im/risgoefrjg/ui/StickersActivity.java 
im/risgoefrjg/ui/TestActivity.java 
im/risgoefrjg/ui/ThemeActivity.java 
im/risgoefrjg/ui/ThemeSetUrlActivity.java 
im/risgoefrjg/ui/TwoStepVerificationActivity.java 
im/risgoefrjg/ui/VoIPActivity.java 
im/risgoefrjg/ui/WallpaperActivity.java 
im/risgoefrjg/ui/WebviewActivity.java 
im/risgoefrjg/ui/actionbar/ActionBarLayout.java 
im/risgoefrjg/ui/actionbar/ActionBarPopupWindow.java 
im/risgoefrjg/ui/actionbar/AlertDialog.java 
im/risgoefrjg/ui/actionbar/BaseFragment.java 
im/risgoefrjg/ui/actionbar/BottomSheet.java 
im/risgoefrjg/ui/actionbar/DrawerLayoutContainer.java 
im/risgoefrjg/ui/actionbar/Theme.java 
im/risgoefrjg/ui/actionbar/ThemeDescription.java 
im/risgoefrjg/ui/actionbar/XAlertDialog.java 
im/risgoefrjg/ui/activities/LoginActivity.java 
im/risgoefrjg/ui/activities/WalletRechargeH5Activity.java 
im/risgoefrjg/ui/activities/WalletWithdrawActivity.java 
im/risgoefrjg/ui/activities/WalletWithdrawAddNewAccount
Activity.java 
im/risgoefrjg/ui/activities/WqDialogsActivity.java 
im/risgoefrjg/ui/activities/WqDialogsAdapter.java 
im/risgoefrjg/ui/adapters/BaseLocationAdapter.java 
im/risgoefrjg/ui/adapters/ContactsAdapter.java 
im/risgoefrjg/ui/adapters/DialogsAdapter.java 
im/risgoefrjg/ui/adapters/DialogsSearchAdapter.java 
im/risgoefrjg/ui/adapters/PhonebookSearchAdapter.java 
im/risgoefrjg/ui/adapters/SearchAdapter.java 
im/risgoefrjg/ui/adapters/SearchAdapterHelper.java 
im/risgoefrjg/ui/bottom/BottomBarLayout.java 
im/risgoefrjg/ui/cell/FmtDialogCell.java 
im/risgoefrjg/ui/cells/AboutLinkCell.java 
im/risgoefrjg/ui/cells/ArchiveHintCell.java 
im/risgoefrjg/ui/cells/AudioPlayerCell.java 
im/risgoefrjg/ui/cells/BotHelpCell.java 
im/risgoefrjg/ui/cells/ChatActionCell.java 
im/risgoefrjg/ui/cells/ChatMessageCell.java 
im/risgoefrjg/ui/cells/ContextLinkCell.java 
im/risgoefrjg/ui/cells/DialogCell.java 
im/risgoefrjg/ui/cells/DialogMeUrlCell.java 
im/risgoefrjg/ui/cells/DrawerActionCell.java 
im/risgoefrjg/ui/cells/DrawerProfileCell.java 
im/risgoefrjg/ui/cells/PopMenuCell.java 
im/risgoefrjg/ui/cells/SharedAudioCell.java 
im/risgoefrjg/ui/cells/SharedLinkCell.java 
im/risgoefrjg/ui/cells/ThemeCell.java 
im/risgoefrjg/ui/cells/ThemesHorizontalListCell.java 
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1
应用程序记录日志信息,不得记录敏感
信息

信息

CWE: CWE-532: 通过
日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

im/risgoefrjg/ui/components/AlertsCreator.java 
im/risgoefrjg/ui/components/AnimatedFileDrawable.java 
im/risgoefrjg/ui/components/AudioPlayerAlert.java 
im/risgoefrjg/ui/components/AvatarDrawable.java 
im/risgoefrjg/ui/components/BlockingUpdateView.java 
im/risgoefrjg/ui/components/ChatActivityEnterView.java 
im/risgoefrjg/ui/components/ChatAttachAlert.java 
im/risgoefrjg/ui/components/ChatAvatarContainer.java 
im/risgoefrjg/ui/components/ClippingImageView.java 
im/risgoefrjg/ui/components/EditTextBoldCursor.java 
im/risgoefrjg/ui/components/EditTextCaption.java 
im/risgoefrjg/ui/components/EditTextEmoji.java 
im/risgoefrjg/ui/components/EmbedBottomSheet.java 
im/risgoefrjg/ui/components/EmojiView.java 
im/risgoefrjg/ui/components/EmojiViewV2.java 
im/risgoefrjg/ui/components/ForegroundDetector.java 
im/risgoefrjg/ui/components/ImageUpdater.java 
im/risgoefrjg/ui/components/InstantCameraView.java 
im/risgoefrjg/ui/components/LetterDrawable.java 
im/risgoefrjg/ui/components/PasscodeView.java 
im/risgoefrjg/ui/components/PhotoFilterView.java 
im/risgoefrjg/ui/components/PhotoPaintView.java 
im/risgoefrjg/ui/components/PhotoViewerCaptionEnterVie
w.java 
im/risgoefrjg/ui/components/PipRoundVideoView.java 
im/risgoefrjg/ui/components/PipVideoView.java 
im/risgoefrjg/ui/components/RLottieDrawable.java 
im/risgoefrjg/ui/components/RadioButton.java 
im/risgoefrjg/ui/components/RecyclerListView.java 
im/risgoefrjg/ui/components/ShareAlert.java 
im/risgoefrjg/ui/components/SpannableStringLight.java 
im/risgoefrjg/ui/components/StaticLayoutEx.java 
im/risgoefrjg/ui/components/StickersAlert.java 
im/risgoefrjg/ui/components/TermsOfServiceView.java 
im/risgoefrjg/ui/components/ThemeEditorView.java 
im/risgoefrjg/ui/components/TimerDrawable.java 
im/risgoefrjg/ui/components/VideoTimelinePlayView.java 
im/risgoefrjg/ui/components/VideoTimelineView.java 
im/risgoefrjg/ui/components/WallpaperUpdater.java 
im/risgoefrjg/ui/components/WebPlayerView.java 
im/risgoefrjg/ui/components/compress/Checker.java 
im/risgoefrjg/ui/components/compress/Luban.java 
im/risgoefrjg/ui/components/paint/RenderView.java 
im/risgoefrjg/ui/components/paint/Shader.java 
im/risgoefrjg/ui/components/paint/Slice.java 
im/risgoefrjg/ui/components/paint/Utils.java 
im/risgoefrjg/ui/components/toast/ToastUtils.java 
im/risgoefrjg/ui/components/voip/CallSwipeView.java 
im/risgoefrjg/ui/components/voip/DarkTheme.java 
im/risgoefrjg/ui/components/voip/VoIPHelper.java 
im/risgoefrjg/ui/dialogs/McShareDialog.java 
im/risgoefrjg/ui/fragments/BaseFmts.java 
im/risgoefrjg/ui/fragments/CallRecordsFragment.java 
im/risgoefrjg/ui/fragments/ContactsFragment.java 
im/risgoefrjg/ui/fragments/DialogsFragment.java 
im/risgoefrjg/ui/fragments/DiscoveryFragment.java 
im/risgoefrjg/ui/fragments/MeFragmentV2.java 
im/risgoefrjg/ui/fragments/TabWebFragment.java 
im/risgoefrjg/ui/fragments/adapter/FmtContactsAdapter.ja
va 
im/risgoefrjg/ui/hui/CameraViewActivity.java 
im/risgoefrjg/ui/hui/CharacterParser.java 
im/risgoefrjg/ui/hui/WebViewAppCompatActivity.java 
im/risgoefrjg/ui/hui/adapter/AddNewCallAdapter.java 
im/risgoefrjg/ui/hui/adapter/CreateGroupAdapter.java 
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im/risgoefrjg/ui/hui/adapter/CreateSecureAdapter.java 
im/risgoefrjg/ui/hui/adapter/MyDialogsAdapter.java 
im/risgoefrjg/ui/hui/adapter/NewChatAdapter.java 
im/risgoefrjg/ui/hui/adapter/SelectContactsAdapter.java 
im/risgoefrjg/ui/hui/adapter/StartChatAdapter.java 
im/risgoefrjg/ui/hui/adapter/grouping/AddGroupingUserAd
apter.java 
im/risgoefrjg/ui/hui/adapter/pageAdapter/PageSelectionA
dapter.java 
im/risgoefrjg/ui/hui/adapter/pageAdapter/PageStickerAda
pter.java 
im/risgoefrjg/ui/hui/chats/CreateGroupFinalActivity.java 
im/risgoefrjg/ui/hui/chats/GroupShareActivity.java 
im/risgoefrjg/ui/hui/chats/MryDialogsActivity.java 
im/risgoefrjg/ui/hui/chats/NewChatActivity.java 
im/risgoefrjg/ui/hui/chats/ProfileGroupActivity.java 
im/risgoefrjg/ui/hui/chats/StartChatActivity.java 
im/risgoefrjg/ui/hui/contacts/AddContactsActivity.java 
im/risgoefrjg/ui/hui/discovery/ActionIntroActivity.java 
im/risgoefrjg/ui/hui/discovery/NearPersonAndGroupActivit
y.java 
im/risgoefrjg/ui/hui/discovery/QrScanActivity.java 
im/risgoefrjg/ui/hui/discoveryweb/DiscoveryJumpPausedFl
oatingView.java 
im/risgoefrjg/ui/hui/discoveryweb/DiscoveryJumpToPage.ja
va 
im/risgoefrjg/ui/hui/friendscircle/fcHelper/OKHttpStreamFe
tcher.java 
im/risgoefrjg/ui/hui/friendscircle/okhttphelper/AESHelper.j
ava 
im/risgoefrjg/ui/hui/friendscircle/okhttphelper/MD5Utils.jav
a 
im/risgoefrjg/ui/hui/friendscircle/okhttphelper/OkHttpStrin
gCallBack.java 
im/risgoefrjg/ui/hui/friendscircle_v1/adapter/FcDetailAdapt
er.java 
im/risgoefrjg/ui/hui/friendscircle_v1/adapter/FcHomeAdapt
er.java 
im/risgoefrjg/ui/hui/friendscircle_v1/adapter/UserFcListAda
pter.java 
im/risgoefrjg/ui/hui/friendscircle_v1/base/BaseFcActivity.ja
va 
im/risgoefrjg/ui/hui/friendscircle_v1/base/BaseFcFragment.
java 
im/risgoefrjg/ui/hui/friendscircle_v1/base/CommFcListActiv
ity.java 
im/risgoefrjg/ui/hui/friendscircle_v1/base/CommFcListFrag
ment.java 
im/risgoefrjg/ui/hui/friendscircle_v1/fragments/FcFollowFra
gment.java 
im/risgoefrjg/ui/hui/friendscircle_v1/fragments/FcHomeFra
gment.java 
im/risgoefrjg/ui/hui/friendscircle_v1/fragments/FcRecomm
endFragment.java 
im/risgoefrjg/ui/hui/friendscircle_v1/helper/FcDBHelper.jav
a 
im/risgoefrjg/ui/hui/friendscircle_v1/player/logger/ExoPlay
erLogger.java 
im/risgoefrjg/ui/hui/friendscircle_v1/player/player/AbsBase
VideoPlayer.java 
im/risgoefrjg/ui/hui/friendscircle_v1/player/player/VideoPla
yerManager.java 
im/risgoefrjg/ui/hui/friendscircle_v1/player/utils/Utils.java 
im/risgoefrjg/ui/hui/friendscircle_v1/ui/FcPageDetailActivity
.java 
im/risgoefrjg/ui/hui/friendscircle_v1/ui/FcPageMineActivity.
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java 
im/risgoefrjg/ui/hui/friendscircle_v1/ui/FcPageOthersActivit
y.java 
im/risgoefrjg/ui/hui/friendscircle_v1/ui/FcPublishActivity.jav
a 
im/risgoefrjg/ui/hui/friendscircle_v1/ui/FcTopicMainActivity
.java 
im/risgoefrjg/ui/hui/friendscircle_v1/ui/ImagePreSelectorAc
tivity.java 
im/risgoefrjg/ui/hui/friendscircle_v1/ui/ImagePreviewActivit
y.java 
im/risgoefrjg/ui/hui/friendscircle_v1/ui/ImageSelectorActivi
ty.java 
im/risgoefrjg/ui/hui/friendscircle_v1/utils/KeyboardUtils.jav
a 
im/risgoefrjg/ui/hui/friendscircle_v1/utils/StatusBarHeightU
til.java 
im/risgoefrjg/ui/hui/friendscircle_v1/utils/ViewUtil.java 
im/risgoefrjg/ui/hui/friendscircle_v1/view/FCIndexBar.java 
im/risgoefrjg/ui/hui/friendscircle_v1/view/FcChildReplyListD
ialog.java 
im/risgoefrjg/ui/hui/friendscircle_v1/view/FcDoReplyDialog.
java 
im/risgoefrjg/ui/hui/friendscircle_v1/view/flowLayout/TagA
dapter.java 
im/risgoefrjg/ui/hui/friendscircle_v1/view/flowLayout/TagFl
owLayout.java 
im/risgoefrjg/ui/hui/friendscircle_v1/view/panel/KPSwitchR
ootLayoutHandler.java 
im/risgoefrjg/ui/hui/friendscircle_v1/view/richtext/TextCom
monUtils.java 
im/risgoefrjg/ui/hui/friendscircle_v1/view/toast/FcToastUtil
s.java 
im/risgoefrjg/ui/hui/login/ChangePersonalInformationActiv
ity.java 
im/risgoefrjg/ui/hui/login/LoginPasswordContronllerActivit
y.java 
im/risgoefrjg/ui/hui/login/PcScanCodeLoginActivity.java 
im/risgoefrjg/ui/hui/mine/AboutAppActivity.java 
im/risgoefrjg/ui/hui/mine/DataUsageActivity.java 
im/risgoefrjg/ui/hui/mine/MrySessionsActivity.java 
im/risgoefrjg/ui/hui/mine/MryThemeActivity.java 
im/risgoefrjg/ui/hui/mine/PrivacyAndSafeActivity.java 
im/risgoefrjg/ui/hui/mine/PrivacySecurityActivity.java 
im/risgoefrjg/ui/hui/mine/QrCodeActivity.java 
im/risgoefrjg/ui/hui/packet/RedpktGroupSendActivity.java 
im/risgoefrjg/ui/hui/packet/RedpktSendActivity.java 
im/risgoefrjg/ui/hui/packet/RedpktSendActivity_back.java 
im/risgoefrjg/ui/hui/packet/SelecteContactsActivity.java 
im/risgoefrjg/ui/hui/packet/fragments/PacketLuckyFragme
nt.java 
im/risgoefrjg/ui/hui/packet/fragments/PacketNormalFragm
ent.java 
im/risgoefrjg/ui/hui/packet/fragments/PacketSpecialFragm
ent.java 
im/risgoefrjg/ui/hui/packet/pop/RedPacketViewHolder.java
im/risgoefrjg/ui/hui/transfer/TransferSendActivity.java 
im/risgoefrjg/ui/hui/transfer/TransferSendActivity_back.jav
a 
im/risgoefrjg/ui/hui/transfer/TransferStatusActivity.java 
im/risgoefrjg/ui/hui/transfer/TransferStatusActivity_back.ja
va 
im/risgoefrjg/ui/hui/views/SilderRelativeLayout.java 
im/risgoefrjg/ui/hui/visualcall/AVideoCallInterface.java 
im/risgoefrjg/ui/hui/visualcall/BaseCallActivity.java 
im/risgoefrjg/ui/hui/visualcall/FlowService.java 
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im/risgoefrjg/ui/hui/visualcall/PermissionUtils.java 
im/risgoefrjg/ui/hui/visualcall/RingUtils.java 
im/risgoefrjg/ui/hui/visualcall/ThreadUtils.java 
im/risgoefrjg/ui/hui/visualcall/VisualCallActivity.java 
im/risgoefrjg/ui/hui/visualcall/VisualCallReceiveActivity.java
im/risgoefrjg/ui/hui/visualcall/VisualCallReceiveService.java
im/risgoefrjg/ui/hviews/MryCheckBox.java 
im/risgoefrjg/ui/hviews/MyScrollView.java 
im/risgoefrjg/ui/hviews/PasswordEditText.java 
im/risgoefrjg/ui/hviews/dialogs/XDialog.java 
im/risgoefrjg/ui/hviews/dragView/DragCallBack.java 
im/risgoefrjg/ui/hviews/dragView/DragHelperFrameLayout.
java 
im/risgoefrjg/ui/hviews/helper/MryDeviceHelper.java 
im/risgoefrjg/ui/hviews/helper/MryDrawableHelper.java 
im/risgoefrjg/ui/hviews/helper/MryNotchHelper.java 
im/risgoefrjg/ui/hviews/page/PagerConfig.java 
im/risgoefrjg/ui/hviews/page/PagerGridLayoutManager.jav
a 
im/risgoefrjg/ui/hviews/pop/BasePopup.java 
im/risgoefrjg/ui/hviews/slidemenu/SwipeLayout.java 
im/risgoefrjg/ui/hviews/swipelist/reservation/TopWrapped
DividerItemDecoration.java 
im/risgoefrjg/ui/load/animation/SpriteAnimatorBuilder.java
im/risgoefrjg/ui/newcall/NewCallActivity.java 
im/risgoefrjg/ui/settings/CacheControlSettingActivity.java 
im/risgoefrjg/ui/settings/NoticeAndSoundSettingActivity.ja
va 
im/risgoefrjg/ui/utils/AppUpdater.java 
im/risgoefrjg/ui/utils/ChatActionBarHelper.java 
im/risgoefrjg/ui/utils/DownloadUtils.java 
im/risgoefrjg/ui/utils/QrCodeParseUtil.java 
im/risgoefrjg/ui/utils/ThirdPartSdkInitUtil.java 
im/risgoefrjg/ui/utils/number/MoneyUtil.java 
im/risgoefrjg/ui/utils/picture/PictureUtil.java 
im/risgoefrjg/ui/utils/translate/DecodeEngine.java 
im/risgoefrjg/ui/utils/translate/ssrc/SSRC.java 
im/risgoefrjg/ui/utils/translate/utils/AudioFileUtils.java 
org/webrtc/ali/AliHardwareAudioEncoder.java 
org/webrtc/ali/USBAudioDevice.java 
org/webrtc/alirtcInterface/ALI_RTC_INTERFACE_IMPL.java 
org/webrtc/alirtcInterface/SophonEngine.java 
org/webrtc/alirtcInterface/SophonEngineImpl.java 
org/webrtc/audio/AppRTCAudioManager.java 
org/webrtc/audio/AppRTCBluetoothManager.java 
org/webrtc/audio/AppRTCProximitySensor.java 
org/webrtc/sdk/SophonSurfaceView.java 
org/webrtc/utils/AppRTCUtils.java 
org/webrtc/utils/CpuMonitor.java 
org/webrtc/utils/MemoryMonitor.java 
org/webrtc/utils/NetworkMonitor.java 
pub/devrel/easypermissions/EasyPermissions.java 
pub/devrel/easypermissions/helper/ActivityPermissionHelp
er.java 
pub/devrel/easypermissions/helper/BaseSupportPermission
sHelper.java 
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2
应用程序可以读取/写入外部存储器，
任何应用程序都可以读取写入外部存
储器的数据

警告

CWE: CWE-276: 默认
权限不正确 
OWASP Top 10: M2: I
nsecure Data Storage
OWASP MASVS: MST
G-STORAGE-2

com/alivc/rtc/device/core/persistent/PersistentConfiguratio
n.java 
com/danikula/videocache/StorageUtils.java 
im/risgoefrjg/messenger/AndroidUtilities.java 
im/risgoefrjg/messenger/FileLog.java 
im/risgoefrjg/messenger/ImageLoader.java 
im/risgoefrjg/messenger/MediaController.java 
im/risgoefrjg/messenger/SharedConfig.java 
im/risgoefrjg/messenger/voip/VoIPController.java 
im/risgoefrjg/ui/DocumentSelectActivity.java 
im/risgoefrjg/ui/SettingsActivity.java 
im/risgoefrjg/ui/components/voip/VoIPHelper.java 
im/risgoefrjg/ui/dialogs/McShareDialog.java 
im/risgoefrjg/ui/fragments/MeFragmentV2.java 
im/risgoefrjg/ui/hui/chats/GroupShareActivity.java 
im/risgoefrjg/ui/hui/mine/AboutAppActivity.java 
im/risgoefrjg/ui/hui/mine/QrCodeActivity.java 
im/risgoefrjg/ui/hviews/helper/MryDisplayHelper.java 
im/risgoefrjg/ui/utils/DownloadUtils.java 

3
此应用程序将数据复制到剪贴板。敏
感数据不应复制到剪贴板，因为其他
应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

im/risgoefrjg/messenger/AndroidUtilities.java 
im/risgoefrjg/ui/ChangeUsernameActivity.java 
im/risgoefrjg/ui/ChannelCreateActivity.java 
im/risgoefrjg/ui/ChatActivity.java 
im/risgoefrjg/ui/ChatEditTypeActivity.java 
im/risgoefrjg/ui/GroupInviteActivity.java 
im/risgoefrjg/ui/PhonebookShareActivity.java 
im/risgoefrjg/ui/ProfileActivity.java 
im/risgoefrjg/ui/StickersActivity.java 
im/risgoefrjg/ui/ThemeSetUrlActivity.java 
im/risgoefrjg/ui/components/EmbedBottomSheet.java 
im/risgoefrjg/ui/components/ShareAlert.java 
im/risgoefrjg/ui/dialogs/McShareDialog.java 
im/risgoefrjg/ui/hui/chats/ProfileGroupActivity.java 
im/risgoefrjg/ui/hui/discovery/QrScanResultActivity.java 
im/risgoefrjg/ui/hui/packet/BillDetailsActivity.java 
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4
文件可能包含硬编码的敏感信息，如
用户名、密码、密钥等

警告

CWE: CWE-312: 明文
存储敏感信息 
OWASP Top 10: M9: R
everse Engineering 
OWASP MASVS: MST
G-STORAGE-14

com/alivc/rtc/device/UTUtdid.java 
com/bjz/comm/net/bean/AtUserBean.java 
com/bjz/comm/net/bean/FCEntitysRequest.java 
com/bjz/comm/net/bean/FCEntitysResponse.java 
com/bjz/comm/net/bean/FcUserInfoBean.java 
com/bjz/comm/net/bean/MiniGameBean.java 
com/bjz/comm/net/bean/ResponseAccessTokenBean.java 
com/litesuits/orm/db/assit/SQLBuilder.java 
com/litesuits/orm/db/model/EntityTable.java 
com/litesuits/orm/db/model/MapProperty.java 
com/zhy/http/okhttp/builder/PostFormBuilder.java 
im/risgoefrjg/javaBean/ShareInstallConfigBean.java 
im/risgoefrjg/messenger/ContactsController.java 
im/risgoefrjg/messenger/FileRefController.java 
im/risgoefrjg/messenger/GcmPushListenerService.java 
im/risgoefrjg/messenger/ImageLoader.java 
im/risgoefrjg/messenger/LocaleController.java 
im/risgoefrjg/messenger/NotificationsController.java 
im/risgoefrjg/messenger/SendMessagesHelper.java 
im/risgoefrjg/ui/ArticleViewer.java 
im/risgoefrjg/ui/ChannelCreateActivity.java 
im/risgoefrjg/ui/ChatEditTypeActivity.java 
im/risgoefrjg/ui/DataAutoDownloadActivity.java 
im/risgoefrjg/ui/DataSettingsActivity.java 
im/risgoefrjg/ui/LaunchActivity.java 
im/risgoefrjg/ui/NotificationsCustomSettingsActivity.java 
im/risgoefrjg/ui/NotificationsSettingsActivity.java 
im/risgoefrjg/ui/PassportActivity.java 
im/risgoefrjg/ui/QuickRepliesSettingsActivity.java 
im/risgoefrjg/ui/actionbar/Theme.java 
im/risgoefrjg/ui/adapters/MentionsAdapter.java 
im/risgoefrjg/ui/components/AlertsCreator.java 
im/risgoefrjg/ui/components/EmojiView.java 
im/risgoefrjg/ui/components/EmojiViewV2.java 
im/risgoefrjg/ui/hui/contacts/CreateGroupingActivity.java 
im/risgoefrjg/ui/hui/friendscircle_v1/view/edittext/span/Us
er.java 
im/risgoefrjg/ui/hui/login/LoginContronllerActivity.java 
im/risgoefrjg/ui/hui/packet/SelecteContactsActivity.java 
im/risgoefrjg/ui/settings/AutoDownloadSettingActivity.java 
im/risgoefrjg/ui/settings/DataAndStoreSettingActivity.java 

5
启用了调试配置。生产版本不能是可
调试的

高危

CWE: CWE-919: 移动
应用程序中的弱点 
OWASP Top 10: M1: I
mproper Platform Us
age 
OWASP MASVS: MST
G-RESILIENCE-2

com/litesuits/orm/BuildConfig.java 
com/serenegiant/uvccamera/BuildConfig.java 
im/risgoefrjg/messenger/BuildConfig.java 

6 WebView域控制不严格漏洞 高危
CWE: CWE-73: 外部控
制文件名或路径

im/risgoefrjg/ui/fragments/TabWebFragment.java 
im/risgoefrjg/ui/hui/discoveryweb/DiscoveryJumpToPage.ja
va 

7 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用
已被攻破或存在风险的
密码学算法 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-4

com/bjz/comm/net/utils/MD5Utils.java 
com/danikula/videocache/ProxyCacheUtils.java 
com/litesuits/orm/db/assit/Encrypt.java 
im/risgoefrjg/messenger/AndroidUtilities.java 
im/risgoefrjg/messenger/FileUploadOperation.java 
im/risgoefrjg/messenger/Utilities.java 
im/risgoefrjg/translate/MD5.java 
im/risgoefrjg/ui/hui/friendscircle/okhttphelper/MD5Utils.jav
a 
im/risgoefrjg/ui/utils/ChiperUtils.java 
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8
应用程序创建临时文件。敏感信息永
远不应该被写进临时文件

警告

CWE: CWE-276: 默认
权限不正确 
OWASP Top 10: M2: I
nsecure Data Storage
OWASP MASVS: MST
G-STORAGE-2

im/risgoefrjg/ui/components/paint/Slice.java 
im/risgoefrjg/ui/utils/translate/ssrc/SSRC.java 

9 应用程序使用不安全的随机数生成器 警告

CWE: CWE-330: 使用
不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-6

com/alivc/rtc/device/UTUtdid.java 
com/alivc/rtc/device/utils/PhoneInfoUtils.java 
com/socks/library/klog/FileLog.java 
im/risgoefrjg/ui/hui/visualcall/VisualCallReceiveService.java
im/risgoefrjg/ui/utils/number/StringUtils.java 
im/risgoefrjg/ui/utils/translate/ssrc/SSRC.java 

10
不安全的Web视图实现。可能存在W
ebView任意代码执行漏洞

警告

CWE: CWE-749: 暴露
危险方法或函数 
OWASP Top 10: M1: I
mproper Platform Us
age 
OWASP MASVS: MST
G-PLATFORM-7

im/risgoefrjg/messenger/utils/PlayerUtils.java 
im/risgoefrjg/ui/ArticleViewer.java 
im/risgoefrjg/ui/WebviewActivity.java 
im/risgoefrjg/ui/components/EmbedBottomSheet.java 
im/risgoefrjg/ui/components/WebPlayerView.java 

11
此应用程序使用SSL Pinning 来检测
或防止安全通信通道中的MITM攻击

安全 OWASP MASVS: MST
G-NETWORK-4

com/bjz/comm/net/factory/ApiFactory.java 
com/bjz/comm/net/factory/ApiGameFactory.java 
com/bjz/comm/net/factory/ApiHuanHuiFactory.java 
com/bjz/comm/net/factory/ApiMPFactory.java 
com/bjz/comm/net/factory/ApiTranslateAudioFactory.java 
com/zhy/http/okhttp/https/HttpsUtils.java 

12

应用程序使用SQLite数据库并执行原
始SQL查询。原始SQL查询中不受信
任的用户输入可能会导致SQL注入。
敏感信息也应加密并写入数据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素转
义处理不恰当（'SQL 注
入'） 
OWASP Top 10: M7: 
Client Code Quality

com/danikula/videocache/sourcestorage/DatabaseSourceI
nfoStorage.java 
com/litesuits/orm/db/assit/Querier.java 

13 SHA-1是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用
已被攻破或存在风险的
密码学算法 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-4

com/alivc/rtc/device/UTUtdid.java 
im/risgoefrjg/messenger/Utilities.java 
im/risgoefrjg/ui/PassportActivity.java 
im/risgoefrjg/utils/DeviceUtils.java 
im/risgoefrjg/utils/FingerprintUtil.java 

14 IP地址泄露 警告

CWE: CWE-200: 信息
泄露 
OWASP MASVS: MST
G-CODE-2

com/danikula/videocache/HttpProxyCacheServer.java 
im/risgoefrjg/tgnet/NetworkConfig.java 

15
应用程序可以写入应用程序目录。敏
感信息应加密

信息

CWE: CWE-276: 默认
权限不正确 
OWASP MASVS: MST
G-STORAGE-14

com/alivc/rtc/device/core/persistent/TransactionXMLFile.ja
va 
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16

如果一个应用程序使用WebView.loa
dDataWithBaseURL方法来加载一个
网页到WebView，那么这个应用程
序可能会遭受跨站脚本攻击

高危

CWE: CWE-79: 在Web
页面生成时对输入的转
义处理不恰当（'跨站脚
本'） 
OWASP Top 10: M1: I
mproper Platform Us
age 
OWASP MASVS: MST
G-PLATFORM-6

im/risgoefrjg/ui/ArticleViewer.java 
im/risgoefrjg/ui/components/EmbedBottomSheet.java 

17
应用程序使用带PKCS5/PKCS7填充
的加密模式CBC。此配置容易受到填
充oracle攻击。

高危

CWE: CWE-649: 依赖
于混淆或加密安全相关
输入而不进行完整性检
查 
OWASP Top 10: M5: I
nsufficient Cryptogra
phy 
OWASP MASVS: MST
G-CRYPTO-3

com/alivc/rtc/device/utils/AESUtils.java 
im/risgoefrjg/ui/hui/friendscircle/okhttphelper/AESHelper.j
ava 
im/risgoefrjg/ui/utils/AesUtils.java 
im/risgoefrjg/ui/utils/ChiperUtils.java 

18 此应用程序可能具有Root检测功能 安全 OWASP MASVS: MST
G-RESILIENCE-1

im/risgoefrjg/ui/utils/SimulatorUtil.java 

 动态库分析

序
号

动态库
NX(堆栈禁
止执行)

STACK CANARY
(栈保护)

RELRO

RP
AT
H
（
指
定S
O
搜
索
路
径
）

R
U
N
P
A
T
H
（
指
定
S
O
搜
索
路
径
）

FORTIFY(常用函数加强检
查)

SY
M
B
OL
S 
ST
RI
PP
ED
(裁
剪
符
号
表)
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1
arm64-v8a/libtmessages.3
0.so

True 
info 
二进制文件
设置了 NX 
位。这标志
着内存页面
不可执行，
使得攻击者
注入的 shell
code 不可
执行。

True 
info 
这个二进制文件在栈
上添加了一个栈哨兵
值，以便它会被溢出
返回地址的栈缓冲区
覆盖。这样可以通过
在函数返回之前验证
栈哨兵的完整性来检
测溢出

Full RELRO 
info 
此共享对象已完全启用 
RELRO。 RELRO 确保 
GOT 不会在易受攻击的
ELF 二进制文件中被覆
盖。在完整 RELRO 中
，整个 GOT（.got 和 .
got.plt 两者）被标记为
只读。

No
ne 
info
二
进
制
文
件
没
有
设
置
运
行
时
搜
索
路
径
或R
PAT
H

N
o
ne
in
fo
二
进
制
文
件
没
有
设
置
R
U
N
P
A
T
H

True 
info 
二进制文件有以下加固函数: ['_
_FD_SET_chk', '__FD_ISSET_c
hk']

Fal
se 
wa
rni
ng
符
号
可
用

2 arm64-v8a/libusb100.so

True 
info 
二进制文件
设置了 NX 
位。这标志
着内存页面
不可执行，
使得攻击者
注入的 shell
code 不可
执行。

True 
info 
这个二进制文件在栈
上添加了一个栈哨兵
值，以便它会被溢出
返回地址的栈缓冲区
覆盖。这样可以通过
在函数返回之前验证
栈哨兵的完整性来检
测溢出

Full RELRO 
info 
此共享对象已完全启用 
RELRO。 RELRO 确保 
GOT 不会在易受攻击的
ELF 二进制文件中被覆
盖。在完整 RELRO 中
，整个 GOT（.got 和 .
got.plt 两者）被标记为
只读。

No
ne 
info
二
进
制
文
件
没
有
设
置
运
行
时
搜
索
路
径
或R
PAT
H

N
o
ne
in
fo
二
进
制
文
件
没
有
设
置
R
U
N
P
A
T
H

False 
warning 
二进制文件没有任何加固函数
。加固函数提供了针对 glibc 
的常见不安全函数（如 strcpy
，gets 等）的缓冲区溢出检查
。使用编译选项 -D_FORTIFY_
SOURCE=2 来加固函数。这个
检查对于 Dart/Flutter 库不适
用

Fal
se 
wa
rni
ng
符
号
可
用
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3 arm64-v8a/libuvc.so

True 
info 
二进制文件
设置了 NX 
位。这标志
着内存页面
不可执行，
使得攻击者
注入的 shell
code 不可
执行。

True 
info 
这个二进制文件在栈
上添加了一个栈哨兵
值，以便它会被溢出
返回地址的栈缓冲区
覆盖。这样可以通过
在函数返回之前验证
栈哨兵的完整性来检
测溢出

Full RELRO 
info 
此共享对象已完全启用 
RELRO。 RELRO 确保 
GOT 不会在易受攻击的
ELF 二进制文件中被覆
盖。在完整 RELRO 中
，整个 GOT（.got 和 .
got.plt 两者）被标记为
只读。

No
ne 
info
二
进
制
文
件
没
有
设
置
运
行
时
搜
索
路
径
或R
PAT
H

N
o
ne
in
fo
二
进
制
文
件
没
有
设
置
R
U
N
P
A
T
H

False 
warning 
二进制文件没有任何加固函数
。加固函数提供了针对 glibc 
的常见不安全函数（如 strcpy
，gets 等）的缓冲区溢出检查
。使用编译选项 -D_FORTIFY_
SOURCE=2 来加固函数。这个
检查对于 Dart/Flutter 库不适
用

Fal
se 
wa
rni
ng
符
号
可
用

4
arm64-v8a/libwukong_ua.
so

True 
info 
二进制文件
设置了 NX 
位。这标志
着内存页面
不可执行，
使得攻击者
注入的 shell
code 不可
执行。

True 
info 
这个二进制文件在栈
上添加了一个栈哨兵
值，以便它会被溢出
返回地址的栈缓冲区
覆盖。这样可以通过
在函数返回之前验证
栈哨兵的完整性来检
测溢出

Full RELRO 
info 
此共享对象已完全启用 
RELRO。 RELRO 确保 
GOT 不会在易受攻击的
ELF 二进制文件中被覆
盖。在完整 RELRO 中
，整个 GOT（.got 和 .
got.plt 两者）被标记为
只读。

No
ne 
info
二
进
制
文
件
没
有
设
置
运
行
时
搜
索
路
径
或R
PAT
H

N
o
ne
in
fo
二
进
制
文
件
没
有
设
置
R
U
N
P
A
T
H

True 
info 
二进制文件有以下加固函数: ['_
_strlen_chk', '__sprintf_chk', '
__vsnprintf_chk', '__strchr_ch
k', '__read_chk', '__strrchr_ch
k']

Fal
se 
wa
rni
ng
符
号
可
用

滥用权限

类型 匹配 权限

本报告由南明离火——移动安全分析平台生成 官方网址：https://www.zhihuaspace.cn:8888

本文仅供学习参考，如涉及侵权或其他问题，请及时联系我们进行删除或其他处理。 第23页/共36页



恶意软件常用权限 16/30

android.permission.ACCESS_COARSE_LOCATION
android.permission.ACCESS_FINE_LOCATION
android.permission.MODIFY_AUDIO_SETTINGS
android.permission.WAKE_LOCK
android.permission.VIBRATE
android.permission.SYSTEM_ALERT_WINDOW
android.permission.RECEIVE_BOOT_COMPLETED
android.permission.REQUEST_INSTALL_PACKAGES
android.permission.CALL_PHONE
android.permission.RECORD_AUDIO
android.permission.CAMERA
android.permission.GET_ACCOUNTS
android.permission.READ_CONTACTS
android.permission.WRITE_CONTACTS
android.permission.READ_PHONE_STATE
android.permission.GET_TASKS

其它常用权限 13/46

com.google.android.c2dm.permission.RECEIVE
android.permission.FOREGROUND_SERVICE
android.permission.INTERNET
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
android.permission.AUTHENTICATE_ACCOUNTS
com.android.launcher.permission.INSTALL_SHORTCUT
android.permission.BLUETOOTH
android.permission.READ_EXTERNAL_STORAGE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.CHANGE_NETWORK_STATE
android.permission.REORDER_TASKS
android.permission.FLASHLIGHT

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 域名检测

域名 状态 中国境内 位置信息

google.github.io 安全 否

IP地址: 117.24.10.83 
国家: 美利坚合众国 
地区: 宾夕法尼亚 
城市: 加利福尼亚 
纬度: 40.065647 
经度: -79.891724 
查看: Google 地图

lovechat323.com 安全 否

IP地址: 185.147.178.12 
国家: 美利坚合众国 
地区: None 
城市: 兰辛 
纬度: 42.733280 
经度: -84.637764 
查看: Google 地图
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coub.com 安全 否

IP地址: 13.225.131.79 
国家: 俄罗斯联邦 
地区: 桑克-彼得堡 
城市: 圣彼得堡 
纬度: 59.894440 
经度: 30.264200 
查看: Google 地图

www.linkedin.com 安全 是

IP地址: 117.24.10.83 
国家: 中国 
地区: 北京 
城市: 宁巴 
纬度: 39.907501 
经度: 116.397102 
查看: 高德地图

www.winimage.com 安全 否

IP地址: 117.24.10.83 
国家: 美利坚合众国 
地区: 新泽西州 
城市: 帕西帕尼 
纬度: 40.862041 
经度: -74.406120 
查看: Google 地图

live.cailiao.im 安全 否 No Geolocation information available.

www.ntsc.ac.cn 安全 是

IP地址: 117.24.10.83 
国家: 中国 
地区: 北京 
城市: 北京 
纬度: 39.907501 
经度: 116.397102 
查看: 高德地图

usher.ttvnw.net 安全 否

IP地址: 13.225.131.79 
国家: 大韩民国 
地区: 京畿道 
城市: Icheon 
纬度: 37.279179 
经度: 127.442421 
查看: Google 地图

api.stripe.com 安全 否

IP地址: 13.230.11.13 
国家: 日本 
地区: 东京 
城市: 东京 
纬度: 35.689499 
经度: 139.692322 
查看: Google 地图

www.paypal.com 安全 否

IP地址: 146.75.49.21 
国家: 韩国 
地区: 首尔特别市 
城市: 首尔特别市 
纬度: 37.5794 
经度: 126.9754 
查看: Google 地图

maps.googleapis 安全 否 No Geolocation information available.

game.bjz.com 安全 否 No Geolocation information available.
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www.aparat.com 安全 否

IP地址: 159.226.242.43 
国家: 伊朗（伊斯兰共和国） 
地区: 德黑兰 
城市: 德黑兰 
纬度: 35.694241 
经度: 51.421310 
查看: Google 地图

www.shareinstall.com.cn 安全 是

IP地址: 117.24.10.83 
国家: 中国 
地区: 福建 
城市: 泉州 
纬度: 24.913891 
经度: 118.585831 
查看: 高德地图

shibatch.sourceforge.net 安全 否

IP地址: 104.18.12.149 
国家: 美利坚合众国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

stripe.com 安全 否

IP地址: 198.202.176.141 
国家: 美利坚合众国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.773968 
经度: -122.410446 
查看: Google 地图

impyq.gz.bcebos.com 安全 是

IP地址: 117.24.10.83 
国家: 中国 
地区: 江苏 
城市: 苏州 
纬度: 31.311365 
经度: 120.617691 
查看: 高德地图

attheme.org 安全 否

IP地址: 185.107.56.208 
国家: 荷兰（王国） 
地区: 德伦特 
城市: 梅佩尔 
纬度: 52.695984 
经度: 6.194719 
查看: Google 地图

login.live.com 安全 否

IP地址: 20.190.144.160 
国家: 大韩民国 
地区: 首尔teukbyeolsi 
城市: 首尔 
纬度: 37.566311 
经度: 126.977203 
查看: Google 地图

www.taobao.com 安全 是

IP地址: 52.20.185.129 
国家: 中国 
地区: 江苏 
城市: 镇江 
纬度: 32.209366 
经度: 119.434372 
查看: 高德地图
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api.twitch.tv 安全 否

IP地址: 146.75.50.214 
国家: 瑞典 
地区: Vastra Gotalands lan 
城市: Goeteborg 
纬度: 57.707409 
经度: 11.966732 
查看: Google 地图

risgoefrjg-48b0d.firebaseio.com 安全 否

IP地址: 69.16.230.42 
国家: 美利坚合众国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

www.smpte-ra.org 安全 否

IP地址: 52.20.185.129 
国家: 美利坚合众国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

instagram.com 安全 否

IP地址: 157.240.31.174 
国家: 日本 
地区: 东京 
城市: 东京 
纬度: 35.689499 
经度: 139.692322 
查看: Google 地图

ss3.4sqi.net 安全 否

IP地址: 146.75.50.132 
国家: 瑞典 
地区: Vastra Gotalands lan 
城市: Goeteborg 
纬度: 57.707409 
经度: 11.966732 
查看: Google 地图

translations.lovechat323.com 安全 否

IP地址: 69.16.230.42 
国家: 美利坚合众国 
地区: 密歇根 
城市: 兰辛 
纬度: 42.733280 
经度: -84.637764 
查看: Google 地图

m.bjz.com 安全 否 No Geolocation information available.

player.vimeo.com 安全 否

IP地址: 162.159.138.60 
国家: 美利坚合众国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

本报告由南明离火——移动安全分析平台生成 官方网址：https://www.zhihuaspace.cn:8888

本文仅供学习参考，如涉及侵权或其他问题，请及时联系我们进行删除或其他处理。 第27页/共36页



schemas.microsoft.com 安全 否

IP地址: 13.107.246.74 
国家: 美利坚合众国 
地区: 华盛顿 
城市: 雷德蒙 
纬度: 47.682899 
经度: -122.120903 
查看: Google 地图

www.alibaba.com 安全 是

IP地址: 59.82.122.231 
国家: 中国 
地区: 浙江 
城市: 杭州 
纬度: 30.293650 
经度: 120.161583 
查看: 高德地图

game.cailiao.im 安全 否 No Geolocation information available.

www.163.com 安全 是

IP地址: 58.222.29.215 
国家: 中国 
地区: 江苏 
城市: 台州 
纬度: 32.492168 
经度: 119.910767 
查看: 高德地图

libusb.info 安全 否

IP地址: 185.199.110.153 
国家: 美利坚合众国 
地区: 宾夕法尼亚 
城市: 加利福尼亚 
纬度: 40.065647 
经度: -79.891724 
查看: Google 地图

www.ietf.org 安全 否

IP地址: 104.16.45.99 
国家: 美利坚合众国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

twitter.com 安全 否

IP地址: 104.244.42.1 
国家: 美利坚合众国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.773968 
经度: -122.410446 
查看: Google 地图

ip-api.com 安全 否

IP地址: 208.95.112.1 
国家: 美利坚合众国 
地区: 北卡罗来纳州 
城市: Skyland 
纬度: 35.483757 
经度: -82.521996 
查看: Google 地图
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wealthextend.huanhuit.com 安全 否

IP地址: 103.224.212.216 
国家: 澳大利亚 
地区: 维多利亚 
城市: 博马里斯 
纬度: -37.982201 
经度: 145.038940 
查看: Google 地图

login.yahoo.com 安全 否

IP地址: 124.108.115.75 
国家: 台湾省 
地区: 台北 
城市: 台北 
纬度: 25.038172 
经度: 121.563599 
查看: Google 地图

 网址

网址信息 源码文件

https://uniapp.dcloud.io/collocation/frame/window?id=getapp
https://zz.bdstatic.com/linksubmit/push.js
https://hm.baidu.com/hm.js?d52711a913fc0e5a8fb42d5a70c55159

自研引擎-A

file:videoprofile:
file:videotrack:
file:channel_profile:

com/alivc/rtc/AliRtcEngineImpl.java

http://192.200.1.242:1999/
http://m.bjz.com/
https://106.13.253.35/
https://live.cailiao.im/
http://game.bjz.com/
https://game.cailiao.im
http://192.168.1.4:20000/
https://106.13.253.90/
https://impyq.gz.bcebos.com/
http://ip-api.com/json/
https://wealthextend.huanhuit.com/

com/bjz/comm/net/UrlConstant.java

https://vop.baidu.com/
com/bjz/comm/net/factory/ApiTranslate
AudioFactory.java

https://impyq.gz.bcebos.com/ com/bjz/comm/net/utils/HttpUtils.java

127.0.0.1
http://%s:%d/%s

com/danikula/videocache/HttpProxyCac
heServer.java

http://%s:%d/%s com/danikula/videocache/Pinger.java

http://www.smpte-ra.org/schemas/2052-1/2010/smpte-tt com/googlecode/mp4parser/authoring/t
racks/SMPTETTTrackImpl.java

https://stripe.com/docs/stripe.js com/stripe/android/Stripe.java

https://api.stripe.com
https://stripe.com/api
https://twitter.com/stripestatus

com/stripe/android/net/StripeApiHandler
.java
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https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,
%.6f,vkbkm&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s

im/risgoefrjg/messenger/AndroidUtilities.
java

https://lovechat323.com/dl
im/risgoefrjg/messenger/ContactsContro
ller.java

https://static-maps
https://maps.googleapis

im/risgoefrjg/messenger/ImageLoader.ja
va

https://instagram.com/
https://www.instagram.com/explore/tags/
https://twitter.com/
https://twitter.com/hashtag/

im/risgoefrjg/messenger/MessageObject.
java

https://lovechat323.com/install.html?appkey=7hda8k35whgpo4
http://www.shareinstall.com.cn/js-test.html?appkey=7hda8k35whgpo4

im/risgoefrjg/messenger/MessagesContr
oller.java

www.shareinstall.com.cn
http://www.google.com

im/risgoefrjg/messenger/browser/Browse
r.java

https://player.vimeo.com/video/%s/config
http://www.aparat.com/video/video/embed/vt/frame/showvideo/yes/videohash/%s
https://api.twitch.tv/kraken/streams/%s?stream_type=all
https://api.twitch.tv/api/channels/%s/access_token
https://usher.ttvnw.net/api/channel/hls/%s.m3u8?%s
https://coub.com/api/v2/coubs/%s.json

im/risgoefrjg/messenger/utils/PlayerUtils.
java

https://www.google.com/resolve?name=
im/risgoefrjg/tgnet/ConnectionsManager
.java

https://47.57.143.174/dns-query
https://8.212.10.34/dns-query
47.104.243.76
192.168.1.184
183.230.11.65
36.255.220.245
https://qwnejkqw314.oss-accelerate.aliyuncs.com/afwfkwfwe.txt

im/risgoefrjg/tgnet/NetworkConfig.java

https://lovechat323.com/embed im/risgoefrjg/ui/ArticleViewer.java

https://lovechat323.com
http://lovechat323.com
https://lovechat323.com/authtoken/
https://openapi.baidu.com/oauth/2.0/token
https://vop.baidu.com/pro_api im/risgoefrjg/ui/ChatActivity.java

https://lovechat323.com/deactivate?phone= im/risgoefrjg/ui/PassportActivity.java

https://lovechat323.com/proxy?
https://lovechat323.com/socks?

im/risgoefrjg/ui/ProxySettingsActivity.jav
a

https://lovechat323.com/deactivate?phone=
im/risgoefrjg/ui/TwoStepVerificationActiv
ity.java

https://attheme.org?slug= im/risgoefrjg/ui/actionbar/Theme.java

https://d.alipay.com
im/risgoefrjg/ui/activities/WalletRecharg
eH5Activity.java
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https://ss3.4sqi.net/img/categories_v2/
im/risgoefrjg/ui/adapters/BaseLocationA
dapter.java

https://lovechat323.com/
im/risgoefrjg/ui/components/URLSpanN
oUnderline.java

https://player.vimeo.com/video/%s/config
http://www.aparat.com/video/video/embed/vt/frame/showvideo/yes/videohash/%s
https://api.twitch.tv/kraken/streams/%s?stream_type=all
https://api.twitch.tv/api/channels/%s/access_token
https://usher.ttvnw.net/api/channel/hls/%s.m3u8?%s
https://coub.com/api/v2/coubs/%s.json

im/risgoefrjg/ui/components/WebPlayer
View.java

https://lovechat323.com
http://lovechat323.com
https://lovechat323.com/authtoken/

im/risgoefrjg/ui/hui/discovery/QrScanAct
ivity.java

www.shareinstall.com.cn
im/risgoefrjg/ui/utils/QrCodeParseUtil.jav
a

http://www.ntsc.ac.cn
im/risgoefrjg/ui/utils/timer/OrderCountD
ownHelper.java

http://shibatch.sourceforge.net/
im/risgoefrjg/ui/utils/translate/ssrc/SSRC.
java

www.163.com
https://lovechat323.com/faq#passport
www.qq.com
http://www.aparat.com/video/video/embed/vt/frame/showvideo/yes/videohash/%s
https://lovechat323.com/faq
127.0.0.1
https://www.instagram.com/explore/tags/
223.5.5.5
https://www.google.com/resolve?name=
36.255.220.245
https://impyq.gz.bcebos.com/
http://ip-api.com/json/
192.168.1.184
https://api.twitch.tv/api/channels/%s/access_token
https://www.facebook.com
https://api.twitch.tv/kraken/streams/%s?stream_type=all
http://shibatch.sourceforge.net/
https://qwnejkqw314.oss-accelerate.aliyuncs.com/afwfkwfwe.txt
https://maps.googleapis
https://www.linkedin.com
http://192.200.1.242:1999/
https://lovechat323.com/faq#secret-chats
http://app.navi.baidu.com/mobile/#navi/naving/
https://lovechat323.com/embed
https://twitter.com/stripestatus
https://lovechat323.com/socks?
https://openapi.baidu.com/oauth/2.0/token
http://www.shareinstall.com.cn/js-test.html?appkey=7hda8k35whgpo4
https://lovechat323.com/deactivate?phone=
file:videoprofile:
https://twitter.com
http://bbs.lbsyun.baidu.com/forum.php?mod=viewthread&tid=106461
114.114.114.114
https://lovechat323.com/authtoken/
https://lovechat323.com/dl
https://lovechat323.com
https://lovechat323.com/install.html?appkey=7hda8k35whgpo4
https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f,
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%.6f,vkbkm&lang=%s
https://lovechat323.com/
file:videotrack:
https://coub.com/api/v2/coubs/%s.json
https://www.paypal.com
www.shareinstall.com.cn
https://twitter.com/
https://ss3.4sqi.net/img/categories_v2/
https://106.13.253.90/
http://lovechat323.com
http://192.168.1.4:20000/
https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%s
https://stripe.com/docs/stripe.js
https://game.cailiao.im
https://translations.lovechat323.com/%1$s/emoji
https://login.yahoo.com
https://d.alipay.com
https://vop.baidu.com/pro_api
https://vop.baidu.com/
https://accounts.google.com
https://login.live.com
https://47.57.143.174/dns-query
https://google.github.io/exoplayer/faqs.html#what-do-player-is-accessed-on-the-wrong-thread-wa

rnings-mean
10.0.0.200
https://8.212.10.34/dns-query
http://%s:%d/%s
https://usher.ttvnw.net/api/channel/hls/%s.m3u8?%s
http://www.ntsc.ac.cn
https://live.cailiao.im/
https://risgoefrjg-48b0d.firebaseio.com
https://106.13.253.35/
https://api.stripe.com
http://m.bjz.com/
https://static-maps
https://accounts.google.com/o/oauth2/revoke?token=
http://www.smpte-ra.org/schemas/2052-1/2010/smpte-tt
47.104.243.76
http://game.bjz.com/
https://wealthextend.huanhuit.com/
www.taobao.com
10.0.0.172
https://lovechat323.com/privacy
https://plus.google.com/
https://stripe.com/api
https://lovechat323.com/proxy?
www.baidu.com
https://attheme.org?slug=
https://player.vimeo.com/video/%s/config
183.230.11.65
https://instagram.com/
file:channel_profile:
https://twitter.com/hashtag/
http://www.google.com

自研引擎-S

http://libusb.info lib/arm64-v8a/libusb100.so
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http://203.107.1.33/131392/d?host=
http://www.alibaba.com/experiments/rtp-hdrext/audio_ranking_level_id
1.2.0.4
https://slsrole.alicdn.com
8.8.8.8
https://log-global-cn-shenzhen.aliyuncs.com
file://hostname/
127.0.0.1
http://www.alibaba.com/experiments/rtp-hdrext/picture_id
http://www.winimage.com/zlibdll
ftp://%s:%s@%s
http://www.ietf.org/id/draft-holmer-rmcat-transport-wide-cc-extensions-01

lib/arm64-v8a/libwukong_ua.so

 FIREBASE DATABASES

FIREBASE URL 详情

https://risgoefrjg-48b0d.firebaseio.com
信息
应用程序与 Firebase 数据库对话。

 第三方SDK

SDK名称 开发者 描述信息

阿里云游戏盾 Aliyun
游戏盾是通过封装登录器隐藏真实 IP，需要修改业务IP换成游戏盾 IP，然后在后台添加源 IP 和转发业
务端口，玩家通过下载封装好的登录器进入游戏。是采用多机房集群部署模式，节点切换无感知，加密
所有连接，实现 CC 零误封，避免源 IP 泄漏，免疫 CC 与 DDOS 攻击。

AndroidUtilCode Blankj
AndroidUtilCode 是一个强大易用的安卓工具类库，它合理地封装了安卓开发中常用的函数，具有完善
的 Demo 和单元测试，利用其封装好的 APIs 可以大大提高开发效率。

Google Sign-In Google 提供使用 Google 登录的 API。

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 等，并
通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快地接收更新，
并且可以更轻松地集成 Google 必须提供的最新信息。

EasyPermissions Google EasyPermissions 是一个包装器库，用于简化针对 Android M 或更高版本的基本系统权限逻辑。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促进安全
分享与应用程序关联的文件。

Firebase Google Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您的用户。

 邮箱

EMAIL 源码文件

support@stripe.com com/stripe/android/net/StripeApiHandler.java

sms@stel.com im/risgoefrjg/ui/CancelAccountDeletionActivity.java

sms@stel.com im/risgoefrjg/ui/ChangePhoneActivity.java

login@stel.com 
sms@stel.com 

im/risgoefrjg/ui/LoginActivity.java
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sms@stel.com im/risgoefrjg/ui/PassportActivity.java

login@stel.com im/risgoefrjg/ui/activities/LoginActivity.java

login@stel.com im/risgoefrjg/ui/hui/login/LoginContronllerBaseActivity.java

sms@stel.com 
support@stripe.com 
login@stel.com 

自研引擎-S

 追踪器

名称 类别 网址

Baidu Location https://reports.exodus-privacy.eu.org/trackers/97

Baidu Map https://reports.exodus-privacy.eu.org/trackers/99

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49

 密钥凭证

可能的密钥

百度地图的=> "com.baidu.lbsapi.API_KEY" : "kdjUejIjejr98r5lAPl34kPK4M45T7Y4"

谷歌地图的=> "com.google.android.maps.v2.API_KEY" : "AIzaSyA-t0jLPjUt2FxrA8VPK2EiYHcYcboIR6k"

openinstall统计的=> "com.openinstall.APP_KEY" : "ffnjvh"

"LoginPassword" : "Password"

"PassportAuthorize" : "AUTHORIZE"

"Authentication" : "Authentication"

"TypePrivate2" : "Private"

"yuncheng_app_key" : "hf4gX21KF4+d3MBQdtbQCgRUv4JmXdcd366tMJ_2Nkpr4qFQ+JpjJLgILcjeglAiPhawp_SkhJg-btxAXxfMy6eoVE1Z5fLbHa9ML
84-gJ9CQ2t-p5A1wGw-liBiglGLE35hA5yAWgdxLwxRJflwNFFm2i29YghMzFxjgNtgLqtrtwmcG66YUL1m-O7wxuAyW8yaJiCVl5igvChLSTlvQPwxfiKp1Sw
1+iG1UAx4j69AT3tPeWludJlhbEQzVkcRPSkvtrz5ZtvTAFTFGw_ZtiXBOWXRg5i-lvaTd++Zp9pr85E8lZCy2roG4BKf2Mc9ZTtRVClTm+l6Ht2Hs8ipggo3uT
xwXTMXDiNYfvoAyegblngR-OM26+E4MCAKI_QSqRI25NOKS8O5EV+1J+VKP2nx89cKwxQErwhdZUnDDnvDuxRffIrfRP7PZhbkcjaUvQiv-ZTE6J91V3ZQ
nzu7a8jOf5IsaiXnwUDNBuOWP6c4xjOQHalyUGA9b8fGpdefZXz"

"FindBackPassword" : "FindBackPassword"

"CommitAuthentication" : "CommitAuthentication"

"TypePrivateGroup" : "Private"

"UseProxyUsername" : "Username"

"UseProxySecret" : "Secret"

"AdvanceAuth" : "AdvanceAuth"

"ReAuth" : "Re-certification"

本报告由南明离火——移动安全分析平台生成 官方网址：https://www.zhihuaspace.cn:8888

本文仅供学习参考，如涉及侵权或其他问题，请及时联系我们进行删除或其他处理。 第34页/共36页



"RealNameAuth" : "RealNameAuth"

"TypePrivate" : "Private"

"google_crash_reporting_api_key" : "AIzaSyC6uk1nvjb5BYzqEzgaWy_iTryf5373Nyw"

"key_walletDefaultBackground" : "walletDefaultBackground"

"pref_speakerphone_key" : "speakerphone_preference"

"key_windowBackgroundGray" : "windowBackgroundGray"

"Sessions" : "Sessions"

"firebase_database_url" : "https://risgoefrjg-48b0d.firebaseio.com"

"FaceAuth" : "FaceAuth"

"FindBackPassword" : "FindBack"

"Username" : "Username"

"Authenticated" : "Authenticated"

"google_api_key" : "AIzaSyC6uk1nvjb5BYzqEzgaWy_iTryf5373Nyw"

"key_windowBackgroundWhite" : "windowBackgroundWhite"

"UseProxyPassword" : "Password"

"PasscodePassword" : "Password"

"baidu_map_key" : "kdjUejIjejr98r5lAPl34kPK4M45T7Y4"

"NotAuthenticated" : "NotAuthenticated"

pE5eNoBQIFVcd9IEuyIhvopfgS1RSj5C

ABVGDE2JZIQKLMNOPRSTUFHC34WXY9678

C71CAEB9C6B1C9048E6C522F70F13F73980D40238E3E21C14934D037563D930F48198A0AA7C14058229493D22530F4DBFA336F6E0AC925139543AED
44CCE7C3720FD51F69458705AC68CD4FE6B6B13ABDC9746512969328454F18FAF8C595F642477FE96BB2A941D5BCD1D4AC8CC49880708FA9B378E3
C4F3A9060BEE67CF9A4A4A695811051907E162753B56B0F6B410DBA74D8A84B2A14B3144E0EF1284754FD17ED950D5965B4B9DD46582DB1178D169
C6BC465B0D6FF9CA3928FEF5B9AE4E418FC15E83EBEA0F87FA9FF5EED70050DED2849F47BF959D956850CE929851F0D8115F635B105EE2E4E15D04B2
454BF6F4FADF034B10403119CD8E3B92FCC5B

A2B55680-6F43-11E0-9A3F-0002A5D5C51B

QrMgt8GGYI6T52ZY5AnhtxkLzb8egpFn3j5JELI8H6wtACbUnZ5cc3aYTsTRbmkAkRJeYbtx92LPBWm7nBO9UIl7y5i5MQNmUZNf5QENurR5tGyo7yJ2G0
MBjWvy6iAtlAbacKP0SwOUeUWx5dsBdyhxa7Id1APtybSdDgicBDuNjI0mlZFUzZSS9dmN8lBD0WTVOMz0pRZbR3cysomRXOO1ghqjJdTcyDIxzpNAEsz
N8RMGjrzyU7Hjbmwi6YNK

fb9f0bb7fdd0760c354cc3d80cecb1d9

e283aac0-7c0f-4f2e-bcf7-90acc19903ed

9A04F079-9840-4286-AB92-E65BE0885F95

c06c8400-8e06-11e0-9cb6-0002a5d5c51b

f180c508-f49a-40bd-b8ac-50577ce9aff6
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免责声明及风险提示:

本报告由南明离火——移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或
间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火——移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。
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