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应用概览

文件名称: _T_X_ _A_p_p_.apk

文件大小: 66.03MB

应用名称: TX App

软件包名: lc.tdnyjbzhlj.csbdqtjqe

主活动: im.byoaqnetjx.ui.LaunchActivity

版本号: 1.0.0

最小SDK: 21

目标SDK: 28

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 48/100 (中风险)

跟踪器检测: 2/432

杀软检测: 5 个杀毒软件报毒

MD5: 8a297b333593073104e04e1ad710e4e9

SHA1: 22d14cc764e9d74483acf0882b19b2e24f1b1a4b

SHA256: a6d945329c12c1c45894685cfc15d598f8c84835a380bf3116772f710c16d339

 恶意软件家族情报

恶意家族 Boomslang

描述信息 升级会员：解锁高级权限

C2服务器 升级会员：解锁高级权限

凭证数据 升级会员：解锁高级权限

关联情报 升级会员：解锁高级权限
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分析结果严重性分布

 高危  中危  信息  安全   关注

6 45 4 3 6

 四大组件导出状态统计

Activity组件：21个，其中export的有： 6个

Service组件：30个，其中export的有： 10个

Receiver组件：21个，其中export的有： 12个

Provider组件：5个，其中export的有： 0个

 应用签名证书信息

APK已签名

v1 签名: False
v2 签名: True
v3 签名: False
v4 签名: None
主题: C=rhrfonvbhtsceni, ST=rqceldnjfivaavc, L=mzotojwixatmdxw, O=cwg1746626978865, OU=jbz1746626978865, CN=Xdzg1746626978865
签名算法: rsassa_pkcs1v15
有效期自: 2025-05-07 14:09:38+00:00
有效期至: 2075-04-25 14:09:38+00:00
发行人: C=rhrfonvbhtsceni, ST=rqceldnjfivaavc, L=mzotojwixatmdxw, O=cwg1746626978865, OU=jbz1746626978865, CN=Xdzg1746626978865
序列号: 0x12b19068
哈希算法: sha1
证书MD5: d0cd6869a1e632052f92170ef672efce
证书SHA1: ff62123677228c726c607c50ee3ef96c18e586a3
证书SHA256: d77a135632dd5e507264d374e20e26de2fbcabc102e68623775a48edb97b90cb
证书SHA512: 
d7108dc5630003ef1474823bc146c79481d8efd7970519c294060303fcf54f654bf2a32b370ba8b82da6972de4dd9e3c57b7f8fef719e0a91bd185eba6e5125d

公钥算法: rsa
密钥长度: 1024
指纹: e2832d3764e514216512be801b67786dc2eccdf47c125749d9552a0fef1cb7a3
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

lc.tdnyjbzhlj.csbdqtjqe_com.google.android.c2d
m.permission.RECEIVE

未知 未知权限 来自 android 引用的未知权限。

lc.tdnyjbzhlj.csbdqtjqe.permission.MAPS_RECEIV
E

未知 未知权限 来自 android 引用的未知权限。
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lc.tdnyjbzhlj.csbdqtjqe_com.google.android.pro
viders.gsf.permission.READ_GSERVICES

未知 未知权限 来自 android 引用的未知权限。

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置

通过WiFi或移动基站的方式获取用户粗略的经纬度信息，

定位精度大概误差在30~1500米。恶意程序可以用它来确

定您的大概位置。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内

。恶意程序可以用它来确定您所在的位置。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startFor
eground，用于podcast播放（推送悬浮播放，锁屏播放

）

android.permission.READ_CALL_LOG 危险 读取通话记录 允许应用程序读取用户的通话记录

android.permission.WRITE_CALL_LOG 危险 写入通话记录 允许应用程序写入（但不读取）用户的通话记录数据。

android.permission.ANSWER_PHONE_CALLS 危险
允许应用程序接

听来电
一个用于以编程方式应答来电的运行时权限。

android.permission.PROCESS_OUTGOING_CALL
S

危险 拦截外拨电话
允许应用程序处理外拨电话或更改要拨打的号码。恶意应

用程序可能会借此监视、另行转接甚至阻止外拨电话。

android.permission.MODIFY_PHONE_STATE 签名(系统) 修改手机状态

允许应用程序控制设备的电话功能。拥有此权限的应用程

序可自行切换网络、打开和关闭无线通信等，而不会通知

您。

android.permission.READ_PRIVILEGED_PHONE_
STATE

签名(系统)
读取手机状态和

标识

允许应用程序访问设备的手机功能。有此权限的应用程序

可确定此手机的号码和序列号，是否正在通话，以及对方

的号码等。

android.permission.WRITE_SECURE_SETTINGS 签名(系统)
修改安全系统设

置

允许应用程序修改系统的安全设置数据。普通应用程序不

能使用此权限。

android.permission.ACCESS_NOTIFICATION_POL
ICY

普通
标记访问通知策

略的权限
对希望访问通知政策的应用程序的标记许可。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.MODIFY_AUDIO_SETTINGS 危险
允许应用修改全

局音频设置

允许应用程序修改全局音频设置，如音量。多用于消息语

音功能。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

android.permission.MANAGE_ACCOUNTS 危险 管理帐户列表
允许应用程序执行添加、删除帐户及删除其密码之类的操

作。

android.permission.READ_PROFILE 危险 读取用户资料 允许应用程序读取用户个人信息。

android.permission.WRITE_SYNC_SETTINGS 危险 修改同步设置 允许应用程序修改同步设置。
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android.permission.READ_SYNC_SETTINGS 普通 读取同步设置
允许应用程序读取同步设置，例如是否为 联系人 启用同

步。

android.permission.AUTHENTICATE_ACCOUNTS 危险
作为帐户身份验

证程序

允许应用程序使用 AccountManager 的帐户身份验证程

序功能，包括创建帐户以及获取和设置其密码。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.SYSTEM_ALERT_WINDOW 危险 弹窗 允许应用程序弹窗。 恶意程序可以接管手机的整个屏幕。

android.permission.RECEIVE_BOOT_COMPLETE
D

普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长

手机的启动时间，而且如果应用程序一直运行，会降低手

机的整体速度。

android.permission.USE_FINGERPRINT 普通 允许使用指纹
此常量在 API 级别 28 中已弃用。应用程序应改为请求US
E_BIOMETRIC

android.permission.INSTALL_SHORTCUT 普通
允许在启动器中

安装快捷方式
允许应用程序在Launcher中安装快捷方。

com.android.launcher.permission.INSTALL_SHO
RTCUT

签名 创建快捷方式 这个权限是允许应用程序创建桌面快捷方式。

com.android.launcher.permission.UNINSTALL_S
HORTCUT

签名 删除快捷方式 这个权限是允许应用程序删除桌面快捷方式。

android.permission.REQUEST_INSTALL_PACKAG
ES

危险
允许安装应用程

序
Android8.0 以上系统允许安装未知来源应用程序权限。

android.permission.BLUETOOTH 危险 创建蓝牙连接 允许应用程序查看或创建蓝牙连接。

android.permission.MANAGE_OWN_CALLS 普通

使呼叫应用程序

能够管理自己的

呼叫

允许通过自我管理的ConnectionService API管理自己的

调用的调用应用程序。

com.sec.android.provider.badge.permission.RE
AD

普通
在应用程序上显

示通知计数
在三星手机的应用程序启动图标上显示通知计数或徽章。

com.sec.android.provider.badge.permission.WR
ITE

普通
在应用程序上显

示通知计数
在三星手机的应用程序启动图标上显示通知计数或徽章。

com.htc.launcher.permission.READ_SETTINGS 普通
在应用程序上显

示通知计数
在HTC手机的应用程序启动图标上显示通知计数或徽章。

com.htc.launcher.permission.UPDATE_SHORTC
UT

普通
在应用程序上显

示通知计数
在HTC手机的应用程序启动图标上显示通知计数或徽章。

com.sonyericsson.home.permission.BROADCAS
T_BADGE

普通
在应用程序上显

示通知计数
在索尼手机的应用程序启动图标上显示通知计数或徽章。

com.sonymobile.home.permission.PROVIDER_I
NSERT_BADGE

普通
在应用程序上显

示通知计数
在索尼手机的应用程序启动图标上显示通知计数或徽章。

lc.tdnyjbzhlj.csbdqtjqe_com.anddoes.launcher.p
ermission.UPDATE_COUNT

未知 未知权限 来自 android 引用的未知权限。

lc.tdnyjbzhlj.csbdqtjqe_com.majeur.launcher.pe
rmission.UPDATE_BADGE

未知 未知权限 来自 android 引用的未知权限。
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com.huawei.android.launcher.permission.CHAN
GE_BADGE

普通
在应用程序上显

示通知计数
在华为手机的应用程序启动图标上显示通知计数或徽章。

com.huawei.android.launcher.permission.READ
_SETTINGS

普通
在应用程序上显

示通知计数
在华为手机的应用程序启动图标上显示通知计数或徽章。

com.huawei.android.launcher.permission.WRIT
E_SETTINGS

普通
在应用程序上显

示通知计数
在华为手机的应用程序启动图标上显示通知计数或徽章。

android.permission.READ_APP_BADGE 普通
显示应用程序通

知
允许应用程序显示应用程序图标徽章。

lc.tdnyjbzhlj.csbdqtjqe_com.oppo.launcher.per
mission.READ_SETTINGS

未知 未知权限 来自 android 引用的未知权限。

lc.tdnyjbzhlj.csbdqtjqe_com.oppo.launcher.per
mission.WRITE_SETTINGS

未知 未知权限 来自 android 引用的未知权限。

lc.tdnyjbzhlj.csbdqtjqe_me.everything.badger.p
ermission.BADGE_COUNT_READ

未知 未知权限 来自 android 引用的未知权限。

lc.tdnyjbzhlj.csbdqtjqe_me.everything.badger.p
ermission.BADGE_COUNT_WRITE

未知 未知权限 来自 android 引用的未知权限。

android.permission.CALL_PHONE 危险 直接拨打电话
允许应用程序直接拨打电话。恶意程序会在用户未知的情

况下拨打电话造成损失。但不被允许拨打紧急电话。

android.permission.READ_LOGS 危险
读取系统日志文

件

允许应用程序从系统的各日志文件中读取信息。这样应用

程序可以发现您的手机使用情况，这些信息还可能包含用

户个人信息或保密信息，造成隐私数据泄露。

android.permission.RECORD_AUDIO 危险 获取录音权限 允许应用程序获取录音权限。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机

在任何时候拍到的图像。

android.permission.GET_ACCOUNTS 普通 探索已知账号 允许应用程序访问帐户服务中的帐户列表。

android.permission.READ_CONTACTS 危险 读取联系人信息
允允许应用程序读取您手机上存储的所有联系人（地址）

数据。恶意应用程序可借此将您的数据发送给其他人。

android.permission.WRITE_CONTACTS 危险 写入联系人信息
允许应用程序修改您手机上存储的联系人（地址）数据。

恶意应用程序可借此清除或修改您的联系人数据。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.CHANGE_NETWORK_STATE 危险 改变网络连通性 允许应用程序改变网络连通性。

android.permission.REORDER_TASKS 危险
对正在运行的应

用程序重新排序

允许应用程序将任务移至前端和后台。恶意应用程序可借

此强行进入前端，而不受您的控制。

android.permission.READ_PHONE_STATE 危险
读取手机状态和

标识

允许应用程序访问设备的手机功能。有此权限的应用程序

可确定此手机的号码和序列号，是否正在通话，以及对方

的号码等。
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android.permission.BROADCAST_PACKAGE_ADD
ED

签名
接收新增APP的通

知

它允许一个应用程序接收到其他应用程序添加新包（即新

安装的可执行文件）的广播消息。

android.permission.BROADCAST_PACKAGE_CHA
NGED

签名
接收APP变化的通

知

它允许一个应用程序接收到其他应用程序变化（安装、卸

载、修改）的广播消息。

android.permission.BROADCAST_PACKAGE_INST
ALL

签名
接收APP安装的通

知

它允许一个应用程序接收到其他应用程序安装新包（即新

安装的可执行文件）的广播消息。

android.permission.BROADCAST_PACKAGE_REP
LACED

签名
接收APP替换的通

知

它允许一个应用程序接收到其他应用程序被覆盖安装的广

播消息。

android.permission.GET_TASKS 危险
检索当前运行的

应用程序

允许应用程序检索有关当前和最近运行的任务的信息。恶

意应用程序可借此发现有关其他应用程序的保密信息。

lc.tdnyjbzhlj.csbdqtjqe.permission.MIPUSH_REC
EIVE

未知 未知权限 来自 android 引用的未知权限。

lc.tdnyjbzhlj.csbdqtjqe_com.coloros.mcs.permis
sion.RECIEVE_MCS_MESSAGE

未知 未知权限 来自 android 引用的未知权限。

lc.tdnyjbzhlj.csbdqtjqe_com.heytap.mcs.permis
sion.RECIEVE_MCS_MESSAGE

未知 未知权限 来自 android 引用的未知权限。

android.permission.FLASHLIGHT 普通 控制闪光灯 允许应用程序控制闪光灯。

 可浏览 Activity 组件分析

ACTIVITY INTENT

Schemes: hchat://, 
Hosts: chat, 

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 0 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 3 | 警告: 33 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息
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1
应用已启用明文网络流量

[android:usesCleartextTra
ffic=true]

警告

应用允许明文网络流量（如 HTTP、FTP 协议、DownloadManager、Media
Player 等）。API 级别 27 及以下默认启用，28 及以上默认禁用。明文流量

缺乏机密性、完整性和真实性保护，攻击者可窃听或篡改传输数据。建议关

闭明文流量，仅使用加密协议。

2
应用已配置网络安全策略

[android:networkSecurity
Config=@7F120005]

信息
网络安全配置允许应用通过声明式配置文件自定义网络安全策略，无需修改

代码。可针对特定域名或应用范围进行灵活配置。

3
应用可被调试

[android:debuggable=tru
e]

高危
应用开启了可调试标志，攻击者可轻易附加调试器进行逆向分析，导出堆栈

信息或访问调试相关类，极大提升被攻击风险。

4
应用数据存在泄露风险

未设置[android:allowBack
up]标志

警告
建议将 [android:allowBackup] 显式设置为 false。默认值为 true，允许通

过 adb 工具备份应用数据，存在数据泄露风险。

5
Service () 未受保护。

存在 intent-filter。
警告

检测到 Service 已与设备上的其他应用共享，因此可被任意应用访问。intent
-filter 的存在表明该 Service 被显式导出，存在安全风险。

6

Broadcast Receiver (com.
google.android.gms.meas
urement.AppMeasureme
ntReceiver) 未受保护。

存在 intent-filter。

警告

检测到 Broadcast Receiver 已与设备上的其他应用共享，因此可被任意应用

访问。intent-filter 的存在表明该 Broadcast Receiver 被显式导出，存在安

全风险。

7

Broadcast Receiver (im.by
oaqnetjx.tel.IncomingCall
Receiver) 未受保护。

存在 intent-filter。

警告

检测到 Broadcast Receiver 已与设备上的其他应用共享，因此可被任意应用

访问。intent-filter 的存在表明该 Broadcast Receiver 被显式导出，存在安

全风险。

8
Activity () 未受保护。

存在 intent-filter。
警告

检测到 Activity 已与设备上的其他应用共享，因此可被任意应用访问。inten
t-filter 的存在表明该 Activity 被显式导出，存在安全风险。

9
Service () 未受保护。

存在 intent-filter。
警告

检测到 Service 已与设备上的其他应用共享，因此可被任意应用访问。intent
-filter 的存在表明该 Service 被显式导出，存在安全风险。

10

App 链接 assetlinks.json 
文件未找到

[android:name=]
[android:host=http://m12
345.cc]

高危

App Link 资产验证 URL（http://m12345.cc/.well-known/assetlinks.json
）未找到或配置不正确。（状态码：None）。应用程序链接允许用户通过 W
eb URL 或电子邮件直接跳转到移动应用。如果 assetlinks.json 文件缺失或

主机/域配置错误，恶意应用可劫持此类 URL，导致网络钓鱼攻击，泄露 URI
中的敏感信息（如 PII、OAuth 令牌、魔术链接/重置令牌等）。请务必通过

托管 assetlinks.json 文件并在 Activity 的 intent-filter 中设置 [android:aut
oVerify="true"] 来完成 App Link 域名验证。

11

App 链接 assetlinks.json 
文件未找到

[android:name=]
[android:host=https://m1
2345.cc]

高危

App Link 资产验证 URL（https://m12345.cc/.well-known/assetlinks.json
）未找到或配置不正确。（状态码：None）。应用程序链接允许用户通过 W
eb URL 或电子邮件直接跳转到移动应用。如果 assetlinks.json 文件缺失或

主机/域配置错误，恶意应用可劫持此类 URL，导致网络钓鱼攻击，泄露 URI
中的敏感信息（如 PII、OAuth 令牌、魔术链接/重置令牌等）。请务必通过

托管 assetlinks.json 文件并在 Activity 的 intent-filter 中设置 [android:aut
oVerify="true"] 来完成 App Link 域名验证。

12
Activity () 未受保护。

存在 intent-filter。
警告

检测到 Activity 已与设备上的其他应用共享，因此可被任意应用访问。inten
t-filter 的存在表明该 Activity 被显式导出，存在安全风险。

13
Activity () 未受保护。

存在 intent-filter。
警告

检测到 Activity 已与设备上的其他应用共享，因此可被任意应用访问。inten
t-filter 的存在表明该 Activity 被显式导出，存在安全风险。
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14
Activity () 未受保护。

存在 intent-filter。
警告

检测到 Activity 已与设备上的其他应用共享，因此可被任意应用访问。inten
t-filter 的存在表明该 Activity 被显式导出，存在安全风险。

15
Activity () 未受保护。

存在 intent-filter。
警告

检测到 Activity 已与设备上的其他应用共享，因此可被任意应用访问。inten
t-filter 的存在表明该 Activity 被显式导出，存在安全风险。

16
Activity () 未受保护。

存在 intent-filter。
警告

检测到 Activity 已与设备上的其他应用共享，因此可被任意应用访问。inten
t-filter 的存在表明该 Activity 被显式导出，存在安全风险。

17
Activity 设置了 TaskAffinit
y 属性 
()

警告
设置 taskAffinity 后，其他应用可读取发送至该 Activity 的 Intent。为防止

敏感信息泄露，建议保持默认 affinity（包名）。

18
Activity 设置了 TaskAffinit
y 属性 
()

警告
设置 taskAffinity 后，其他应用可读取发送至该 Activity 的 Intent。为防止

敏感信息泄露，建议保持默认 affinity（包名）。

19
Activity 设置了 TaskAffinit
y 属性 
()

警告
设置 taskAffinity 后，其他应用可读取发送至该 Activity 的 Intent。为防止

敏感信息泄露，建议保持默认 affinity（包名）。

20

Broadcast Receiver (im.by
oaqnetjx.messenger.Auto
MessageHeardReceiver) 
未受保护。

存在 intent-filter。

警告

检测到 Broadcast Receiver 已与设备上的其他应用共享，因此可被任意应用

访问。intent-filter 的存在表明该 Broadcast Receiver 被显式导出，存在安

全风险。

21

Broadcast Receiver (im.by
oaqnetjx.messenger.Auto
MessageReplyReceiver) 
未受保护。

存在 intent-filter。

警告

检测到 Broadcast Receiver 已与设备上的其他应用共享，因此可被任意应用

访问。intent-filter 的存在表明该 Broadcast Receiver 被显式导出，存在安

全风险。

22
Service () 未受保护。

存在 intent-filter。
警告

检测到 Service 已与设备上的其他应用共享，因此可被任意应用访问。intent
-filter 的存在表明该 Service 被显式导出，存在安全风险。

23
Service () 未受保护。

存在 intent-filter。
警告

检测到 Service 已与设备上的其他应用共享，因此可被任意应用访问。intent
-filter 的存在表明该 Service 被显式导出，存在安全风险。

24
Service () 未受保护。

存在 intent-filter。
警告

检测到 Service 已与设备上的其他应用共享，因此可被任意应用访问。intent
-filter 的存在表明该 Service 被显式导出，存在安全风险。

25
Service () 未受保护。

存在 intent-filter。
警告

检测到 Service 已与设备上的其他应用共享，因此可被任意应用访问。intent
-filter 的存在表明该 Service 被显式导出，存在安全风险。

26
Service () 未受保护。

存在 intent-filter。
警告

检测到 Service 已与设备上的其他应用共享，因此可被任意应用访问。intent
-filter 的存在表明该 Service 被显式导出，存在安全风险。

27
Service () 未受保护。

存在 intent-filter。
警告

检测到 Service 已与设备上的其他应用共享，因此可被任意应用访问。intent
-filter 的存在表明该 Service 被显式导出，存在安全风险。

28

Broadcast Receiver (im.by
oaqnetjx.messenger.Musi
cPlayerReceiver) 未受保护

。

存在 intent-filter。

警告

检测到 Broadcast Receiver 已与设备上的其他应用共享，因此可被任意应用

访问。intent-filter 的存在表明该 Broadcast Receiver 被显式导出，存在安

全风险。
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29

Broadcast Receiver (im.by
oaqnetjx.messenger.voip.
VoIPMediaButtonReceiver
) 未受保护。

存在 intent-filter。

警告

检测到 Broadcast Receiver 已与设备上的其他应用共享，因此可被任意应用

访问。intent-filter 的存在表明该 Broadcast Receiver 被显式导出，存在安

全风险。

30

Broadcast Receiver (im.by
oaqnetjx.messenger.AppS
tartReceiver) 未受保护。

存在 intent-filter。

警告

检测到 Broadcast Receiver 已与设备上的其他应用共享，因此可被任意应用

访问。intent-filter 的存在表明该 Broadcast Receiver 被显式导出，存在安

全风险。

31

Broadcast Receiver (im.by
oaqnetjx.messenger.Refe
rerReceiver) 未受保护。

存在 intent-filter。

警告

检测到 Broadcast Receiver 已与设备上的其他应用共享，因此可被任意应用

访问。intent-filter 的存在表明该 Broadcast Receiver 被显式导出，存在安

全风险。

32

Broadcast Receiver (im.by
oaqnetjx.keepalive.Monit
orReceiver) 未受保护。

存在 intent-filter。

警告

检测到 Broadcast Receiver 已与设备上的其他应用共享，因此可被任意应用

访问。intent-filter 的存在表明该 Broadcast Receiver 被显式导出，存在安

全风险。

33

Broadcast Receiver (im.by
oaqnetjx.keepalive.Screen
Receiver) 未受保护。

存在 intent-filter。

警告

检测到 Broadcast Receiver 已与设备上的其他应用共享，因此可被任意应用

访问。intent-filter 的存在表明该 Broadcast Receiver 被显式导出，存在安

全风险。

34
Service () 未受保护。

存在 intent-filter。
警告

检测到 Service 已与设备上的其他应用共享，因此可被任意应用访问。intent
-filter 的存在表明该 Service 被显式导出，存在安全风险。

35
Service () 未受保护。

存在 intent-filter。
警告

检测到 Service 已与设备上的其他应用共享，因此可被任意应用访问。intent
-filter 的存在表明该 Service 被显式导出，存在安全风险。

36

Broadcast Receiver (com.
google.firebase.iid.Fireba
seInstanceIdReceiver) 未
受保护。

存在 intent-filter。

警告

检测到 Broadcast Receiver 已与设备上的其他应用共享，因此可被任意应用

访问。intent-filter 的存在表明该 Broadcast Receiver 被显式导出，存在安

全风险。

37

Broadcast Receiver (com.
qiniu.android.dns.Networ
kReceiver) 未受保护。

存在 intent-filter。

警告

检测到 Broadcast Receiver 已与设备上的其他应用共享，因此可被任意应用

访问。intent-filter 的存在表明该 Broadcast Receiver 被显式导出，存在安

全风险。

 代码安全漏洞检测

高危: 3 | 警告: 10 | 信息: 3 | 安全: 2 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2
此应用程序将数据复制到剪贴板。

敏感数据不应复制到剪贴板，因为

其他应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限
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3
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineering
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

4 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

5
应用程序使用带PKCS5/PKCS7填充

的加密模式CBC。此配置容易受到

填充oracle攻击。

高危

CWE: CWE-649: 依赖

于混淆或加密安全相

关输入而不进行完整

性检查 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-3

升级会员：解锁高级权限

6
应用程序可以读取/写入外部存储

器，任何应用程序都可以读取写入

外部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

7
可能存在跨域漏洞。在 WebView 
中启用从 URL 访问文件可能会泄

漏文件系统中的敏感信息

警告

CWE: CWE-200: 信息

泄露 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

8
SHA-1是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

9
启用了调试配置。生产版本不能是

可调试的
高危

CWE: CWE-919: 移动

应用程序中的弱点 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-RESILIENCE-2

升级会员：解锁高级权限
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10
不安全的Web视图实现。可能存在

WebView任意代码执行漏洞
警告

CWE: CWE-749: 暴露

危险方法或函数 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

11 此应用程序可能具有Root检测功能 安全 OWASP MASVS: MST
G-RESILIENCE-1

升级会员：解锁高级权限

12

如果一个应用程序使用WebView.l
oadDataWithBaseURL方法来加

载一个网页到WebView，那么这

个应用程序可能会遭受跨站脚本攻

击

高危

CWE: CWE-79: 在We
b页面生成时对输入的

转义处理不恰当（'跨
站脚本'） 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限

13
应用程序使用不安全的随机数生成

器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

14

应用程序使用SQLite数据库并执行

原始SQL查询。原始SQL查询中不

受信任的用户输入可能会导致SQL
注入。敏感信息也应加密并写入数

据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素

转义处理不恰当（'SQ
L 注入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限

15
应用程序可以写入应用程序目录。

敏感信息应加密
信息

CWE: CWE-276: 默认

权限不正确 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

16 IP地址泄露 警告

CWE: CWE-200: 信息

泄露 
OWASP MASVS: MST
G-CODE-2

升级会员：解锁高级权限

17
此应用程序使用SSL Pinning 来检

测或防止安全通信通道中的MITM
攻击

安全 OWASP MASVS: MST
G-NETWORK-4

升级会员：解锁高级权限

18
应用程序创建临时文件。敏感信息

永远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限
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 Native 库安全加固检测

序

号
动态库

NX(堆
栈禁止

执行)
PIE

STACK CANA
RY(栈保护)

RELRO

R
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

R
U
N
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

FORTIFY(常用函数

加强检查)

S
Y
M
B
O
L
S 
S
T
RI
P
P
E
D
(
裁

剪

符

号

表

)

1
arm64-v8a/libtmessages.
31.so

True 
info 
二进制文

件设置了

NX 位。

这标志着

内存页面

不可执行

，使得攻

击者注入

的 shellc
ode 不
可执行。

动态共享对

象 (DSO) 
info 
共享库是使

用 -fPIC 标
志构建的，

该标志启用

与地址无关

的代码。这

使得面向返

回的编程 （
ROP） 攻击

更难可靠地

执行。

True 
info 
这个二进制文件

在栈上添加了一

个栈哨兵值，以

便它会被溢出返

回地址的栈缓冲

区覆盖。这样可

以通过在函数返

回之前验证栈哨

兵的完整性来检

测溢出

Full RELRO 
info 
此共享对象已完全

启用 RELRO。 RE
LRO 确保 GOT 不
会在易受攻击的 E
LF 二进制文件中

被覆盖。在完整 R
ELRO 中，整个 G
OT（.got 和 .got.
plt 两者）被标记

为只读。

N
on
e 
in
fo 
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

RP
AT
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

True 
info 
二进制文件有以下加固

函数: ['__FD_SET_chk',
'__FD_ISSET_chk']

Tr
u
e 
in
fo
符

号

被

剥

离
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2 arm64-v8a/libusb100.so

True 
info 
二进制文

件设置了

NX 位。

这标志着

内存页面

不可执行

，使得攻

击者注入

的 shellc
ode 不
可执行。

动态共享对

象 (DSO) 
info 
共享库是使

用 -fPIC 标
志构建的，

该标志启用

与地址无关

的代码。这

使得面向返

回的编程 （
ROP） 攻击

更难可靠地

执行。

True 
info 
这个二进制文件

在栈上添加了一

个栈哨兵值，以

便它会被溢出返

回地址的栈缓冲

区覆盖。这样可

以通过在函数返

回之前验证栈哨

兵的完整性来检

测溢出

Full RELRO 
info 
此共享对象已完全

启用 RELRO。 RE
LRO 确保 GOT 不
会在易受攻击的 E
LF 二进制文件中

被覆盖。在完整 R
ELRO 中，整个 G
OT（.got 和 .got.
plt 两者）被标记

为只读。

N
on
e 
in
fo 
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

RP
AT
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

False 
warning 
二进制文件没有任何加

固函数。加固函数提供

了针对 glibc 的常见不

安全函数（如 strcpy，
gets 等）的缓冲区溢

出检查。使用编译选项 
-D_FORTIFY_SOURCE=
2 来加固函数。这个检

查对于 Dart/Flutter 库
不适用

Tr
u
e 
in
fo
符

号

被

剥

离

3 arm64-v8a/libuvc.so

True 
info 
二进制文

件设置了

NX 位。

这标志着

内存页面

不可执行

，使得攻

击者注入

的 shellc
ode 不
可执行。

动态共享对

象 (DSO) 
info 
共享库是使

用 -fPIC 标
志构建的，

该标志启用

与地址无关

的代码。这

使得面向返

回的编程 （
ROP） 攻击

更难可靠地

执行。

True 
info 
这个二进制文件

在栈上添加了一

个栈哨兵值，以

便它会被溢出返

回地址的栈缓冲

区覆盖。这样可

以通过在函数返

回之前验证栈哨

兵的完整性来检

测溢出

Full RELRO 
info 
此共享对象已完全

启用 RELRO。 RE
LRO 确保 GOT 不
会在易受攻击的 E
LF 二进制文件中

被覆盖。在完整 R
ELRO 中，整个 G
OT（.got 和 .got.
plt 两者）被标记

为只读。

N
on
e 
in
fo 
二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

RP
AT
H

N
o
n
e 
in
fo
二

进

制

文

件

没

有

设

置

R
U
N
P
A
T
H

False 
warning 
二进制文件没有任何加

固函数。加固函数提供

了针对 glibc 的常见不

安全函数（如 strcpy，
gets 等）的缓冲区溢

出检查。使用编译选项 
-D_FORTIFY_SOURCE=
2 来加固函数。这个检

查对于 Dart/Flutter 库
不适用

Tr
u
e 
in
fo
符

号

被

剥

离

 应用行为分析

编号 行为 标签 文件
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00208 捕获设备屏幕的内容
信息收集

屏幕
升级会员：解锁高级权限

00056 修改语音音量 控制 升级会员：解锁高级权限

00052 删除内容 URI 指定的媒体（SMS、CALL_LOG、文件等） 短信 升级会员：解锁高级权限

00053 监视给定内容 URI 标识的数据更改（SMS、MMS 等） 短信 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00202 打电话 控制 升级会员：解锁高级权限

00203 将电话号码放入意图中 控制 升级会员：解锁高级权限

00183 获取当前相机参数并更改设置 相机 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00033 查询IMEI号 信息收集 升级会员：解锁高级权限

00075 获取设备的位置
信息收集

位置
升级会员：解锁高级权限

00137 获取设备的最后已知位置
位置

信息收集
升级会员：解锁高级权限

00115 获取设备的最后已知位置
信息收集

位置
升级会员：解锁高级权限

00078 获取网络运营商名称
信息收集

电话服务
升级会员：解锁高级权限

00054 从文件安装其他APK 反射 升级会员：解锁高级权限

00025 监视要执行的一般操作 反射 升级会员：解锁高级权限

00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限

00024 Base64解码后写入文件
反射

文件
升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令

网络
升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限
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00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络

命令
升级会员：解锁高级权限

00064 监控来电状态 控制 升级会员：解锁高级权限

00102 将手机扬声器设置为打开 命令 升级会员：解锁高级权限

00034 查询当前数据网络类型
信息收集

网络
升级会员：解锁高级权限

00112 获取日历事件的日期
信息收集

日历
升级会员：解锁高级权限

00065 获取SIM卡提供商的国家代码 信息收集 升级会员：解锁高级权限

00092 发送广播 命令 升级会员：解锁高级权限

00189 获取短信内容 短信 升级会员：解锁高级权限

00188 获取短信地址 短信 升级会员：解锁高级权限

00011 从 URI 查询数据（SMS、CALLLOGS）
短信

通话记录

信息收集

升级会员：解锁高级权限

00191 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00200 从联系人列表中查询数据
信息收集

联系人
升级会员：解锁高级权限

00187 查询 URI 并检查结果

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00201 从通话记录中查询数据
信息收集

通话记录
升级会员：解锁高级权限

00077 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00002 打开相机并拍照 相机 升级会员：解锁高级权限

00195 设置录制文件的输出路径
录制音视频

文件
升级会员：解锁高级权限

00199 停止录音并释放录音资源 录制音视频 升级会员：解锁高级权限

00198 初始化录音机并开始录音 录制音视频 升级会员：解锁高级权限

00007
Use absolute path of directory for the output media fi
le path

文件 升级会员：解锁高级权限
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00001 初始化位图对象并将数据（例如JPEG）压缩为位图对象 相机 升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00162 创建 InetSocketAddress 对象并连接到它 socket 升级会员：解锁高级权限

00163 创建新的 Socket 并连接到它 socket 升级会员：解锁高级权限

00067 查询IMSI号码 信息收集 升级会员：解锁高级权限

00204 获取默认铃声 信息收集 升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件

信息收集
升级会员：解锁高级权限

00038 查询电话号码 信息收集 升级会员：解锁高级权限

00192 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00126 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00003 将压缩后的位图数据放入JSON对象中 相机 升级会员：解锁高级权限

00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00072 将 HTTP 输入流写入文件

命令

网络

文件

升级会员：解锁高级权限

00123 连接到远程服务器后将响应保存为 JSON
网络

命令
升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限
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恶意软件常用权限 19/30

android.permission.ACCESS_COARSE_LOCATION
android.permission.ACCESS_FINE_LOCATION
android.permission.READ_CALL_LOG
android.permission.WRITE_CALL_LOG
android.permission.PROCESS_OUTGOING_CALLS
android.permission.MODIFY_AUDIO_SETTINGS
android.permission.WAKE_LOCK
android.permission.VIBRATE
android.permission.SYSTEM_ALERT_WINDOW
android.permission.RECEIVE_BOOT_COMPLETED
android.permission.REQUEST_INSTALL_PACKAGES
android.permission.CALL_PHONE
android.permission.RECORD_AUDIO
android.permission.CAMERA
android.permission.GET_ACCOUNTS
android.permission.READ_CONTACTS
android.permission.WRITE_CONTACTS
android.permission.READ_PHONE_STATE
android.permission.GET_TASKS

其它常用权限 13/46

android.permission.FOREGROUND_SERVICE
android.permission.ACCESS_NOTIFICATION_POLICY
android.permission.INTERNET
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
android.permission.AUTHENTICATE_ACCOUNTS
com.android.launcher.permission.INSTALL_SHORTCUT
android.permission.BLUETOOTH
android.permission.READ_EXTERNAL_STORAGE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.CHANGE_NETWORK_STATE
android.permission.REORDER_TASKS
android.permission.FLASHLIGHT

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

m12345.com 安全 否

IP地址: 75.2.19.62 
国家: 美国 
地区: 华盛顿 
城市: 西雅图 
纬度: 47.604309 
经度: -122.329842 
查看: Google 地图

game.cailiao.im 安全 否 No Geolocation information available.

live.cailiao.im 安全 否 No Geolocation information available.
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ip-api.com 安全 否

IP地址: 208.95.112.1 
国家: 美国 
地区: 北卡罗来纳州 
城市: Skyland 
纬度: 35.483757 
经度: -82.521996 
查看: Google 地图

d22xa633q3dygx.cloudfront.net 安全 否

IP地址: 3.169.227.28 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

www.shareinstall.com.cn 安全 否 No Geolocation information available.

impyq.gz.bcebos.com 安全 是

IP地址: 121.228.183.252 
国家: 中国 
地区: 江苏 
城市: 苏州 
纬度: 31.311365 
经度: 120.617691 
查看: 高德地图

d13xuieh8ojnzc.cloudfront.net 安全 否

IP地址: 3.169.227.45 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

m12345.cc 安全 是

IP地址: 221.228.32.13 
国家: 中国 
地区: 江苏 
城市: 无锡 
纬度: 31.569349 
经度: 120.288788 
查看: 高德地图

ss3.4sqi.net 安全 否

IP地址: 208.95.112.1 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

www.aparat.com 安全 否

IP地址: 185.147.178.11 
国家: 伊朗（伊斯兰共和国） 
地区: 德黑兰 
城市: 德黑兰 
纬度: 35.694241 
经度: 51.421310 
查看: Google 地图
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stripe.com 安全 否

IP地址: 52.40.139.248 
国家: 美国 
地区: 俄勒冈 
城市: 波特兰 
纬度: 45.523460 
经度: -122.676468 
查看: Google 地图

shibatch.sourceforge.net 安全 否

IP地址: 104.18.13.149 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

player.vimeo.com 安全 否

IP地址: 162.159.138.60 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

www.smpte-ra.org 安全 否

IP地址: 52.20.185.129 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

translations.m12345.cc 安全 是

IP地址: 221.228.32.13 
国家: 中国 
地区: 江苏 
城市: 无锡 
纬度: 31.569349 
经度: 120.288788 
查看: 高德地图

coub.com 安全 否

IP地址: 95.213.253.85 
国家: 俄罗斯联邦 
地区: 桑克-彼得堡 
城市: 圣彼得堡 
纬度: 59.894440 
经度: 30.264200 
查看: Google 地图

libusb.info 安全 否

IP地址: 185.199.110.153 
国家: 美国 
地区: 宾夕法尼亚 
城市: 加利福尼亚 
纬度: 40.065647 
经度: -79.891724 
查看: Google 地图

wealthextend.huanhuit.com 安全 否 No Geolocation information available.
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api.twitch.tv 安全 否

IP地址: 18.65.25.102 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

usher.ttvnw.net 安全 否

IP地址: 3.168.147.63 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

translations.m12345.com 安全 否

IP地址: 75.2.19.62 
国家: 美国 
地区: 华盛顿 
城市: 西雅图 
纬度: 47.604309 
经度: -122.329842 
查看: Google 地图

translations.lovechat323.com 安全 是

IP地址: 221.228.32.13 
国家: 中国 
地区: 江苏 
城市: 无锡 
纬度: 31.569349 
经度: 120.288788 
查看: 高德地图

game.bjz.com 安全 否 No Geolocation information available.

api.stripe.com 安全 否

IP地址: 3.169.227.28 
国家: 美国 
地区: 俄勒冈 
城市: 波特兰 
纬度: 45.523460 
经度: -122.676468 
查看: Google 地图

byoaqnetjx-48b0d.firebaseio.com 安全 否

IP地址: 35.190.39.113 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

www.ntsc.ac.cn 安全 是

IP地址: 159.226.242.43 
国家: 中国 
地区: 北京 
城市: 北京 
纬度: 39.907501 
经度: 116.397102 
查看: 高德地图
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lovechat323.com 安全 是

IP地址: 221.228.32.13 
国家: 中国 
地区: 江苏 
城市: 无锡 
纬度: 31.569349 
经度: 120.288788 
查看: 高德地图

m.bjz.com 安全 否 No Geolocation information available.

maps.googleapis 安全 否 No Geolocation information available.

 URL 链接安全分析

URL信息 源码文件

https://uniapp.dcloud.io/collocation/frame/window?id=getapp 自研引擎-A

https://vop.baidu.com/pro_api
https://m12345.com/authtoken/
https://m12345.com
http://m12345.com
https://openapi.baidu.com/oauth/2.0/token

im/byoaqnetjx/ui/ChatActivity.java

http://%s:%d/%s com/danikula/videocache/Pinger.java

127.0.0.1
http://%s:%d/%s

com/danikula/videocache/HttpProxyCa
cheServer.java

https://d.alipay.com
im/byoaqnetjx/ui/wallet/WalletRechar
geH5Activity.java

https://m12345.com/proxy?
https://m12345.com/socks?

im/byoaqnetjx/ui/ProxySettingsActivity
.java

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&pt=%.6f
,%.6f,vkbkm&lang=%s

https://static-maps.yandex.ru/1.x/?ll=%.6f,%.6f&z=%d&size=%d,%d&l=map&scale=%d&lang=%
s

im/byoaqnetjx/messenger/AndroidUtil
ities.java

www.shareinstall.com.cn
im/byoaqnetjx/messenger/browser/Br
owser.java

https://192.168.31.38:8080/v1/token
im/byoaqnetjx/ui/hui/visualcall/AliRtcC
onstants.java

https://m12345.com/dl
im/byoaqnetjx/messenger/ContactsCo
ntroller.java

http://shibatch.sourceforge.net/
im/byoaqnetjx/ui/utils/translate/ssrc/S
SRC.java

https://m12345.com/embed im/byoaqnetjx/ui/ArticleViewer.java
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https://usher.ttvnw.net/api/channel/hls/%s.m3u8?%s
https://player.vimeo.com/video/%s/config
https://api.twitch.tv/api/channels/%s/access_token
http://www.aparat.com/video/video/embed/vt/frame/showvideo/yes/videohash/%s
https://coub.com/api/v2/coubs/%s.json
https://api.twitch.tv/kraken/streams/%s?stream_type=all

im/byoaqnetjx/messenger/utils/Player
Utils.java

https://106.13.253.35/
http://ip-api.com/json/
http://192.200.1.242:1999/
http://game.bjz.com/
https://live.cailiao.im/
https://game.cailiao.im
https://impyq.gz.bcebos.com/
https://106.13.253.90/
http://m.bjz.com/
http://192.168.1.4:20000/
https://wealthextend.huanhuit.com/

com/bjz/comm/net/UrlConstant.java

https://vop.baidu.com/
com/bjz/comm/net/factory/ApiTransla
teAudioFactory.java

https://m12345.com/
im/byoaqnetjx/ui/components/URLSpa
nNoUnderline.java

36.255.220.245
183.230.11.65
https://d13xuieh8ojnzc.cloudfront.net/dns-query
192.168.1.184
https://d22xa633q3dygx.cloudfront.net/dns-query
47.104.243.76

im/byoaqnetjx/tgnet/NetworkConfig.ja
va

43.198.114.85
https://d13xuieh8ojnzc.cloudfront.net/dns-query
https://d22xa633q3dygx.cloudfront.net/dns-query

im/byoaqnetjx/network/NetworkConst
ant.java

https://m12345.com
https://m12345.com/authtoken/
http://m12345.com

im/byoaqnetjx/ui/hui/discovery/QrSca
nActivity.java

https://api.stripe.com
https://stripe.com/api

com/stripe/android/net/StripeApiHand
ler.java

file:videoprofile:
file:videotrack:
file:channel_profile:

com/alivc/rtc/AliRtcEngineImpl.java

http://www.shareinstall.com.cn/js-test.html?appkey=aa717156fa6e34325d3d4a7004a6647a
https://m12345.cc/install.html?appkey=aa717156fa6e34325d3d4a7004a6647a

im/byoaqnetjx/messenger/MessagesC
ontroller.java

https://m12345.com/deactivate?phone= im/byoaqnetjx/ui/PassportActivity.java

https://impyq.gz.bcebos.com/ com/bjz/comm/net/utils/HttpUtils.java

https://ss3.4sqi.net/img/categories_v2/
im/byoaqnetjx/ui/adapters/BaseLocati
onAdapter.java

https://stripe.com/docs/stripe.js com/stripe/android/Stripe.java
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http://www.ntsc.ac.cn
im/byoaqnetjx/ui/utils/timer/OrderCo
untDownHelper.java

https://m12345.cc/deactivate?phone=
im/byoaqnetjx/ui/TwoStepVerification
Activity2.java

http://www.smpte-ra.org/schemas/2052-1/2010/smpte-tt
com/googlecode/mp4parser/authorin
g/tracks/SMPTETTTrackImpl$TextTrack
NamespaceContext.java

http://www.smpte-ra.org/schemas/2052-1/2010/smpte-tt
com/googlecode/mp4parser/authorin
g/tracks/SMPTETTTrackImpl.java

https://m12345.com/deactivate?phone=
im/byoaqnetjx/ui/TwoStepVerification
Activity.java

https://maps.googleapis
https://static-maps

im/byoaqnetjx/messenger/ImageLoad
er.java

https://www.google.com/resolve?name=
im/byoaqnetjx/tgnet/ConnectionsMan
ager.java

https://usher.ttvnw.net/api/channel/hls/%s.m3u8?%s
https://player.vimeo.com/video/%s/config
https://api.twitch.tv/api/channels/%s/access_token
http://www.aparat.com/video/video/embed/vt/frame/showvideo/yes/videohash/%s
https://coub.com/api/v2/coubs/%s.json
https://api.twitch.tv/kraken/streams/%s?stream_type=all

im/byoaqnetjx/ui/components/WebPla
yerView.java

https://m12345.com/faq#passport
https://m12345.cc/privacy
https://m12345.cc/faq#secret-chats
https://translations.m12345.com/%1$s/emoji
https://m12345.com/update
https://m12345.com/faq#general-questions
https://m12345.com/faq#secret-chats
https://translations.m12345.cc/%1$s/emoji
https://translations.lovechat323.com/%1$s/emoji
https://m12345.com/privacy
https://m12345.com/faq
https://lovechat323.com/faq
https://m12345.cc/faq#passport
https://m12345.cc/faq
https://lovechat323.com/faq#passport
https://lovechat323.com/privacy
https://m12345.com/faq#troubleshooting
https://lovechat323.com/faq#secret-chats
https://byoaqnetjx-48b0d.firebaseio.com

自研引擎-S

http://libusb.info lib/arm64-v8a/libusb100.so

 Firebase 配置安全检测
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标题 严重程度 描述信息

应用与Firebase数据库通

信
信息 该应用与位于 https://byoaqnetjx-48b0d.firebaseio.com 的 Firebase 数据库进行通信

Firebase远程配置已禁用 安全

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/194512522065
/namespaces/firebase:fetch?key=AIzaSyC6uk1nvjb5BYzqEzgaWy_iTryf5373Nyw ） 已禁用。响应

内容如下所示：

{
    "state": "NO_TEMPLATE"
}

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

Wukong 哈啰

悟空动态卡片 (Wukong) 最初是为哈啰出行投放系统定制的 Native 高性能渲染引擎，是一套完

整的跨端原生局部卡片动态展示的技术解决方案，以业务赋能为中心，致力于解决UI定制化、逻

辑动态化、缩短试错周期、提升人效以及减少包体积等相关问题，使得业务可以基于 Wukong 
做到一次开发，随时上线，多端复用的效果。

阿里云游戏盾 Aliyun
游戏盾是通过封装登录器隐藏真实 IP，需要修改业务IP换成游戏盾 IP，然后在后台添加源 IP 和
转发业务端口，玩家通过下载封装好的登录器进入游戏。是采用多机房集群部署模式，节点切换

无感知，加密所有连接，实现 CC 零误封，避免源 IP 泄漏，免疫 CC 与 DDOS 攻击。

AndroidUtilCode Blankj
AndroidUtilCode 是一个强大易用的安卓工具类库，它合理地封装了安卓开发中常用的函数，具

有完善的 Demo 和单元测试，利用其封装好的 APIs 可以大大提高开发效率。

Google Sign-In Google 提供使用 Google 登录的 API。

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 等
，并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快地

接收更新，并且可以更轻松地集成 Google 必须提供的最新信息。

EasyPermissions Google
EasyPermissions 是一个包装器库，用于简化针对 Android M 或更高版本的基本系统权限逻辑

。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促

进安全分享与应用程序关联的文件。

Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您的

用户。

 邮箱地址敏感信息提取

EMAIL 源码文件

login@stel.com 
sms@stel.com 

im/byoaqnetjx/ui/LoginActivity.java

sms@stel.com im/byoaqnetjx/ui/CancelAccountDeletionActivity.java
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sms@stel.com im/byoaqnetjx/ui/ChangePhoneActivity.java

login@stel.com im/byoaqnetjx/ui/hui/login/LoginContronllerBaseActivity.java

support@stripe.com com/stripe/android/net/StripeApiHandler.java

login@stel.com 
sms@stel.com 

im/byoaqnetjx/ui/hui/login/HloginActivity.java

sms@stel.com im/byoaqnetjx/ui/PassportActivity.java

sms@stel.com 自研引擎-S

 第三方追踪器检测

名称 类别 网址

Baidu Location https://reports.exodus-privacy.eu.org/trackers/97

Baidu Map https://reports.exodus-privacy.eu.org/trackers/99

 敏感凭证泄露检测

可能的密钥

openinstall统计的=> "com.openinstall.APP_KEY" : "gj6dn0"

百度地图的=> "com.baidu.lbsapi.API_KEY" : "oYnHR3odlaw9KUleHaQP5BrTLivxSCz1"

谷歌地图的=> "com.google.android.maps.v2.API_KEY" : "AIzaSyA-t0jLPjUt2FxrA8VPK2EiYHcYcboIR6k"

"PayPasswordReset" : "PayPasswordReset"

"key_windowBackgroundGray" : "windowBackgroundGray"

"TypePrivate" : "Pribadi"

"TypePrivate" : "Privado"

"LoginByPassword" : "Passwortanmeldung"

"PaymentPasswordTitle" : "Passwort"

"UseProxySecret" : "Secret"

"TypePrivate2" : "Pribadi"

"PayPassword" : "Zahlungspasswort"

"PasswordCode" : "Code"

"UseProxyPassword" : "Password"
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"TypePrivate2" : "Private"

"YourPasswordSuccess" : "Success!"

"LoginPassword" : "Passwort"

"PasscodePassword" : "Senha"

"google_app_id" : "1:194512522065:android:a3b6ee229cc1efe012e170"

"baidu_map_key" : "oYnHR3odlaw9KUleHaQP5BrTLivxSCz1"

"TypePrivateGroup" : "Private"

"Sessions" : "Sessions"

"Username" : "Username"

"UseProxyUsername" : "Username"

"PayPassword" : "PayPassword"

"FindBackPassword" : "FindBackPassword"

"TypePrivateGroup" : "privat"

"TypePrivateGroup" : "privado"

"TypePrivateGroup" : "peribadi"

"RestorePasswordNoEmailTitle" : "Maaf"

"FindBackPassword" : "FindBack"

"LoginPassword" : "Password"

"google_api_key" : "AIzaSyC6uk1nvjb5BYzqEzgaWy_iTryf5373Nyw"

"UseProxyPassword" : "Passwort"

"UseProxySecret" : "Geheimnis"

"Sessions" : "Session"

"pref_speakerphone_key" : "speakerphone_preference"

"TypePrivate" : "Privat"

"UseProxySecret" : "Rahsia"

"PayPasswordSetting" : "Zahlungskennworteinstellung"

"PaymentPasswordEmailTitle" : "Wiederherstellungs-E-Mail"

"PayPasswordSetReminder" : "Tips"

"key_walletDefaultBackground" : "walletDefaultBackground"
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"UseProxyUsername" : "namapengguna"

"RestorePasswordNoEmailTitle" : "Desculpe"

"PayPasswordSetting" : "PayPasswordSetting"

"LoginPassword" : "Senha"

"RestorePasswordNoEmailTitle" : "Sorry"

"key_windowBackgroundWhite" : "windowBackgroundWhite"

"yuncheng_app_key" : "-dSPyyHFK-C3oeMlwHTO+pKDObpgxP2MO7Uo2UCH0+AxbvSwOHSK26vswxbHqitmfpzvpr_umcseBVAt1Jhc+ZSpVK2u
1Jycd5vGXSkkeksUjEvw7B1ab_L72k9kUie93wo9MKEFb_z5dDVJuy1dmCJ1lkTEoczXTFwV8KDvdhxGgMFuczwD-9Dky82dyNcpoA5r1MQjP9ySfIjUZ
BsaePOvidufUoObTop+UEXpSPUk0S9Qz8Pt8bxT4nwwFJr18bwcZoeGyMLOYYBtZsWjTSuoCM-evTn1HNr6AjGt9PsQ2REKz14oSNoo4JB7gRopFVz
hEnZYwMTBKe3jbvAufn_d4Ur6uhiE34czv+fdJVeUHP"

"YourPasswordSuccess" : "Erfolg!"

"google_crash_reporting_api_key" : "AIzaSyC6uk1nvjb5BYzqEzgaWy_iTryf5373Nyw"

"Sessions" : "Sesi"

"TypePrivate2" : "Privado"

"TypePrivateGroup" : "pribadi"

"UseProxyPassword" : "Senha"

"YourPasswordSuccess" : "Berjaya!"

"PaymentPasswordTitle" : "Senha"

"PasscodePassword" : "Passwort"

"UserNameOrPhoneNumberSearch" : "Username"

"UseProxySecret" : "Segredo"

"LoginPasswordReset" : "LoginPasswordReset"

"RestorePasswordNoEmailTitle" : "Entschuldigung"

"TypePrivate" : "Private"

"firebase_database_url" : "https://byoaqnetjx-48b0d.firebaseio.com"

"PasscodePassword" : "Password"

"PaymentPasswordTitle" : "Password"

"TypePrivate2" : "Privat"

"YourPasswordSuccess" : "Sucesso!"

"UseProxyUsername" : "Benutzername"
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"Sessions" : "Sitzung"

"UseProxySecret" : "Rahasia"

"YourPasswordSuccess" : "Sukses!"

e283aac0-7c0f-4f2e-bcf7-90acc19903ed

A2B55680-6F43-11E0-9A3F-0002A5D5C51B

pE5eNoBQIFVcd9IEuyIhvopfgS1RSj5C

aa717156fa6e34325d3d4a7004a6647a
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