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应用概览

文件名称: 服务区管理_3.1.7.apk

文件大小: 61.48MB

应用名称: 服务区管理

软件包名: com.scglxx.fluttersaapp

主活动: com.scglxx.fluttersaapp.MainActivity

版本号: 3.1.7

最小SDK: 20

目标SDK: 26

加固信息: Flutter/Dart 加固

应用程序安全分数: 50/100 (中风险)

跟踪器检测: 3/432

杀软检测: AI评估：可能有安全隐患

MD5: 39fee0a979a61e3921ad1af2f97f2889

SHA1: 5d9e2599762d4afab656595cdb2f87a707d98816

SHA256: c89e6816fb79989d3a0928fd053392b02c16eb9c420b82b6344ab87dd076552d

分析结果严重性分布

 高危  中危  信息  安全   关注

0 20 1 0 7

 四大组件导出状态统计

Activity组件：14个，其中export的有： 4个

Service组件：4个，其中export的有： 3个

Receiver组件：6个，其中export的有： 3个

Provider组件：6个，其中export的有： 0个

 应用签名证书信息

二进制文件已签名

v1 签名: True

南明离火安全分析平台 | 技术分析报告 | MD5: 39fee0a979a61e3921ad1af2f97f2889

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第2页/共12页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



v2 签名: True

v3 签名: False

v4 签名: False

主题: C=86, ST=sichuan, L=chengdu, O=glxx, OU=scglxx, CN=chenjie

签名算法: rsassa_pkcs1v15

有效期自: 2019-06-11 09:22:39+00:00

有效期至: 2044-06-04 09:22:39+00:00

发行人: C=86, ST=sichuan, L=chengdu, O=glxx, OU=scglxx, CN=chenjie

序列号: 0x781deeac

哈希算法: sha256

证书MD5: 9976aadffd2b4876b03bc26f56287dab

证书SHA1: 84810cf2fa35ea6d15f558f339102128b3e841e1

证书SHA256: 11295e811d01e43c7c1e4a3a5119e63d00180937e246737437b0489ca946b0c2

证书SHA512: 

74d3fb6e9e7cd35b0a50023a4ce4919847e6e1b3c13c97cc456ca374ea6124e69eb2a7b8f15a3828ab875d0c44934e58f2387bbd5e8bc293632002210cb481ea

公钥算法: rsa

密钥长度: 2048

指纹: 22cbf03a5b4c5d3a64aaae9932d0f5fc25517ff99b495c9bcf89c41a50a878e4

找到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机在任

何时候拍到的图像。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置

通过WiFi或移动基站的方式获取用户错略的经纬度信息，定位

精度大概误差在30~1500米。恶意程序可以用它来确定您的大

概位置。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内。恶

意程序可以用它来确定您所在的位置。

android.permission.ACCESS_LOCATION_EXTRA_COM

MANDS
普通 访问定位额外命令

访问额外位置提供程序命令，恶意应用程序可能会使用它来干

扰GPS或其他位置源的操作。

android.permission.CHANGE_WIFI_STATE 危险 改变Wi-Fi状态 允许应用程序改变Wi-Fi状态。

android.permission.READ_PHONE_STATE 危险
读取手机状态和标

识

允许应用程序访问设备的手机功能。有此权限的应用程序可确

定此手机的号码和序列号，是否正在通话，以及对方的号码等

。

android.permission.READ_LOGS 危险 读取系统日志文件

允许应用程序从系统的各日志文件中读取信息。这样应用程序

可以发现您的手机使用情况，这些信息还可能包含用户个人信

息或保密信息，造成隐私数据泄露。

com.huawei.android.launcher.permission.CHANGE_

BADGE
普通

在应用程序上显示

通知计数
在华为手机的应用程序启动图标上显示通知计数或徽章。
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com.scglxx.fluttersaapp.DYNAMIC_RECEIVER_NOT_E

XPORTED_PERMISSION
未知 未知权限 来自 android 引用的未知权限。

com.scglxx.fluttersaapp.permission.JPUSH_MESSAG

E
未知 未知权限 来自 android 引用的未知权限。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行时

权限
允许应用发布通知，Android 13 引入的新权限。

com.vivo.notification.permission.BADGE_ICON 普通 桌面图标角标

vivo平台桌面图标角标，接入vivo平台后需要用户手动开启，

开启完成后收到新消息时，在已安装的应用桌面图标右上角显

示“数字角标”。

com.hihonor.android.launcher.permission.CHANGE

_BADGE
未知 未知权限 来自 android 引用的未知权限。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.ACCESS_BACKGROUND_LOCATI

ON
危险 获取后台定位权限

允许应用程序访问后台位置。如果您正在请求此权限，则还必

须请求ACCESS COARSE LOCATION或ACCESS FINE LOCATIO

N。单独请求此权限不会授予您位置访问权限。

android.permission.QUERY_ALL_PACKAGES 普通
获取已安装应用程

序列表

Android 11引入与包可见性相关的权限，允许查询设备上的任

何普通应用程序，而不考虑清单声明。

android.permission.GET_TASKS 危险
检索当前运行的应

用程序

允许应用程序检索有关当前和最近运行的任务的信息。恶意应

用程序可借此发现有关其他应用程序的保密信息。

android.permission.REQUEST_INSTALL_PACKAGES 危险 允许安装应用程序 Android8.0 以上系统允许安装未知来源应用程序权限。

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用程序已使用代码签名证书进行签名

 Manifest 配置安全分析

高危: 0 | 警告: 12 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1

应用程序可以安装在有漏洞的

已更新 Android 版本上

Android 4.4W-4.4W.2, [minS

dk=20]

信息

该应用程序可以安装在具有多个未修复漏洞的旧版本 Android 上。这些设备不会

从 Google 接收合理的安全更新。支持 Android 版本 => 10、API 29 以接收合理的

安全更新。

2

应用程序数据存在被泄露的风

险

未设置[android:allowBackup

]标志

警告

这个标志 [android:allowBackup]应该设置为false。默认情况下它被设置为true，

允许任何人通过adb备份你的应用程序数据。它允许已经启用了USB调试的用户从

设备上复制应用程序数据。
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3

Broadcast Receiver (com.jig

uang.jpush.JPushPlugin$JPu

shReceiver) 未被保护。

存在一个intent-filter。

警告

发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上的

任何其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显式

导出的。

4

Service (com.jiguang.jpush.J

PushEventReceiver) 未被保

护。

存在一个intent-filter。

警告
发现 Service与设备上的其他应用程序共享，因此让它可以被设备上的任何其他应

用程序访问。intent-filter的存在表明这个Service是显式导出的。

5

Service (com.jiguang.jpush.J

PushCustomService) 未被保

护。

存在一个intent-filter。

警告
发现 Service与设备上的其他应用程序共享，因此让它可以被设备上的任何其他应

用程序访问。intent-filter的存在表明这个Service是显式导出的。

6

Broadcast Receiver (android

x.profileinstaller.ProfileInsta

llReceiver) 受权限保护, 但是

应该检查权限的保护级别。

Permission: android.permis

sion.DUMP 

[android:exported=true]

警告

发现一个 Broadcast Receiver被共享给了设备上的其他应用程序，因此让它可以被

设备上的任何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权限

的保护。因此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通或

危险，一个恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它被设

置为签名，只有使用相同证书签名的应用程序才能获得这个权限。

7

Activity (cn.jpush.android.ui.

PopWinActivity) 未被保护。

存在一个intent-filter。

警告
发现 Activity与设备上的其他应用程序共享，因此让它可以被设备上的任何其他应

用程序访问。intent-filter的存在表明这个Activity是显式导出的。

8

Activity (cn.jpush.android.ui.

PushActivity) 未被保护。

存在一个intent-filter。

警告
发现 Activity与设备上的其他应用程序共享，因此让它可以被设备上的任何其他应

用程序访问。intent-filter的存在表明这个Activity是显式导出的。

9

Service (cn.jpush.android.se

rvice.PushService) 未被保护

。

存在一个intent-filter。

警告
发现 Service与设备上的其他应用程序共享，因此让它可以被设备上的任何其他应

用程序访问。intent-filter的存在表明这个Service是显式导出的。

10

Broadcast Receiver (cn.jpus

h.android.service.PushRecei

ver) 未被保护。

存在一个intent-filter。

警告

发现 Broadcast Receiver与设备上的其他应用程序共享，因此让它可以被设备上的

任何其他应用程序访问。intent-filter的存在表明这个Broadcast Receiver是显式

导出的。

11

Activity (cn.jpush.android.se

rvice.JNotifyActivity) 未被保

护。

存在一个intent-filter。

警告
发现 Activity与设备上的其他应用程序共享，因此让它可以被设备上的任何其他应

用程序访问。intent-filter的存在表明这个Activity是显式导出的。

12

Activity (cn.android.service.J

TransitActivity) 未被保护。

存在一个intent-filter。

警告
发现 Activity与设备上的其他应用程序共享，因此让它可以被设备上的任何其他应

用程序访问。intent-filter的存在表明这个Activity是显式导出的。

13
高优先级的Intent (1000)

[android:priority]
警告 通过设置一个比另一个Intent更高的优先级，应用程序有效地覆盖了其他请求。

 代码安全漏洞检测

高危: 0 | 警告: 6 | 信息: 1 | 安全: 0 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置
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1
应用程序记录日志信息,不得记录敏感

信息
信息

CWE: CWE-532: 通过日

志文件的信息暴露 

OWASP MASVS: MSTG-

STORAGE-3

升级会员：解锁高级权限

2
文件可能包含硬编码的敏感信息，如

用户名、密码、密钥等
警告

CWE: CWE-312: 明文存

储敏感信息 

OWASP Top 10: M9: Re

verse Engineering 

OWASP MASVS: MSTG-

STORAGE-14

升级会员：解锁高级权限

3

应用程序使用SQLite数据库并执行原

始SQL查询。原始SQL查询中不受信

任的用户输入可能会导致SQL注入。

敏感信息也应加密并写入数据库

警告

CWE: CWE-89: SQL命令

中使用的特殊元素转义

处理不恰当（'SQL 注入'

） 

OWASP Top 10: M7: Cli

ent Code Quality

升级会员：解锁高级权限

4

应用程序可以读取/写入外部存储器，

任何应用程序都可以读取写入外部存

储器的数据

警告

CWE: CWE-276: 默认权

限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG-

STORAGE-2

升级会员：解锁高级权限

5
应用程序创建临时文件。敏感信息永

远不应该被写进临时文件
警告

CWE: CWE-276: 默认权

限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG-

STORAGE-2

升级会员：解锁高级权限

6 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用已

被攻破或存在风险的密

码学算法 

OWASP Top 10: M5: In

sufficient Cryptograph

y 

OWASP MASVS: MSTG-

CRYPTO-4

升级会员：解锁高级权限

7 IP地址泄露 警告

CWE: CWE-200: 信息泄

露 

OWASP MASVS: MSTG-

CODE-2

升级会员：解锁高级权限

 Native 库安全加固检测
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序

号
动态库

NX(堆栈禁

止执行)

P
I
E

STACK CANARY(
栈保护)

RELRO

RP
AT
H
（

指

定

SO
搜

索

路

径

）

R
U
N
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

FORTIFY(常用函数加强

检查)

SY
M
B
O
LS
ST
RI
P
PE
D(
裁

剪

符

号

表

)

1 arm64-v8a/libapp.so

True 

info 

二进制文件

设置了 NX 

位。这标志

着内存页面

不可执行，

使得攻击者

注入的 shell

code 不可

执行。

True 

info 

这个二进制文件在

栈上添加了一个栈

哨兵值，以便它会

被溢出返回地址的

栈缓冲区覆盖。这

样可以通过在函数

返回之前验证栈哨

兵的完整性来检测

溢出

Not Applicable 

info 

RELRO 检查不适用于 

Flutter/Dart 二进制文

件

No

ne 

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或R

PA

TH

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

info 

二进制文件没有任何加固函

数。加固函数提供了针对 glib

c 的常见不安全函数（如 strc

py，gets 等）的缓冲区溢出

检查。使用编译选项 -D_FOR

TIFY_SOURCE=2 来加固函数

。这个检查对于 Dart/Flutter

库不适用

Fal

se 

wa

rni

ng 

符

号

可

用
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2 arm64-v8a/librtmp-jni.so

True 

info 

二进制文件

设置了 NX 

位。这标志

着内存页面

不可执行，

使得攻击者

注入的 shell

code 不可

执行。

True 

info 

这个二进制文件在

栈上添加了一个栈

哨兵值，以便它会

被溢出返回地址的

栈缓冲区覆盖。这

样可以通过在函数

返回之前验证栈哨

兵的完整性来检测

溢出

Full RELRO 

info 

此共享对象已完全启用

RELRO。 RELRO 确保

GOT 不会在易受攻击

的 ELF 二进制文件中

被覆盖。在完整 RELR

O 中，整个 GOT（.go

t 和 .got.plt 两者）被

标记为只读。

No

ne 

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或R

PA

TH

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

warning 

二进制文件没有任何加固函

数。加固函数提供了针对 glib

c 的常见不安全函数（如 strc

py，gets 等）的缓冲区溢出

检查。使用编译选项 -D_FOR

TIFY_SOURCE=2 来加固函数

。这个检查对于 Dart/Flutter

库不适用

Fal

se 

wa

rni

ng 

符

号

可

用

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 7/30

android.permission.CAMERA

android.permission.ACCESS_COARSE_LOCATION

android.permission.ACCESS_FINE_LOCATION

android.permission.READ_PHONE_STATE

android.permission.VIBRATE

android.permission.GET_TASKS

android.permission.REQUEST_INSTALL_PACKAGES

其它常用权限 8/46

android.permission.INTERNET

android.permission.READ_EXTERNAL_STORAGE

android.permission.WRITE_EXTERNAL_STORAGE

android.permission.ACCESS_NETWORK_STATE

android.permission.ACCESS_WIFI_STATE

android.permission.ACCESS_LOCATION_EXTRA_COMMANDS

android.permission.CHANGE_WIFI_STATE

android.permission.ACCESS_BACKGROUND_LOCATION

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息
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lbs.amap.com 安全 是

IP地址: 59.82.118.215 

国家: 中国 

地区: 浙江 

城市: 杭州 

纬度: 30.293650 

经度: 120.161583 

查看: 高德地图

cgicol.amap.com 安全 是

IP地址: 59.82.118.215 

国家: 中国 

地区: 江苏 

城市: 苏州 

纬度: 31.311365 

经度: 120.617691 

查看: 高德地图

adiu.amap.com 安全 是

IP地址: 59.82.118.215 

国家: 中国 

地区: 广东 

城市: 惠州 

纬度: 39.509766 

经度: 116.693001 

查看: 高德地图

dashif.org 安全 是

IP地址: 61.160.148.90 

国家: 中国 

地区: 江苏 

城市: 台州 

纬度: 32.492168 

经度: 119.910767 

查看: 高德地图

aomedia.org 安全 是

IP地址: 61.160.148.90 

国家: 中国 

地区: 江苏 

城市: 台州 

纬度: 32.492168 

经度: 119.910767 

查看: 高德地图

astat.bugly.qcloud.com 安全 否

IP地址: 170.106.118.26 

国家: 新加坡 

地区: 新加坡 

城市: 新加坡 

纬度: 1.289987 

经度: 103.850281 

查看: Google 地图

wprd0d.is.autonavi.com 安全 否 No Geolocation information available.

exoplayer.dev 安全 否

IP地址: 185.199.111.153 

国家: 美利坚合众国 

地区: 宾夕法尼亚 

城市: 加利福尼亚 

纬度: 40.065647 

经度: -79.891724 

查看: Google 地图
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astat.bugly.cros.wr.pvp.net 安全 否

IP地址: 170.106.118.26 

国家: 美国 

地区: 哥伦比亚特区 

城市: 华盛顿特区 

纬度: 38.9072 

经度: -77.0369 

查看: Google 地图

playready.directtaps.net 安全 否

IP地址: 104.45.231.79 

国家: 美利坚合众国 

地区: 加利福尼亚 

城市: 旧金山 

纬度: 37.774929 

经度: -122.419418 

查看: Google 地图

mst01.is.autonavi.com 安全 是

IP地址: 106.11.226.99 

国家: 中国 

地区: 浙江 

城市: 杭州 

纬度: 30.293650 

经度: 120.161583 

查看: 高德地图

mpsapi.amap.com 安全 是

IP地址: 59.82.118.215 

国家: 中国 

地区: 上海 

城市: 上海 

纬度: 31.224333 

经度: 121.468948 

查看: 高德地图

 URL 链接安全分析

URL信息 源码文件

http://%s:%d/%s com/danikula/videocache/Pinger.java

https://github.com/baseflow/flutter-permission-handler/issues
com/baseflow/permissionhandler/Permiss

ionManager.java

127.0.0.1

http://%s:%d/%s

com/danikula/videocache/HttpProxyCache

Server.java
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http://mpsapi.amap.com/

http://mst01.is.autonavi.com/appmaptile?z=%d&x=%d&y=%d&lang=zh_cn&size=1&scale=1&style=6

http://%s:%d/%s

http://lbs.amap.com/api/android-location-sdk/guide/utilities/errorcode/查看错误码说明

10.0.2.15

http://playready.directtaps.net/pr/svc/rightsmanager.asmx

https://exoplayer.dev/issues/player-accessed-on-wrong-thread

file:dvb-dash:

https://developer.apple.com/streaming/emsg-id3

http://cgicol.amap.com/collection/collectdata?src=basecol&ver=v74&

127.0.0.1

http://mpsapi.amap.com/ws/mps/lyrdata/ugc/

https://adiu.amap.com/ws/device/adius

https://astat.bugly.cros.wr.pvp.net/:8180/rqd/async

data:cs:audiopurposecs:2007

http://wprd0%d.is.autonavi.com/appmaptile?

http://dashif.org/guidelines/trickmode

https://astat.bugly.qcloud.com/rqd/async

http://dashif.org/guidelines/last-segment-number

https://exoplayer.dev/issues/cleartext-not-permitted

https://aomedia.org/emsg/id3

https://github.com/baseflow/flutter-permission-handler/issues

自研引擎-S

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

Flutter Google Flutter 是谷歌的移动 UI 框架，可以快速在 iOS 和 Android 上构建高质量的原生用户界面。

Bugly Tencent
腾讯 Bugly，为移动开发者提供专业的异常上报和运营统计，帮助开发者快速发现并解决异常，同时掌

握产品运营动态，及时跟进用户反馈。

IJKPlayer Bilibili
IJKPlayer 是一款基于 FFmpeg 的轻量级 Android/iOS 视频播放器，具有 API 易于集成、编译配置可裁

剪、支持硬件加速解码、DanmakuFlameMaster 架构清晰、简单易用等优势。

极光推送 极光

JPush 是经过考验的大规模 App 推送平台，每天推送消息数超过 5 亿条。 开发者集成 SDK 后，可以通

过调用 API 推送消息。同时，JPush 提供可视化的 web 端控制台发送通知，统计分析推送效果。 JPush 

全面支持 Android, iOS, Winphone 三大手机平台。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促进安全分

享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应用程序

开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 允许您定义共

享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独的内容提供程序。这

可以大大缩短应用启动时间。

Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。
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Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

 第三方追踪器检测

名称 类别 网址

AutoNavi / Amap Location https://reports.exodus-privacy.eu.org/trackers/361

Bugly https://reports.exodus-privacy.eu.org/trackers/190

JiGuang Aurora Mobile JPush Analytics https://reports.exodus-privacy.eu.org/trackers/343

 敏感凭证泄露检测

可能的密钥

极光推送的=> "JPUSH_APPKEY" : "66e22547e24057dd85b0819f"

高德地图的=> "com.amap.api.v2.apikey" : "fd77b3a21c1a0039acf05fa7799adb76"

极光推送的=> "JPUSH_CHANNEL" : "developer-default"

7a5b85d3ee2e0991ca3502602e9389a98f55c0576b887125894a7ec03823f8d3

免责声明及风险提示:

本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或间接
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