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应用概览应用概览

文件名称: 3de82ab3944ebd9af905adcad49200c67178485ee2ee1489ad1af0b667873c38.apk

文件大小: 20.0MB

应用名称: 海角社区

软件包名: org.uyckjce.game

主活动: com.chase.app_android.main.MainNewActivity

版本号: 1.1.0

最小SDK: 21

目标SDK: 29

加固信息: 未加壳

应用程序安全分数: 60/100 (低风险)

杀软检测: 4 个杀毒软件报毒

MD5: 249f587e9105621b5dd39bc4e400a9bf

SHA1: f136fc17dc32af0bdcdb39faab63fd41a0eedde4

SHA256: 3de82ab3944ebd9af905adcad49200c67178485ee2ee1489ad1af0b667873c38

分析结果严重性分布分析结果严重性分布

  高危高危   中危中危   信息信息   安全安全    关注关注

0 6 0 1 0

  四大组件导出状态统计四大组件导出状态统计

Activity组件：116个，其中export的有： 1个

Service组件：9个，其中export的有： 2个

Receiver组件：8个，其中export的有： 1个

Provider组件：6个，其中export的有： 0个

  应用签名证书信息应用签名证书信息

二进制文件已签名

v1 签名: True
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v2 签名: True

v3 签名: True

v4 签名: False

主题: CN=91, OU=91, O=91, L=91, ST=91, C=63

签名算法: rsassa_pkcs1v15

有效期自: 2023-04-21 13:18:08+00:00

有效期至: 2048-04-14 13:18:08+00:00

发行人: CN=91, OU=91, O=91, L=91, ST=91, C=63

序列号: 0x1

哈希算法: sha256

证书MD5: 9b664d4e1e945bdb95a2864a7643ea4d

证书SHA1: d5cd1c9ca739df24d3cbce290c6bb98444534951

证书SHA256: 39076e33bd9aa2505d9ebd082e12e6c7742ab741f52f407a34342ac0512c0ed3

证书SHA512: 

06c16edc1a8fffe30b6fbb72f9a14d3cb73308bff21975a2f3a37b5471f8af60a114de41dfb10b4006b9b0fad3dfd677fe4e5d4cd01bfff02ef4818d350d9c30

公钥算法: rsa

密钥长度: 2048

指纹: ed9c8502ceefc7b3b96c672ed46b8dcca9c1e41f9b7a45ed03456520e1936983

找到 1 个唯一证书

  权限声明与风险分级权限声明与风险分级

权限名称权限名称 安全等级安全等级 权限内容权限内容 权限描述权限描述

android.permission.BLUETOOTH_CONNECT 危险 新蓝牙运行时权限
Android 12 系统引入了新的运行时权限，需要能够连接到

配对的蓝牙设备。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.READ_PHONE_STATE 危险
读取手机状态和标

识

允许应用程序访问设备的手机功能。有此权限的应用程序可

确定此手机的号码和序列号，是否正在通话，以及对方的号

码等。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.REQUEST_INSTALL_PACKAGES 危险 允许安装应用程序 Android8.0 以上系统允许安装未知来源应用程序权限。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.READ_PRIVILEGED_PHONE_ST

ATE
未知 未知权限 来自 android 引用的未知权限。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程仍

然运行。

android.permission.WRITE_SETTINGS 危险 修改全局系统设置
允许应用程序修改系统设置方面的数据。恶意应用程序可借

此破坏您的系统配置。

android.permission.CHANGE_WIFI_MULTICAST_ST

ATE
危险

允许接收WLAN多

播

允许应用程序接收并非直接向您的设备发送的数据包。这样

在查找附近提供的服务时很有用。这种操作所耗电量大于非

多播模式。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。
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android.permission.RECORD_AUDIO 危险 获取录音权限 允许应用程序获取录音权限。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机在

任何时候拍到的图像。

android.permission.MOUNT_UNMOUNT_FILESYST

EMS
危险

装载和卸载文件系

统
允许应用程序装载和卸载可移动存储器的文件系统。

android.permission.GET_TASKS 危险
检索当前运行的应

用程序

允许应用程序检索有关当前和最近运行的任务的信息。恶意

应用程序可借此发现有关其他应用程序的保密信息。

android.permission.CHANGE_WIFI_STATE 危险 改变Wi-Fi状态 允许应用程序改变Wi-Fi状态。

android.permission.MODIFY_AUDIO_SETTINGS 危险
允许应用修改全局

音频设置

允许应用程序修改全局音频设置，如音量。多用于消息语音

功能。

android.permission.RECEIVE_BOOT_COMPLETED 普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长手

机的启动时间，而且如果应用程序一直运行，会降低手机的

整体速度。

android.permission.BLUETOOTH 危险 创建蓝牙连接 允许应用程序查看或创建蓝牙连接。

android.permission.SYSTEM_ALERT_WINDOW 危险 弹窗 允许应用程序弹窗。 恶意程序可以接管手机的整个屏幕。

android.permission.DISABLE_KEYGUARD 危险 禁用键盘锁

允许应用程序停用键锁和任何关联的密码安全设置。例如，

在手机上接听电话时停用键锁，在通话结束后重新启用键锁

。

com.google.android.gms.permission.AD_ID 普通 应用程序显示广告 此应用程序使用 Google 广告 ID，并且可能会投放广告。

android.permission.SYSTEM_OVERLAY_WINDOW 未知 未知权限 来自 android 引用的未知权限。

android.permission.FLASHLIGHT 普通 控制闪光灯 允许应用程序控制闪光灯。

android.permission.KILL_BACKGROUND_PROCES

SES
普通 结束进程 允许应用程序结束其他应用程序的后台进程。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startForeg

round，用于podcast播放（推送悬浮播放，锁屏播放）

org.uyckjce.game.DYNAMIC_RECEIVER_NOT_EXPO

RTED_PERMISSION
未知 未知权限 来自 android 引用的未知权限。

  网络通信安全风险分析网络通信安全风险分析

序号序号 范围范围 严重级别严重级别 描述描述

  证书安全合规分析证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 

标题标题 严重程度严重程度 描述信息描述信息

已签名应用 信息 应用程序已使用代码签名证书进行签名
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 Manifest  Manifest 配置安全分析配置安全分析

高危: 0 | 警告: 5 | 信息: 0 | 屏蔽: 0 

序号序号 问题问题 严重程度严重程度 描述信息描述信息

1

应用程序可以安装在有漏洞

的已更新 Android 版本上

Android 5.0-5.0.2, [minSdk

=21]

信息

该应用程序可以安装在具有多个未修复漏洞的旧版本 Android 上。这些设备不

会从 Google 接收合理的安全更新。支持 Android 版本 => 10、API 29 以接收

合理的安全更新。

2

应用程序已启用明文网络流

量

[android:usesCleartextTraf

fic=true]

警告

应用程序打算使用明文网络流量，例如明文HTTP，FTP协议，DownloadMana

ger和MediaPlayer。针对API级别27或更低的应用程序，默认值为“true”。针

对API级别28或更高的应用程序，默认值为“false”。避免使用明文流量的主要原

因是缺乏机密性，真实性和防篡改保护；网络攻击者可以窃听传输的数据，并

且可以在不被检测到的情况下修改它。

3

应用程序具有网络安全配置

[android:networkSecurityC

onfig=@null]

信息

网络安全配置功能让应用程序可以在一个安全的，声明式的配置文件中自定义

他们的网络安全设置，而不需要修改应用程序代码。这些设置可以针对特定的

域名和特定的应用程序进行配置。

4

Service (com.chase.app_an

droid.download.DownLoad

Service) 未被保护。 

[android:exported=true]

警告
发现 Service与设备上的其他应用程序共享，因此可被设备上的任何其他应用程

序访问。

5

Activity (com.gz.lotto.Lotto

Activity) 未被保护。 

[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此可被设备上的任何其他应用程

序访问。

6

Service (androidx.work.imp

l.background.systemjob.Sy

stemJobService) 受权限保护

, 但是应该检查权限的保护级

别。

Permission: android.permi

ssion.BIND_JOB_SERVICE 

[android:exported=true]

警告

发现一个 Service被共享给了设备上的其他应用程序，因此让它可以被设备上的

任何其他应用程序访问。它受到一个在分析的应用程序中没有定义的权限的保

护。因此，应该在定义它的地方检查权限的保护级别。如果它被设置为普通或

危险，一个恶意应用程序可以请求并获得这个权限，并与该组件交互。如果它

被设置为签名，只有使用相同证书签名的应用程序才能获得这个权限。

7

Broadcast Receiver (androi

dx.work.impl.diagnostics.D

iagnosticsReceiver) 受权限

保护, 但是应该检查权限的保

护级别。

Permission: android.permi

ssion.DUMP 

[android:exported=true]

警告

发现一个 Broadcast Receiver被共享给了设备上的其他应用程序，因此让它可

以被设备上的任何其他应用程序访问。它受到一个在分析的应用程序中没有定

义的权限的保护。因此，应该在定义它的地方检查权限的保护级别。如果它被

设置为普通或危险，一个恶意应用程序可以请求并获得这个权限，并与该组件

交互。如果它被设置为签名，只有使用相同证书签名的应用程序才能获得这个

权限。

  代码安全漏洞检测代码安全漏洞检测

序号序号 问题问题 等级等级 参考标准参考标准 文件位置文件位置

 Native  Native 库安全加固检测库安全加固检测
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序序

号号
动态库动态库

NX(NX(堆栈禁堆栈禁

止执行止执行))

PP
II
EE

STACK CANARY(STACK CANARY(
栈保护栈保护))

RELRORELRO

RPRP
ATAT
HH
（（

指指

定定SS
OO
搜搜

索索

路路

径径

））

RR
UU
NN
PP
AA
TT
HH
（（

指指

定定

SS
OO
搜搜

索索

路路

径径

））

FORTIFY(FORTIFY(常用常用

函数加强检查函数加强检查))

SYSY
MM
BB
OLOL
S S 
STST
RIRI
PPPP
EDED
((裁裁
剪剪

符符

号号

表表))

1 arm64-v8a/librtmp-jni.so

True 

info 

二进制文件

设置了 NX 位

。这标志着

内存页面不

可执行，使

得攻击者注

入的 shellco

de 不可执行

。

True 

info 

这个二进制文件在栈

上添加了一个栈哨兵

值，以便它会被溢出

返回地址的栈缓冲区

覆盖。这样可以通过

在函数返回之前验证

栈哨兵的完整性来检

测溢出

Full RELRO 

info 

此共享对象已完全启用 

RELRO。 RELRO 确保 

GOT 不会在易受攻击的 

ELF 二进制文件中被覆

盖。在完整 RELRO 中，

整个 GOT（.got 和 .got.

plt 两者）被标记为只读

。

Non

e 

info

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或R

PAT

H

No

ne

inf

o 

二

进

制

文

件

没

有

设

置 

R

U

NP

AT

H

True 

info 

二进制文件有以下

加固函数: ['__strrc

hr_chk', '__vsnpri

ntf_chk', '__mem

cpy_chk', '__strch

r_chk', '__vsprintf

_chk', '__strncpy_

chk']

Fal

se 

wa

rni

ng 

符

号

可

用

  敏感权限滥用分析敏感权限滥用分析

类型类型 匹配匹配 权限权限

恶意软件常用权限 11/30

android.permission.READ_PHONE_STATE

android.permission.REQUEST_INSTALL_PACKAGES

android.permission.WAKE_LOCK

android.permission.WRITE_SETTINGS

android.permission.VIBRATE

android.permission.RECORD_AUDIO

android.permission.CAMERA

android.permission.GET_TASKS

android.permission.MODIFY_AUDIO_SETTINGS

android.permission.RECEIVE_BOOT_COMPLETED

android.permission.SYSTEM_ALERT_WINDOW
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其它常用权限 10/46

android.permission.INTERNET

android.permission.ACCESS_WIFI_STATE

android.permission.ACCESS_NETWORK_STATE

android.permission.READ_EXTERNAL_STORAGE

android.permission.WRITE_EXTERNAL_STORAGE

android.permission.CHANGE_WIFI_STATE

android.permission.BLUETOOTH

com.google.android.gms.permission.AD_ID

android.permission.FLASHLIGHT

android.permission.FOREGROUND_SERVICE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

  第三方第三方 SDK  SDK 组件分析组件分析

SDKSDK名称名称 开发者开发者 描述信息描述信息

Jetpack Camera Google
CameraX 是 Jetpack 的新增库。利用该库，可以更轻松地向应用添加相机功能。该库提供了很多兼

容性修复程序和解决方法，有助于在众多设备上打造一致的开发者体验。

RenderScript Android

RenderScript 是用于在 Android 上以高性能运行计算密集型任务的框架。RenderScript 主要用于

数据并行计算，不过串行工作负载也可以从中受益。RenderScript 运行时可在设备上提供的多个处

理器（如多核 CPU 和 GPU）间并行调度工作。这样您就能够专注于表达算法而不是调度工作。Re

nderScript 对于执行图像处理、计算摄影或计算机视觉的应用来说尤其有用。

移动统计分析 Umeng

U-App 作为一款专业、免费的移动统计分析产品。在日常业务中帮您解决多种数据相关问题，如数

据采集与管理、业务监测、用户行为分析、App 稳定性监控及实现多种运营方案等。助力互联网企

业充分挖掘用户行为数据价值，找到产品更新迭代方向，实现精细化运营，全面提升业务增长效能

。

  敏感凭证泄露检测敏感凭证泄露检测

可能的密钥可能的密钥

"s_password_settings_password" : "=="

"charge_per_session" : "=="

"login_credentials" : "=="

"s_password_reset_password" : "=="

"save_credentials" : "=="

"authentication_required" : "=="

"s_login_input_password" : "=="

"rmb_per_session" : "=="

"s_login_account_password" : "=="

"please_enter_at_least_5_digit_password" : "=="
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"save_account_credentials" : "=="
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