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应用概览

文件名称: app-release.apk

文件大小: 20.75MB

应用名称: 巡检

软件包名: com.dqbg.inspectandroidappliction

主活动: com.dqbg.inspectandroidappliction.MainActivity

版本号: 1.0

最小SDK: 24

目标SDK: 35

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 70/100 (低风险)

杀软检测: AI评估：安全

MD5: 223ea7688630a50d8e5ecc43e31136db

SHA1: c452ebde765e06988abfa5ef99af91633da76284

SHA256: ecca10065a343ac578670a2193fb17c635be95c670327adc2eed0c4cafd56fe3

分析结果严重性分布

 高危  中危  信息  安全   关注

0 5 1 2 0

 四大组件导出状态统计

Activity组件：1个，其中export的有： 0个

Service组件：0个，其中export的有： 0个

Receiver组件：3个，其中export的有： 1个

Provider组件：1个，其中export的有： 0个
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 应用签名证书信息

APK已签名

v1 签名: False
v2 签名: True
v3 签名: False
v4 签名: False
主题: CN=lfy, OU=dqbg
签名算法: rsassa_pkcs1v15
有效期自: 2025-06-06 09:57:41+00:00
有效期至: 2050-05-31 09:57:41+00:00
发行人: CN=lfy, OU=dqbg
序列号: 0x1
哈希算法: sha256
证书MD5: 0471301e04cb66432dd259ab30fb194f
证书SHA1: d780a2507a056578fa32e7a1426ed233e8882ce7
证书SHA256: 4d1826ee3014d1718f578b6770efa27c609aa7e280bffe18830e233e63dfa6ca
证书SHA512: 
732b61e278b78c9fcead73dfcfbab415ca5f6667758e4ed047594fa2f71fad724c7ac54f792278ebc2c9a03197883558b87465cff53910ebe9839bf1eca51f19

公钥算法: rsa
密钥长度: 2048
指纹: e474ca4b2c52e8607bce5a30bc598ef3dbdb2f06ba1e2ceb3b0c638552545e48
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.NFC 危险 控制nfc功能 允许应用程序与支持nfc的物体交互。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内

。恶意程序可以用它来确定您所在的位置。

android.permission.ACCESS_COARSE_LOCATIO
N

危险 获取粗略位置

通过WiFi或移动基站的方式获取用户粗略的经纬度信息，

定位精度大概误差在30~1500米。恶意程序可以用它来确

定您的大概位置。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.CHANGE_WIFI_STATE 危险 改变Wi-Fi状态 允许应用程序改变Wi-Fi状态。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行

时权限
允许应用发布通知，Android 13 引入的新权限。

android.permission.SCHEDULE_EXACT_ALARM 普通 精确的闹钟权限 允许应用程序使用准确的警报 API。
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android.permission.USE_EXACT_ALARM 普通

允许在未经用户

许可的情况下使

用精确的警报

允许应用使用精确的警报。

android.permission.RECEIVE_BOOT_COMPLETE
D

普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长

手机的启动时间，而且如果应用程序一直运行，会降低手

机的整体速度。

com.dqbg.inspectandroidappliction.DYNAMIC_
RECEIVER_NOT_EXPORTED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 0 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 0 | 警告: 4 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用已启用明文网络流量

[android:usesCleartextTr
affic=true]

警告

应用允许明文网络流量（如 HTTP、FTP 协议、DownloadManager、Med
iaPlayer 等）。API 级别 27 及以下默认启用，28 及以上默认禁用。明文流

量缺乏机密性、完整性和真实性保护，攻击者可窃听或篡改传输数据。建议

关闭明文流量，仅使用加密协议。

2
应用数据允许备份

[android:allowBackup=tr
ue]

警告
该标志允许通过 adb 工具备份应用数据。启用 USB 调试的用户可直接复制

应用数据，存在数据泄露风险。

3

Broadcast Receiver (andr
oidx.profileinstaller.Profil
eInstallReceiver) 受权限保

护，但应检查权限保护级别

。

Permission: android.per
mission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在

权限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申

请并与组件交互；若为 signature，仅同证书签名应用可访问。

4
高优先级 Intent（1000） - 
{1} 个命中

[android:priority]
警告

通过设置较高的 Intent 优先级，应用可覆盖其他请求，可能导致安全风险

。
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 代码安全漏洞检测

高危: 0 | 警告: 1 | 信息: 1 | 安全: 1 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录

敏感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineerin
g 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

3
此应用程序使用SSL Pinning 来检

测或防止安全通信通道中的MITM
攻击

安全 OWASP MASVS: MST
G-NETWORK-4

升级会员：解锁高级权限

 应用行为分析

编号 行为 标签 文件

00075 获取设备的位置
信息收集

位置
升级会员：解锁高级权限

00115 获取设备的最后已知位置
信息收集

位置
升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 4/30

android.permission.ACCESS_FINE_LOCATION
android.permission.ACCESS_COARSE_LOCATION
android.permission.WAKE_LOCK
android.permission.RECEIVE_BOOT_COMPLETED

其它常用权限 5/46

android.permission.INTERNET
android.permission.ACCESS_WIFI_STATE
android.permission.ACCESS_NETWORK_STATE
android.permission.READ_EXTERNAL_STORAGE
android.permission.CHANGE_WIFI_STATE
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常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 URL 链接安全分析

URL信息 源码文件

http://192.168.1.7:9000/api/
com/dqbg/inspectandroidappliction/d
ata/api/NetworkModule.java

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以
促进安全分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和

应用程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Start
up 允许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义

单独的内容提供程序。这可以大大缩短应用启动时间。

Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

Jetpack AppCompat Google
Allows access to new APIs on older API versions of the platform (many using Material D
esign).

免责声明及风险提示:
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何

直接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全

隐隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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