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应用概览

文件名称: RY_74f77151f8fe166c26b6f64117902748.apk

文件大小: 60.19MB

应用名称: 如意

软件包名: mwvmnz.njntzkn.mi2ymrm

主活动: nsjpp9ht.l16ncs0r.fleqxjuj.dbxeyevbh.pztzgga.MainActivity

版本号: 5.0.2

最小SDK: 23

目标SDK: 33

加固信息: 网易易盾

应用程序安全分数: 49/100 (中风险)

杀软检测: AI评估：很危险，请谨慎安装

MD5: 1a4070b4d7418928ce6610cae0fceca0

SHA1: d12efc1942f5daee708bae523d032e313cd1c21d

SHA256: 763069bf898a38382e0f8887d615112e24b883711fe1b6bcc49d7114a5a1ff7b

分析结果严重性分布

 高危  中危  信息  安全   关注

3 15 1 2 7

 四大组件导出状态统计

Activity组件：45个，其中export的有： 0个

Service组件：2个，其中export的有： 1个

Receiver组件：4个，其中export的有： 3个

Provider组件：9个，其中export的有： 0个

 应用签名证书信息

二进制文件已签名

v1 签名: False

v2 签名: True
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v3 签名: False

v4 签名: False

主题: C=CN, ST=vDiYohRDnoGG, L=VNKMezPJKkGW, O=BFEiclpAYnms, OU=EbyBTIMeiPNh, CN=eBRdwgkaTthU

签名算法: dsa

有效期自: 2024-05-23 01:46:18+00:00

有效期至: 2026-01-30 01:46:18+00:00

发行人: C=CN, ST=vDiYohRDnoGG, L=VNKMezPJKkGW, O=BFEiclpAYnms, OU=EbyBTIMeiPNh, CN=eBRdwgkaTthU

序列号: 0x67173b0f

哈希算法: sha256

证书MD5: f801f537051450ff16cccdefcf1214ff

证书SHA1: eeda9657c2e9c27ff64f81c80ec7c39056d14e37

证书SHA256: d2c71cf9ae8805a28af1a3aaf43072a17eacc9afeca1ee60d79b1de4901b86ef

证书SHA512: 

4185fdaab9e7130bedcd4123161d0f4d54c73fd93df51503691ce960a834867a3e06b5f3ef6c8ff0732f69a397243f933f9108a6bf9c997e3c6cd2bd1825d6bd

公钥算法: dsa

密钥长度: 2048

指纹: 7a9cfd935dce7a7871cdf9af9f967bd4e7b6042828cfec88b1a4d5fd05b91dc3

找到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机在

任何时候拍到的图像。

android.permission.RECORD_AUDIO 危险 获取录音权限 允许应用程序获取录音权限。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.FLASHLIGHT 普通 控制闪光灯 允许应用程序控制闪光灯。

android.permission.MANAGE_EXTERNAL_STORAGE 危险 文件列表访问权限 Android11新增权限，读取本地文件，如简历，聊天图片。

android.permission.WRITE_SETTINGS 危险 修改全局系统设置
允许应用程序修改系统设置方面的数据。恶意应用程序可借

此破坏您的系统配置。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程仍

然运行。

android.permission.READ_PHONE_STATE 危险
读取手机状态和标

识

允许应用程序访问设备的手机功能。有此权限的应用程序可

确定此手机的号码和序列号，是否正在通话，以及对方的号

码等。

android.permission.GET_TASKS 危险
检索当前运行的应

用程序

允许应用程序检索有关当前和最近运行的任务的信息。恶意

应用程序可借此发现有关其他应用程序的保密信息。

android.permission.RECEIVE_BOOT_COMPLETED 普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长手

机的启动时间，而且如果应用程序一直运行，会降低手机的

整体速度。

android.permission.SYSTEM_ALERT_WINDOW 危险 弹窗 允许应用程序弹窗。 恶意程序可以接管手机的整个屏幕。
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android.permission.REQUEST_INSTALL_PACKAGES 危险 允许安装应用程序 Android8.0 以上系统允许安装未知来源应用程序权限。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.PACKAGE_USAGE_STATS 签名 更新组件使用统计 允许修改组件使用情况统计

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startForegr

ound，用于podcast播放（推送悬浮播放，锁屏播放）

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置

通过WiFi或移动基站的方式获取用户错略的经纬度信息，定

位精度大概误差在30~1500米。恶意程序可以用它来确定您

的大概位置。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内。

恶意程序可以用它来确定您所在的位置。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

mwvmnz.njntzkn.mi2ymrm.DYNAMIC_RECEIVER_N

OT_EXPORTED_PERMISSION
未知 未知权限 来自 android 引用的未知权限。

android.permission.READ_PRIVILEGED_PHONE_ST

ATE
未知 未知权限 来自 android 引用的未知权限。

android.permission.BLUETOOTH 危险 创建蓝牙连接 允许应用程序查看或创建蓝牙连接。

android.permission.CHANGE_NETWORK_STATE 危险 改变网络连通性 允许应用程序改变网络连通性。

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 0 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用程序已使用代码签名证书进行签名

 Manifest 配置安全分析

高危: 0 | 警告: 6 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1

应用程序可以安装在有漏洞的

已更新 Android 版本上

Android 6.0-6.0.1, [minSdk=

23]

信息

该应用程序可以安装在具有多个未修复漏洞的旧版本 Android 上。这些设备不

会从 Google 接收合理的安全更新。支持 Android 版本 => 10、API 29 以接收合

理的安全更新。
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2

应用程序已启用明文网络流量

[android:usesCleartextTraff

ic=true]

警告

应用程序打算使用明文网络流量，例如明文HTTP，FTP协议，DownloadManag

er和MediaPlayer。针对API级别27或更低的应用程序，默认值为“true”。针对A

PI级别28或更高的应用程序，默认值为“false”。避免使用明文流量的主要原因是

缺乏机密性，真实性和防篡改保护；网络攻击者可以窃听传输的数据，并且可以

在不被检测到的情况下修改它。

3

应用程序数据可以被备份

[android:allowBackup=true

]

警告
这个标志允许任何人通过adb备份你的应用程序数据。它允许已经启用了USB调

试的用户从设备上复制应用程序数据。

4

Broadcast Receiver (fal.qvbl

qa.nzyqgegvp.zlatwokblfcs

bcofoyf.notification.hrjbpjy

niaaiycajuayfmbwixx) 未被

保护。 

[android:exported=true]

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此可被设备上的任何

其他应用程序访问。

5

Broadcast Receiver (fal.qvbl

qa.nzyqgegvp.zlatwokblfcs

bcofoyf.notification.uyobro

mwagcehettyshmiuehq) 未

被保护。 

[android:exported=true]

警告
发现 Broadcast Receiver与设备上的其他应用程序共享，因此可被设备上的任何

其他应用程序访问。

6

Service (fal.qvblqa.nzyqgeg

vp.zlatwokblfcsbcofoyf.notif

ication.fjimknmiamhpjuxcb

hw) 未被保护。 

[android:exported=true]

警告
发现 Service与设备上的其他应用程序共享，因此可被设备上的任何其他应用程

序访问。

7

Broadcast Receiver (androi

dx.profileinstaller.ProfileIns

tallReceiver) 受权限保护, 但

是应该检查权限的保护级别。

Permission: android.permis

sion.DUMP 

[android:exported=true]

警告

发现一个 Broadcast Receiver被共享给了设备上的其他应用程序，因此让它可以

被设备上的任何其他应用程序访问。它受到一个在分析的应用程序中没有定义的

权限的保护。因此，应该在定义它的地方检查权限的保护级别。如果它被设置为

普通或危险，一个恶意应用程序可以请求并获得这个权限，并与该组件交互。如

果它被设置为签名，只有使用相同证书签名的应用程序才能获得这个权限。

 代码安全漏洞检测

高危: 3 | 警告: 8 | 信息: 1 | 安全: 1 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 

OWASP MASVS: MSTG

-STORAGE-3

升级会员：解锁高级权限

2

应用程序使用SQLite数据库并执行

原始SQL查询。原始SQL查询中不受

信任的用户输入可能会导致SQL注入

。敏感信息也应加密并写入数据库

警告

CWE: CWE-89: SQL命

令中使用的特殊元素转

义处理不恰当（'SQL 注

入'） 

OWASP Top 10: M7: Cl

ient Code Quality

升级会员：解锁高级权限
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3
文件可能包含硬编码的敏感信息，如

用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 

OWASP Top 10: M9: R

everse Engineering 

OWASP MASVS: MSTG

-STORAGE-14

升级会员：解锁高级权限

4 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

已被攻破或存在风险的

密码学算法 

OWASP Top 10: M5: In

sufficient Cryptograp

hy 

OWASP MASVS: MSTG

-CRYPTO-4

升级会员：解锁高级权限

5
此应用程序使用SSL Pinning 来检测

或防止安全通信通道中的MITM攻击
安全 OWASP MASVS: MSTG

-NETWORK-4

升级会员：解锁高级权限

6 SHA-1是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

已被攻破或存在风险的

密码学算法 

OWASP Top 10: M5: In

sufficient Cryptograp

hy 

OWASP MASVS: MSTG

-CRYPTO-4

升级会员：解锁高级权限

7 应用程序使用不安全的随机数生成器 警告

CWE: CWE-330: 使用

不充分的随机数 

OWASP Top 10: M5: In

sufficient Cryptograp

hy 

OWASP MASVS: MSTG

-CRYPTO-6

升级会员：解锁高级权限

8

应用程序可以读取/写入外部存储器

，任何应用程序都可以读取写入外部

存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG

-STORAGE-2

升级会员：解锁高级权限

9

应用程序在加密算法中使用ECB模式

。ECB模式是已知的弱模式，因为它

对相同的明文块[UNK]产生相同的密

文

高危

CWE: CWE-327: 使用

已被攻破或存在风险的

密码学算法 

OWASP Top 10: M5: In

sufficient Cryptograp

hy 

OWASP MASVS: MSTG

-CRYPTO-2

升级会员：解锁高级权限

10
应用程序创建临时文件。敏感信息永

远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG

-STORAGE-2

升级会员：解锁高级权限
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11

如果一个应用程序使用WebView.lo

adDataWithBaseURL方法来加载一

个网页到WebView，那么这个应用

程序可能会遭受跨站脚本攻击

高危

CWE: CWE-79: 在Web

页面生成时对输入的转

义处理不恰当（'跨站脚

本'） 

OWASP Top 10: M1: I

mproper Platform Us

age 

OWASP MASVS: MSTG

-PLATFORM-6

升级会员：解锁高级权限

12 IP地址泄露 警告

CWE: CWE-200: 信息

泄露 

OWASP MASVS: MSTG

-CODE-2

升级会员：解锁高级权限

13

应用程序使用带PKCS5/PKCS7填充

的加密模式CBC。此配置容易受到填

充oracle攻击。

高危

CWE: CWE-649: 依赖

于混淆或加密安全相关

输入而不进行完整性检

查 

OWASP Top 10: M5: In

sufficient Cryptograp

hy 

OWASP MASVS: MSTG

-CRYPTO-3

升级会员：解锁高级权限

 Native 库安全加固检测

序

号
动态库

NX(堆栈

禁止执行)

P
I
E

STACK CANARY
(栈保护)

RELRO

RP
AT
H
（

指

定

SO
搜

索

路

径

）

R
U
N
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

FORTIFY(常用函数加强

检查)

S
Y
M
B
O
LS
S
T
RI
P
P
E
D(
裁

剪

符

号

表

)

南明离火安全分析平台 | 技术分析报告 | MD5: 1a4070b4d7418928ce6610cae0fceca0

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第7页/共17页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



1 arm64-v8a/libapp.so

True 

info 

二进制文件

设置了 NX 

位。这标志

着内存页面

不可执行，

使得攻击者

注入的 shel

lcode 不可

执行。

True 

info 

这个二进制文件在

栈上添加了一个栈

哨兵值，以便它会

被溢出返回地址的

栈缓冲区覆盖。这

样可以通过在函数

返回之前验证栈哨

兵的完整性来检测

溢出

Not Applicable 

info 

RELRO 检查不适用于

Flutter/Dart 二进制

文件

No

ne 

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或R

PA

TH

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

info 

二进制文件没有任何加固函

数。加固函数提供了针对 gli

bc 的常见不安全函数（如 s

trcpy，gets 等）的缓冲区

溢出检查。使用编译选项 -D

_FORTIFY_SOURCE=2 来加

固函数。这个检查对于 Dart

/Flutter 库不适用

Fa

lse

w

ar

ni

ng

符

号

可

用

2
arm64-v8a/libdownloadpr

oxy.so

True 

info 

二进制文件

设置了 NX 

位。这标志

着内存页面

不可执行，

使得攻击者

注入的 shel

lcode 不可

执行。

True 

info 

这个二进制文件在

栈上添加了一个栈

哨兵值，以便它会

被溢出返回地址的

栈缓冲区覆盖。这

样可以通过在函数

返回之前验证栈哨

兵的完整性来检测

溢出

Full RELRO 

info 

此共享对象已完全启

用 RELRO。 RELRO 

确保 GOT 不会在易受

攻击的 ELF 二进制文

件中被覆盖。在完整 

RELRO 中，整个 GO

T（.got 和 .got.plt 两

者）被标记为只读。

No

ne 

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或R

PA

TH

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

warning 

二进制文件没有任何加固函

数。加固函数提供了针对 gli

bc 的常见不安全函数（如 s

trcpy，gets 等）的缓冲区

溢出检查。使用编译选项 -D

_FORTIFY_SOURCE=2 来加

固函数。这个检查对于 Dart

/Flutter 库不适用

Fa

lse

w

ar

ni

ng

符

号

可

用
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3
arm64-v8a/libijkhlscache-

master.so

True 

info 

二进制文件

设置了 NX 

位。这标志

着内存页面

不可执行，

使得攻击者

注入的 shel

lcode 不可

执行。

True 

info 

这个二进制文件在

栈上添加了一个栈

哨兵值，以便它会

被溢出返回地址的

栈缓冲区覆盖。这

样可以通过在函数

返回之前验证栈哨

兵的完整性来检测

溢出

Full RELRO 

info 

此共享对象已完全启

用 RELRO。 RELRO 

确保 GOT 不会在易受

攻击的 ELF 二进制文

件中被覆盖。在完整 

RELRO 中，整个 GO

T（.got 和 .got.plt 两

者）被标记为只读。

No

ne 

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或R

PA

TH

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

warning 

二进制文件没有任何加固函

数。加固函数提供了针对 gli

bc 的常见不安全函数（如 s

trcpy，gets 等）的缓冲区

溢出检查。使用编译选项 -D

_FORTIFY_SOURCE=2 来加

固函数。这个检查对于 Dart

/Flutter 库不适用

Fa

lse

w

ar

ni

ng

符

号

可

用

4 arm64-v8a/libkiwi.so

True 

info 

二进制文件

设置了 NX 

位。这标志

着内存页面

不可执行，

使得攻击者

注入的 shel

lcode 不可

执行。

True 

info 

这个二进制文件在

栈上添加了一个栈

哨兵值，以便它会

被溢出返回地址的

栈缓冲区覆盖。这

样可以通过在函数

返回之前验证栈哨

兵的完整性来检测

溢出

Full RELRO 

info 

此共享对象已完全启

用 RELRO。 RELRO 

确保 GOT 不会在易受

攻击的 ELF 二进制文

件中被覆盖。在完整 

RELRO 中，整个 GO

T（.got 和 .got.plt 两

者）被标记为只读。

No

ne 

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或R

PA

TH

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

warning 

二进制文件没有任何加固函

数。加固函数提供了针对 gli

bc 的常见不安全函数（如 s

trcpy，gets 等）的缓冲区

溢出检查。使用编译选项 -D

_FORTIFY_SOURCE=2 来加

固函数。这个检查对于 Dart

/Flutter 库不适用

Fa

lse

w

ar

ni

ng

符

号

可

用
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5
arm64-v8a/libLPRIsqhylor

ace.so

True 

info 

二进制文件

设置了 NX 

位。这标志

着内存页面

不可执行，

使得攻击者

注入的 shel

lcode 不可

执行。

True 

info 

这个二进制文件在

栈上添加了一个栈

哨兵值，以便它会

被溢出返回地址的

栈缓冲区覆盖。这

样可以通过在函数

返回之前验证栈哨

兵的完整性来检测

溢出

Full RELRO 

info 

此共享对象已完全启

用 RELRO。 RELRO 

确保 GOT 不会在易受

攻击的 ELF 二进制文

件中被覆盖。在完整 

RELRO 中，整个 GO

T（.got 和 .got.plt 两

者）被标记为只读。

No

ne 

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或R

PA

TH

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

True 

info 

二进制文件有以下加固函数:

['__memcpy_chk', '__strcpy

_chk', '__strlen_chk', '__vsn

printf_chk', '__memmove_c

hk', '__memset_chk', '__str

ncpy_chk']

Fa

lse

w

ar

ni

ng

符

号

可

用

6
arm64-v8a/libtpcore-mast

er.so

True 

info 

二进制文件

设置了 NX 

位。这标志

着内存页面

不可执行，

使得攻击者

注入的 shel

lcode 不可

执行。

True 

info 

这个二进制文件在

栈上添加了一个栈

哨兵值，以便它会

被溢出返回地址的

栈缓冲区覆盖。这

样可以通过在函数

返回之前验证栈哨

兵的完整性来检测

溢出

Full RELRO 

info 

此共享对象已完全启

用 RELRO。 RELRO 

确保 GOT 不会在易受

攻击的 ELF 二进制文

件中被覆盖。在完整 

RELRO 中，整个 GO

T（.got 和 .got.plt 两

者）被标记为只读。

No

ne 

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或R

PA

TH

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

warning 

二进制文件没有任何加固函

数。加固函数提供了针对 gli

bc 的常见不安全函数（如 s

trcpy，gets 等）的缓冲区

溢出检查。使用编译选项 -D

_FORTIFY_SOURCE=2 来加

固函数。这个检查对于 Dart

/Flutter 库不适用

Fa

lse

w

ar

ni

ng

符

号

可

用
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7
arm64-v8a/libtpthirdparti

es-master.so

True 

info 

二进制文件

设置了 NX 

位。这标志

着内存页面

不可执行，

使得攻击者

注入的 shel

lcode 不可

执行。

True 

info 

这个二进制文件在

栈上添加了一个栈

哨兵值，以便它会

被溢出返回地址的

栈缓冲区覆盖。这

样可以通过在函数

返回之前验证栈哨

兵的完整性来检测

溢出

Full RELRO 

info 

此共享对象已完全启

用 RELRO。 RELRO 

确保 GOT 不会在易受

攻击的 ELF 二进制文

件中被覆盖。在完整 

RELRO 中，整个 GO

T（.got 和 .got.plt 两

者）被标记为只读。

No

ne 

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或R

PA

TH

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

warning 

二进制文件没有任何加固函

数。加固函数提供了针对 gli

bc 的常见不安全函数（如 s

trcpy，gets 等）的缓冲区

溢出检查。使用编译选项 -D

_FORTIFY_SOURCE=2 来加

固函数。这个检查对于 Dart

/Flutter 库不适用

Fa

lse

w

ar

ni

ng

符

号

可

用

8
arm64-v8a/libtxsoundtouc

h.so

True 

info 

二进制文件

设置了 NX 

位。这标志

着内存页面

不可执行，

使得攻击者

注入的 shel

lcode 不可

执行。

True 

info 

这个二进制文件在

栈上添加了一个栈

哨兵值，以便它会

被溢出返回地址的

栈缓冲区覆盖。这

样可以通过在函数

返回之前验证栈哨

兵的完整性来检测

溢出

Full RELRO 

info 

此共享对象已完全启

用 RELRO。 RELRO 

确保 GOT 不会在易受

攻击的 ELF 二进制文

件中被覆盖。在完整 

RELRO 中，整个 GO

T（.got 和 .got.plt 两

者）被标记为只读。

No

ne 

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或R

PA

TH

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

True 

info 

二进制文件有以下加固函数:

['__strlen_chk', '__memmov

e_chk', '__vsnprintf_chk']

Fa

lse

w

ar

ni

ng

符

号

可

用

 敏感权限滥用分析

类型 匹配 权限

南明离火安全分析平台 | 技术分析报告 | MD5: 1a4070b4d7418928ce6610cae0fceca0

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第11页/共17页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



恶意软件常用权限 13/30

android.permission.CAMERA

android.permission.RECORD_AUDIO

android.permission.WRITE_SETTINGS

android.permission.WAKE_LOCK

android.permission.READ_PHONE_STATE

android.permission.GET_TASKS

android.permission.RECEIVE_BOOT_COMPLETED

android.permission.SYSTEM_ALERT_WINDOW

android.permission.REQUEST_INSTALL_PACKAGES

android.permission.VIBRATE

android.permission.PACKAGE_USAGE_STATS

android.permission.ACCESS_COARSE_LOCATION

android.permission.ACCESS_FINE_LOCATION

其它常用权限 9/46

android.permission.READ_EXTERNAL_STORAGE

android.permission.INTERNET

android.permission.ACCESS_NETWORK_STATE

android.permission.WRITE_EXTERNAL_STORAGE

android.permission.FLASHLIGHT

android.permission.FOREGROUND_SERVICE

android.permission.ACCESS_WIFI_STATE

android.permission.BLUETOOTH

android.permission.CHANGE_NETWORK_STATE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

1255566655.vod2.myqcloud.com 安全 是

IP地址: 199.36.158.100 

国家: 中国 

地区: 江苏 

城市: 台州 

纬度: 32.492168 

经度: 119.910767 

查看: 高德地图

api.flutter.dev 安全 否

IP地址: 199.36.158.100 

国家: 美利坚合众国 

地区: 加利福尼亚 

城市: 山景城 

纬度: 37.405991 

经度: -122.078514 

查看: Google 地图

default.url 安全 否 No Geolocation information available.

da.dun.163.com 安全 是

IP地址: 58.216.6.113 

国家: 中国 

地区: 广东 

城市: 广州 

纬度: 23.127361 

经度: 113.264572 

查看: 高德地图
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crash.163.com 安全 是

IP地址: 58.216.6.113 

国家: 中国 

地区: 广东 

城市: 广州 

纬度: 23.127361 

经度: 113.264572 

查看: 高德地图

aomedia.org 安全 是

IP地址: 59.111.211.178 

国家: 中国 

地区: 江苏 

城市: 台州 

纬度: 32.492168 

经度: 119.910767 

查看: 高德地图

vodreport.qcloud.com 安全 是

IP地址: 58.216.6.113 

国家: 中国 

地区: 江苏 

城市: 台州 

纬度: 32.492168 

经度: 119.910767 

查看: 高德地图

playvideo.qcloud.com 安全 是

IP地址: 58.216.6.113 

国家: 中国 

地区: 江苏 

城市: 常州 

纬度: 31.783331 

经度: 119.966667 

查看: 高德地图

dashif.org 安全 是

IP地址: 58.216.6.113 

国家: 中国 

地区: 江苏 

城市: 台州 

纬度: 32.492168 

经度: 119.910767 

查看: 高德地图

 URL 链接安全分析

URL信息 源码文件

http://dashif.org/guidelines/trickmode

http://dashif.org/guidelines/thumbnail_tile

http://dashif.org/guidelines/last-segment-number

data:cs:audiopurposecs:2007

http://dashif.org/thumbnail_tile

file:dvb-dash:

cqe/eywtcs/sjhtsjl/mrlxvlitlu/source/dash

/manifest/DashManifestParser.java

https://plus.google.com/
ocm/kexfum/qmrlszg/pde/common/inter

nal/zzg.java

https://developer.apple.com/streaming/emsg-id3

https://aomedia.org/emsg/id3

cqe/eywtcs/sjhtsjl/mrlxvlitlu/metadata/e

msg/EventMessage.java

2.31.0.134 fcc/mlxhcga/oncjupcfzgj/utils/q.java
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https://da.dun.163.com/sn.gif?d= ryf/qusszuu/ado/captcha/g.java

www.qq.com
fcc/mlxhcga/oncjupcfzgj/core/downloadp

roxy/utils/TPDLProxyUtils.java

https://vodreport.qcloud.com/describecontrolinfos/v1/
wvo/ohwangb/sucmmw/rexsnqzezdaa/a/

b.java

http://1255566655.vod2.myqcloud.com/7e9cee55vodtransgzp1255566655/8f5fbff14564972818519

602447/v.f20.mp4?t=5c08d9fa&us=someus&sign=66290475b7182c89193f03b8f74a979d

http://1255566655.vod2.myqcloud.com/7e9cee55vodtransgzp1255566655/8f5fbff14564972818519

602447/v.f210.m3u8?t=5c08d9fa&us=someus&sign=66290475b7182c89193f03b8f74a979d

http://1255566655.vod2.myqcloud.com/ca754badvodgzp1255566655/8f5fbff145649728185196024

47/imagesprite/1513156058_533711271.vtt?t=5c08d9fa&us=someus&sign=79449db4e1fb05a3becfa0

96613659c3

https://playvideo.qcloud.com/getplayinfo/v2

http://1255566655.vod2.myqcloud.com/7e9cee55vodtransgzp1255566655/8f5fbff14564972818519

602447/v.f220.m3u8?t=5c08d9fa&us=someus&sign=66290475b7182c89193f03b8f74a979d

http://1255566655.vod2.myqcloud.com/7e9cee55vodtransgzp1255566655/8f5fbff14564972818519

602447/v.f240.m3u8?t=5c08d9fa&us=someus&sign=66290475b7182c89193f03b8f74a979d

http://playvideo.qcloud.com/getplayinfo/v2

http://1255566655.vod2.myqcloud.com/ca754badvodgzp1255566655/8f5fbff145649728185196024

47/uanxx0omlsaa.wmv?t=5c08d9fa&us=someus&sign=659af5dd3f27eb92dc4ed74eb561daa4

http://1255566655.vod2.myqcloud.com/7e9cee55vodtransgzp1255566655/8f5fbff14564972818519

602447/v.f230.m3u8?t=5c08d9fa&us=someus&sign=66290475b7182c89193f03b8f74a979d

http://1255566655.vod2.myqcloud.com/7e9cee55vodtransgzp1255566655/8f5fbff14564972818519

602447/v.f10.mp4?t=5c08d9fa&us=someus&sign=66290475b7182c89193f03b8f74a979d

http://1255566655.vod2.myqcloud.com/7e9cee55vodtransgzp1255566655/8f5fbff14564972818519

602447/master_playlist.m3u8?t=5c08d9fa&us=someus&sign=66290475b7182c89193f03b8f74a979d

http://1255566655.vod2.myqcloud.com/7e9cee55vodtransgzp1255566655/8f5fbff14564972818519

602447/coverbysnapshot/1513156403_1311093072.100_0.jpg?t=5c08d9fa&us=someus&sign=95f34be

b353fe32cfe7f8b5e79cc28b1

http://1255566655.vod2.myqcloud.com/ca754badvodgzp1255566655/8f5fbff145649728185196024

47/imagesprite/1513156058_533711271_00001.jpg?t=5c08d9fa&us=someus&sign=79449db4e1fb05a

3becfa096613659c3

wvo/ohwangb/sucmmw/rexsnqzezdaa/b/

d.java

https://playvideo.qcloud.com/getplayinfo/v4
wvo/ohwangb/sucmmw/rexsnqzezdaa/b/

c.java

javascript:captchaverify ryf/qusszuu/ado/captcha/f.java

2.31.0.134
fcc/mlxhcga/oncjupcfzgj/config/UEBOlIYrF

UGzXc.java

http://dashif.org/guidelines/trickmode
cqe/eywtcs/sjhtsjl/mrlxvlitlu/source/dash

/DashMediaPeriod.java

https://default.url
cqe/eywtcs/sjhtsjl/mrlxvlitlu/drm/Frame

workMediaDrm.java

https://crash.163.com/uploadcrashloginfo.do

https://crash.163.com/client/api/uploadstartupinfo.do

ryf/qusszuu/ado/basesdk/crash/BaseJava

CrashHandler.java

file:///assets/

https://github.com/yyued/svgaplayer-android#cache

rya/aebwbvmnjj/mjmcypzeqj/SVGAParse

r.java

https://api.flutter.dev/flutter/material/scaffold/of.html lib/arm64-v8a/libapp.so

南明离火安全分析平台 | 技术分析报告 | MD5: 1a4070b4d7418928ce6610cae0fceca0

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第14页/共17页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



http://127.0.0.1:%d/proxy/%d/%d/live.m3u8?play_id=%d&clip_id=%d&force_online=0

http://127.0.0.1:%d/proxy/%d/%d/vod_%d.m3u8?play_id=%d&clip_id=%d&force_online=0

http://127.0.0.1:%d/proxy/%d/%d/%s?play_id=%d&clip_id=%d&force_online=0

http://127.0.0.1:%d/proxy/%d/%d/master.m3u8?play_id=%d&clip_id=%d&force_online=0

1.2.0.4

http://127.0.0.1:%d/proxy/%d/%d/%s?play_id=%d&clip_id=%d&force_online=0%s

http://127.0.0.1:%d/proxy/%d/%d/loop.m3u8?play_id=%d&clip_id=%d&force_online=0

http://127.0.0.1:%d/proxy/%d/%d/%s_tp_dl_autotype?play_id=%d&clip_id=%d&force_online=0

file:isoff-on-demand:2011

file:isoff-live:2012

http://127.0.0.1:%d/proxy/%d/%d/vod.m3u8?play_id=%d&clip_id=%d&force_online=0

file:isoff-main:2011

file:isoff-live:2011

http://127.0.0.1:%d/proxy/%d/%d/vod.mp4?play_id=%d&clip_id=%d&force_online=0

127.0.0.1

http://127.0.0.1:%d/proxy/%d/1/%s.flv?play_id=%d&clip_id=1&force_online=0

lib/arm64-v8a/libdownloadproxy.so

http://drmprovisionurl

http://drmlicenseurl
lib/arm64-v8a/libtpcore-master.so

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

Flutter Google Flutter 是谷歌的移动 UI 框架，可以快速在 iOS 和 Android 上构建高质量的原生用户界面。

Fresco Facebook Fresco 是一个用于管理图像及其使用的内存的 Android 库。

GIFLIB GIFLIB

The GIFLIB project maintains the giflib service library, which has been pulling images out of GI

Fs since 1989. It is deployed everywhere you can think of and some places you probably can't 

- graphics applications and web browsers on multiple operating systems, game consoles, sma

rtphones, and likely your ATM too.

腾讯云短视频 SDK Tencent
腾讯云点播推出了短视频一站式解决方案，覆盖了视频生成、上传、处理、分发和播放在内的各个环

节，帮助用户以最快速度实现短视频应用的上线。

腾讯云实时音视频 SDK Tencent

实时音视频（Tencent RTC）基于腾讯多年来在网络与音视频技术上的深度积累，以多人音视频通话

和低延时互动直播两大场景化方案，通过腾讯云服务向开发者开放，致力于帮助开发者快速搭建低成

本、低延时、高品质的音视频互动解决方案。

WebP Codec WebM project

WebP codec is a library to encode and decode images in WebP format. This package contains 

the library that can be used in other programs to add WebP support, as well as the command

line tools ‘cwebp’ and ‘dwebp’ to compress and decompress images respectively.

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促进安

全分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应用程

序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 允许您定

义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独的内容提供程

序。这可以大大缩短应用启动时间。

Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。

Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

 敏感凭证泄露检测
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可能的密钥

凭证信息=> "DVucwmgfFsKey" : "Blrb8kaoM6pJL09WBgxESk9bI69U8148tES0"

凭证信息=> "org.rouromels.horion.Qcujtbko.apikey" : "ayqIuLUe3fmIAwxv4mdc4UuJW8xjf10CZee"

凭证信息=> "com.appinstall.APP_KEY" : "ucex8xfm"

79449db4e1fb05a3becfa096613659c3

L3N5cy9jbGFzcy9uZXQvd2xhbjAvYWRkcmVzcw==

85002ed20125acf150d014b192cf39a0

L3N5c3RlbS9saWIvbGliY2xjb3JlX3g4Ni5iYw==

dce044407826b4d809c16b6d1a9e9f13

L3N5c3RlbS9iaW4vZHJvaWQ0eC1wcm9w

L3N5c3RlbS9iaW4vZ2VueW1vdGlvbi12Ym94LXNm

95f34beb353fe32cfe7f8b5e79cc28b1

flutter/RHjeVKAKAFJcTDTCzuidsNZVJp

L3N5c3RlbS9saWI2NC9saWJjbGNvcmVfeDg2LmJj

23ecc2cfe4cb7c8f87af41993ba8c09c

5fa784e0a588c51dc2d7428ad6787079

L3N5c3RlbS9iaW4vbmVtdVZNLXByb3A=

f07bb0be9e2fee967d87b6c310d3c036

ff8190cf07afceb8ed053b198453e954

L3N5c3RlbS9mcmFtZXdvcmsveDg2XzY0

66290475b7182c89193f03b8f74a979d

Y29tLnRlbmNlbnQuYW5kcm9pZC5xcWRvd25sb2FkZXI=

659af5dd3f27eb92dc4ed74eb561daa4

cba3630e5f92325041da7fee336246b6

YW5kcm9pZC5oYXJkd2FyZS5ibHVldG9vdGg=

edef8ba9-79d6-4ace-a3c8-27dcd51d21ed

L3N5c3RlbS9ldGMvZXhjbHVkZWQtaW5wdXQtZGV2aWNlcy54bWw=

L3N5c3RlbS9iaW4vbWljcm92aXJ0LXByb3A=

8f5fbff14564972818519602447

YW5kcm9pZC5oYXJkd2FyZS5jYW1lcmEuZmxhc2g=
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5OLKTx2iU5mko18DfdwK5611JIjbUhE

258EAFA5-E914-47DA-95CA-C5AB0DC85B11

免责声明及风险提示:

本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或

间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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