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应用概览

文件名称: 88475400_sign.apk

文件大小: 43.51MB

应用名称: PG

软件包名: pgcsd0709.jdyeusjhrl.khpvpzcvql

主活动: com.yunbao.phonelive.activity.LauncherActivity

版本号: 3.1.99

最小SDK: 26

目标SDK: 29

加固信息: 网易易盾

应用程序安全分数: 52/100 (中风险)

杀软检测: AI评估：很危险，请谨慎安装

MD5: 080642dd03b464e4db25203be0ab6852

SHA1: 1c843c737eca382f9bab4f89d4d4d607912fe494

SHA256: 244956651fc1de2533d67bc754cf84952fb7d609c1301f084cf2d73ef9fdf855

分析结果严重性分布

 高危  中危  信息  安全   关注

1 6 1 1 0

 四大组件导出状态统计

Activity组件：83个，其中export的有： 1个

Service组件：5个，其中export的有： 0个

Receiver组件：1个，其中export的有： 1个

Provider组件：6个，其中export的有： 0个

 应用签名证书信息

二进制文件已签名

v1 签名: False

v2 签名: True
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v3 签名: False

v4 签名: False

主题: C=Unknown, ST=Unknown, L=Unknown, O=Unknown, OU=Unknown, CN=Unknown

签名算法: rsassa_pkcs1v15

有效期自: 2024-07-23 00:50:39+00:00

有效期至: 2079-04-26 00:50:39+00:00

发行人: C=Unknown, ST=Unknown, L=Unknown, O=Unknown, OU=Unknown, CN=Unknown

序列号: 0x82ac935de5640448

哈希算法: sha256

证书MD5: 986eca93b3a05f07f8a911c37267446b

证书SHA1: a3a7872aadd4b880c2c2425cf575610f5ef958c7

证书SHA256: b0733294bf8ac8f07c030d7cdca66f6174dfedc983a6127781faf552b3716a2c

证书SHA512: 

f6d43b6746e56dbbee68608582c69bc82e3ef4c4404fce80c884cfb88368275293f032e284ed28ba22feabebec6472b518bbfe5e65c740f4bb69cd9fcaf51926

公钥算法: rsa

密钥长度: 2048

指纹: c3f9572449b18e842d26aaba45371c7eac691ba6e9d461f5ba17f89b6dc42d00

找到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.READ_PHONE_STATE 危险
读取手机状态和标

识

允许应用程序访问设备的手机功能。有此权限的应用程序可

确定此手机的号码和序列号，是否正在通话，以及对方的号

码等。

android.permission.MANAGE_EXTERNAL_STORAGE 危险 文件列表访问权限 Android11新增权限，读取本地文件，如简历，聊天图片。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程仍

然运行。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.BLUETOOTH 危险 创建蓝牙连接 允许应用程序查看或创建蓝牙连接。

android.permission.BLUETOOTH_ADMIN 危险 管理蓝牙 允许程序发现和配对新的蓝牙设备。

android.permission.SYSTEM_ALERT_WINDOW 危险 弹窗 允许应用程序弹窗。 恶意程序可以接管手机的整个屏幕。

android.permission.NETWORK_PROVIDER 未知 未知权限 来自 android 引用的未知权限。

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置

通过WiFi或移动基站的方式获取用户错略的经纬度信息，定

位精度大概误差在30~1500米。恶意程序可以用它来确定您

的大概位置。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内。

恶意程序可以用它来确定您所在的位置。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.RECORD_AUDIO 危险 获取录音权限 允许应用程序获取录音权限。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机在

任何时候拍到的图像。
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android.permission.FLASHLIGHT 普通 控制闪光灯 允许应用程序控制闪光灯。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.READ_MEDIA_IMAGES 危险
允许从外部存储读

取图像文件
允许应用程序从外部存储读取图像文件。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.MOUNT_UNMOUNT_FILESYSTE

MS
危险

装载和卸载文件系

统
允许应用程序装载和卸载可移动存储器的文件系统。

android.permission.GET_TASKS 危险
检索当前运行的应

用程序

允许应用程序检索有关当前和最近运行的任务的信息。恶意

应用程序可借此发现有关其他应用程序的保密信息。

android.permission.CHANGE_WIFI_STATE 危险 改变Wi-Fi状态 允许应用程序改变Wi-Fi状态。

android.permission.RECEIVE_BOOT_COMPLETED 普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长手

机的启动时间，而且如果应用程序一直运行，会降低手机的

整体速度。

android.permission.REORDER_TASKS 危险
对正在运行的应用

程序重新排序

允许应用程序将任务移至前端和后台。恶意应用程序可借此

强行进入前端，而不受您的控制。

android.permission.CHANGE_NETWORK_STATE 危险 改变网络连通性 允许应用程序改变网络连通性。

android.permission.MANAGE_ACCOUNTS 危险 管理帐户列表
允许应用程序执行添加、删除帐户及删除其密码之类的操作

。

android.permission.RECEIVE_USER_PRESENT 普通 允许程序唤醒机器 允许应用可以接收点亮屏幕或解锁广播。

android.permission.WRITE_SETTINGS 危险 修改全局系统设置
允许应用程序修改系统设置方面的数据。恶意应用程序可借

此破坏您的系统配置。

android.permission.ACCESS_LOCATION_EXTRA_CO

MMANDS
普通 访问定位额外命令

访问额外位置提供程序命令，恶意应用程序可能会使用它来

干扰GPS或其他位置源的操作。

android.permission.MODIFY_AUDIO_SETTINGS 危险
允许应用修改全局

音频设置

允许应用程序修改全局音频设置，如音量。多用于消息语音

功能。

android.permission.QUERY_ALL_PACKAGES 普通
获取已安装应用程

序列表

Android 11引入与包可见性相关的权限，允许查询设备上的

任何普通应用程序，而不考虑清单声明。

android.permission.READ_PRIVILEGED_PHONE_ST

ATE
未知 未知权限 来自 android 引用的未知权限。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startForegr

ound，用于podcast播放（推送悬浮播放，锁屏播放）

com.google.android.finsky.permission.BIND_GET_I

NSTALL_REFERRER_SERVICE
普通

Google 定义的权

限
由 Google 定义的自定义权限。

 可浏览 Activity 组件分析

ACTIVITY INTENT
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com.yunbao.common.arouter.SchemeFilterActivity
Schemes: guming://, 

Hosts: com.guming, 

 网络通信安全风险分析

高危: 1 | 警告: 1 | 信息: 0 | 安全: 0 

序号 范围 严重级别 描述

1 * 高危 基本配置不安全地配置为允许到所有域的明文流量。

2 * 警告 基本配置配置为信任系统证书。

 证书安全合规分析

高危: 0 | 警告: 0 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用程序已使用代码签名证书进行签名

 Manifest 配置安全分析

高危: 0 | 警告: 3 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1

应用程序可以安装在存在漏洞

的 Android 版本上

Android 8.0, minSdk=26]

信息
该应用程序可以安装在具有多个漏洞的旧版本 Android 上。支持 Android 版本 

=> 10、API 29 以接收合理的安全更新。

2

应用程序已启用明文网络流量

[android:usesCleartextTraff

ic=true]

警告

应用程序打算使用明文网络流量，例如明文HTTP，FTP协议，DownloadManag

er和MediaPlayer。针对API级别27或更低的应用程序，默认值为“true”。针对A

PI级别28或更高的应用程序，默认值为“false”。避免使用明文流量的主要原因是

缺乏机密性，真实性和防篡改保护；网络攻击者可以窃听传输的数据，并且可以

在不被检测到的情况下修改它。

3

应用程序具有网络安全配置

[android:networkSecurityC

onfig=@xml/network_securi

ty_config]

信息

网络安全配置功能让应用程序可以在一个安全的，声明式的配置文件中自定义他

们的网络安全设置，而不需要修改应用程序代码。这些设置可以针对特定的域名

和特定的应用程序进行配置。

4

Activity (com.yunbao.comm

on.arouter.SchemeFilterAct

ivity) 未被保护。

存在一个intent-filter。

警告
发现 Activity与设备上的其他应用程序共享，因此让它可以被设备上的任何其他

应用程序访问。intent-filter的存在表明这个Activity是显式导出的。

5

Broadcast Receiver (androi

dx.profileinstaller.ProfileIns

tallReceiver) 受权限保护, 但

是应该检查权限的保护级别。

Permission: android.permis

sion.DUMP 

[android:exported=true]

警告

发现一个 Broadcast Receiver被共享给了设备上的其他应用程序，因此让它可以

被设备上的任何其他应用程序访问。它受到一个在分析的应用程序中没有定义的

权限的保护。因此，应该在定义它的地方检查权限的保护级别。如果它被设置为

普通或危险，一个恶意应用程序可以请求并获得这个权限，并与该组件交互。如

果它被设置为签名，只有使用相同证书签名的应用程序才能获得这个权限。

 代码安全漏洞检测
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高危: 0 | 警告: 1 | 信息: 1 | 安全: 0 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
文件可能包含硬编码的敏感信息，如

用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 

OWASP Top 10: M9: R

everse Engineering 

OWASP MASVS: MSTG

-STORAGE-14

升级会员：解锁高级权限

2
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 

OWASP MASVS: MSTG

-STORAGE-3

升级会员：解锁高级权限

 Native 库安全加固检测

序

号
动态库

NX(堆栈

禁止执行)

P
I
E

STACK CANARY
(栈保护)

RELRO

RP
AT
H
（

指

定

SO
搜

索

路

径

）

R
U
N
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

FORTIFY(常用函数加强

检查)

S
Y
M
B
O
LS
S
T
RI
P
P
E
D(
裁

剪

符

号

表

)
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1
armeabi-v7a/libdatastore_

shared_counter.so

True 

info 

二进制文件

设置了 NX 

位。这标志

着内存页面

不可执行，

使得攻击者

注入的 shel

lcode 不可

执行。

True 

info 

这个二进制文件在

栈上添加了一个栈

哨兵值，以便它会

被溢出返回地址的

栈缓冲区覆盖。这

样可以通过在函数

返回之前验证栈哨

兵的完整性来检测

溢出

Full RELRO 

info 

此共享对象已完全启

用 RELRO。 RELRO 

确保 GOT 不会在易受

攻击的 ELF 二进制文

件中被覆盖。在完整 

RELRO 中，整个 GO

T（.got 和 .got.plt 两

者）被标记为只读。

No

ne 

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或R

PA

TH

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

warning 

二进制文件没有任何加固函

数。加固函数提供了针对 gli

bc 的常见不安全函数（如 st

rcpy，gets 等）的缓冲区溢

出检查。使用编译选项 -D_F

ORTIFY_SOURCE=2 来加固

函数。这个检查对于 Dart/F

lutter 库不适用

Fa

lse

w

ar

ni

ng

符

号

可

用

2 armeabi-v7a/libkiwi.so

True 

info 

二进制文件

设置了 NX 

位。这标志

着内存页面

不可执行，

使得攻击者

注入的 shel

lcode 不可

执行。

True 

info 

这个二进制文件在

栈上添加了一个栈

哨兵值，以便它会

被溢出返回地址的

栈缓冲区覆盖。这

样可以通过在函数

返回之前验证栈哨

兵的完整性来检测

溢出

Full RELRO 

info 

此共享对象已完全启

用 RELRO。 RELRO 

确保 GOT 不会在易受

攻击的 ELF 二进制文

件中被覆盖。在完整 

RELRO 中，整个 GO

T（.got 和 .got.plt 两

者）被标记为只读。

No

ne 

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或R

PA

TH

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

warning 

二进制文件没有任何加固函

数。加固函数提供了针对 gli

bc 的常见不安全函数（如 st

rcpy，gets 等）的缓冲区溢

出检查。使用编译选项 -D_F

ORTIFY_SOURCE=2 来加固

函数。这个检查对于 Dart/F

lutter 库不适用

Fa

lse

w

ar

ni

ng

符

号

可

用

 敏感权限滥用分析

类型 匹配 权限
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恶意软件常用权限 12/30

android.permission.READ_PHONE_STATE

android.permission.WAKE_LOCK

android.permission.SYSTEM_ALERT_WINDOW

android.permission.ACCESS_COARSE_LOCATION

android.permission.ACCESS_FINE_LOCATION

android.permission.VIBRATE

android.permission.RECORD_AUDIO

android.permission.CAMERA

android.permission.GET_TASKS

android.permission.RECEIVE_BOOT_COMPLETED

android.permission.WRITE_SETTINGS

android.permission.MODIFY_AUDIO_SETTINGS

其它常用权限 15/46

android.permission.INTERNET

android.permission.ACCESS_NETWORK_STATE

android.permission.ACCESS_WIFI_STATE

android.permission.BLUETOOTH

android.permission.BLUETOOTH_ADMIN

android.permission.FLASHLIGHT

android.permission.READ_EXTERNAL_STORAGE

android.permission.READ_MEDIA_IMAGES

android.permission.WRITE_EXTERNAL_STORAGE

android.permission.CHANGE_WIFI_STATE

android.permission.REORDER_TASKS

android.permission.CHANGE_NETWORK_STATE

android.permission.ACCESS_LOCATION_EXTRA_COMMANDS

android.permission.FOREGROUND_SERVICE

com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVICE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 URL 链接安全分析

URL信息 源码文件

http://mibailive.mbym.xyz/20200202132555_f91b33657fca8d69a4d63550d637772d?imageView2/2/

w/600/h/600

http://ivi.bupt.edu.cn/hls/cctv6hd.m3u8

http://mibailive.mbym.xyz/20200203230540_aeaa7aa95cc89f2b33156bde19fe8c3f?imageView2/2/

w/600/h/600

http://mibailive.mbym.xyz/20200203230100_1be07997ad94c77d2acf9adb7a59274e?imageView2/2

/w/200/h/200

http://mibailive.mbym.xyz/20200202113639_67afed74ea303b3b82cf446d5c1313e3?imageView2/2/

w/200/h/200

https://qq2054970171.oss-cn-hangzhou.aliyuncs.com/205.mp4

http://mibailive.mbym.xyz/20200201113103_f5330b2330166a71bd2ec6886a3dd07b?imageView2/2

/w/600/h/600

https://qq2054970171.oss-cn-hangzhou.aliyuncs.com/206.mp4

http://mibailive.mbym.xyz/20200202114204_863760b0c869a0b561014726e801fcd3?imageView2/2/

w/600/h/600

http://mibailive.mbym.xyz/admin/20200324/04b22c109fd941a1512d075db3d0b720.png

https://static.meiqia.com/widget/loader.js

http://qn.zilctvp.cn/FtgAKaTgMZwQH6akEm-4dOxeTnRi.jpg

http://mibailive.mbym.xyz/20200202132555_f91b33657fca8d69a4d63550d637772d?imageView2/2/

w/200/h/200

https://img.hcharts.cn/highcharts/highcharts.js

https://qq2054970171.oss-cn-hangzhou.aliyuncs.com/203.mp4

http://zb.brdfqs.cn/default_thumb.jpg

http://mibailive.mbym.xyz/20200202114101_566260c6deba63da483e0aa3fcbbf3f5?imageView2/2/
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w/600/h/600

http://mibailive.mbym.xyz/20200201113103_f5330b2330166a71bd2ec6886a3dd07b?imageView2/2

/w/200/h/200

http://mibailive.mbym.xyz/20200202114004_dc5a92769ef8f91c8cae1bcb42338ec3?imageView2/2/

w/600/h/600

https://qq2054970171.oss-cn-hangzhou.aliyuncs.com/207.mp4

http://mibailive.mbym.xyz/20200201222958_599eb77b79445630947de254fc8d9e25?imageView2/2

/w/600/h/600

https://www.highcharts.com

http://qn.zilctvp.cn/FnigmyLAFQTVP2pip5kQvIfU5xTd.jpg

http://mibailive.mbym.xyz/20200203230540_aeaa7aa95cc89f2b33156bde19fe8c3f?imageView2/2/

w/200/h/200

https://qq2054970171.oss-cn-hangzhou.aliyuncs.com/208.mp4

https://api.hcharts.cn/highcharts

http://mibailive.mbym.xyz/20200202114004_dc5a92769ef8f91c8cae1bcb42338ec3?imageView2/2/

w/200/h/200

http://qn.zilctvp.cn/FixMFpDoeOnf-46tuYS0wVFLh4yq.jpg

http://mibailive.mbym.xyz/20200202114101_566260c6deba63da483e0aa3fcbbf3f5?imageView2/2/

w/200/h/200

http://mibailive.mbym.xyz/20200201222958_599eb77b79445630947de254fc8d9e25?imageView2/2

/w/200/h/200

https://qq2054970171.oss-cn-hangzhou.aliyuncs.com/202.mp4

http://mibailive.mbym.xyz/20200203230020_a772132866c4e13e9f37ff9df105624c?imageView2/2/w

/200/h/200

http://mibailive.mbym.xyz/20200202114204_863760b0c869a0b561014726e801fcd3?imageView2/2/

w/200/h/200

https://img.hcharts.cn/highcharts/highcharts-more.js

http://qn.zilctvp.cn/Fp3lbdcpfIxtdU08NojDBqZFRnHG.jpg

https://qq2054970171.oss-cn-hangzhou.aliyuncs.com/204.mp4

http://mibailive.mbym.xyz/20200203230636_ac80b702d1087355814f2c96a66d090e?imageView2/2/

w/200/h/200

http://mibailive.mbym.xyz/20200203230100_1be07997ad94c77d2acf9adb7a59274e?imageView2/2

/w/600/h/600

http://dh.fir8.vip

http://mibailive.mbym.xyz/20200202113639_67afed74ea303b3b82cf446d5c1313e3?imageView2/2/

w/600/h/600

http://zb.brdfqs.cn/default.jpg

https://img.hcharts.cn/highcharts/themes/dark-unica.js

http://mibailive.mbym.xyz/20200203230636_ac80b702d1087355814f2c96a66d090e?imageView2/2/

w/600/h/600

http://mibailive.mbym.xyz/20200203230020_a772132866c4e13e9f37ff9df105624c?imageView2/2/w

/600/h/600

http://qn.zilctvp.cn/Fh7xiC17NV59OJWt2dvIqedJtmkP.jpg

https://qq2054970171.oss-cn-hangzhou.aliyuncs.com/201.mp4

http://mibailive.mbym.xyz/admin/20200324/238c3d55c37ff7205e1cd8c40171f96c.png

自研引擎-A

https://github.com/vinc3m1/roundedimageview

https://github.com/vinc3m1/roundedimageview.git

https://github.com/vinc3m1

自研引擎-S

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

Agora RTC SDK Agora 视频通话 SDK 可实现一对一单聊、多人群聊，同时具备纯语音通话和视频通话功能。

Bugly Tencent
腾讯 Bugly，为移动开发者提供专业的异常上报和运营统计，帮助开发者快速发现并解决异常，同时

掌握产品运营动态，及时跟进用户反馈。

AntiFakerAndroidChecker happylishang Android 模拟器检测，检测 Android 模拟器，作为可信 DeviceID，应对防刷需求等。
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烈焰弹幕使 Bilibili 烈焰弹幕使是 Android 上开源的弹幕解析绘制引擎项目。

android-gif-drawable koral-- android-gif-drawable 是在 Android 上显示动画 GIF 的绘制库。

 邮箱地址敏感信息提取

EMAIL 源码文件

t@-p.vuh lib/armeabi-v7a/libkiwi.so

 敏感凭证泄露检测

可能的密钥

TalkingData分析平台的=> "TD_CHANNEL_ID" : "abcd1234"

腾讯Bugly SDK的=> "BUGLY_APPID" : "643f4fdc4b"

TalkingData分析平台的=> "TD_APP_ID" : "26332E90927B4EC183423D18F9A3C873"

凭证信息=> "com.vsharetool.APP_KEY" : "r508h5yn"

凭证信息=> "SUB_CHANNEL_KEY" : "abcd1234"

"pref_key_enable_surface_view" : "pref.enable_surface_view"

"pref_key_using_android_player" : "pref.using_android_player"

"library_roundedimageview_authorWebsite" : "https://github.com/vinc3m1"

"pref_key_player" : "pref.player"

"pref_key_enable_no_view" : "pref.enable_no_view"

"pref_key_pixel_format" : "pref.pixel_format"

"pref_key_media_codec_handle_resolution_change" : "pref.media_codec_handle_resolution_change"

"pref_key_using_media_codec" : "pref.using_media_codec"

"pref_key_using_opensl_es" : "pref.using_opensl_es"

"pref_key_enable_background_play" : "pref.enable_background_play"

"pref_key_using_media_codec_auto_rotate" : "pref.using_media_codec_auto_rotate"

"pref_key_using_mediadatasource" : "pref.using_mediadatasource"

01685199078b4668b3dafd475f0737e5

免责声明及风险提示:

本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或间
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接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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