
ANDROID 静态分析报告

  澳门威尼斯人澳门威尼斯人  • v8.3.9• v8.3.9

分析日期分析日期: 2025-04-15 15:21:14: 2025-04-15 15:21:14
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应用概览应用概览

文件名称: 3 (40).apk

文件大小: 81.61MB

应用名称: 澳门威尼斯人

软件包名: com.meigerendouyozztongdejingyu.cocosandroid

主活动: org.cocos2dx.javascript.AppActivity

版本号: 8.3.9

最小SDK: 23

目标SDK: 29

加固信息: 未加壳

开发框架: Cocos2d-x (JavaScript)

应用程序安全分数: 47/100 (中风险)

跟踪器检测: 2/432

杀软检测: AI评估：很危险，请谨慎安装

MD5: 03336e609e77958ef87b0c2f2a4b7f46

SHA1: 0fb6895434d664c3b5687b14d955fb046a3d1fe6

SHA256: d7a9f3cb14d2cb1a964098180766ec654e9bd1ca254958b478268708ec3ca711

分析结果严重性分布分析结果严重性分布

  高危高危   中危中危   信息信息   安全安全    关注关注

4 19 2 2 4

  四大组件导出状态统计四大组件导出状态统计

Activity组件：20个，其中export的有： 5个

Service组件：6个，其中export的有： 1个

Receiver组件：4个，其中export的有： 0个

Provider组件：3个，其中export的有： 1个

  应用签名证书信息应用签名证书信息
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二进制文件已签名

v1 签名: True

v2 签名: True

v3 签名: False

v4 签名: False

主题: C=CN, ST=Shanghai, L=Shanghai, O=Company, OU=Android, CN=baby

签名算法: rsassa_pkcs1v15

有效期自: 2025-03-21 09:08:52+00:00

有效期至: 2052-08-06 09:08:52+00:00

发行人: C=CN, ST=Shanghai, L=Shanghai, O=Company, OU=Android, CN=baby

序列号: 0xb49e77

哈希算法: sha256

证书MD5: ef27af2b477c19276c05865c44e60155

证书SHA1: bc17f7d484a3845ad7a94f4fbcecb96d0544ac5c

证书SHA256: f73f97fd40ab6b1b5609e66d1506c635374d1914c207e256289a7be40289831b

证书SHA512: 

6433b06c64d5c9f0cd411be34908a1295d183aba3120a29d9c7c8b4ced0c8bf3118f618dbe18db11c70c7860a19affc132fde035bca867a8ab4924d9058d5ab6

公钥算法: rsa

密钥长度: 2048

指纹: 1a1f1fd3163085a1209527ff7aa654da5805b6d41d674bfd061c481ec19e6d8a

找到 1 个唯一证书

  权限声明与风险分级权限声明与风险分级

权限名称权限名称 安全等级安全等级 权限内容权限内容 权限描述权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.READ_PHONE_STATE 危险
读取手机状态和标

识

允许应用程序访问设备的手机功能。有此权限的应用程序可确

定此手机的号码和序列号，是否正在通话，以及对方的号码等

。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.CHANGE_WIFI_STATE 危险 改变Wi-Fi状态 允许应用程序改变Wi-Fi状态。

android.permission.MOUNT_UNMOUNT_FILESYSTE

MS
危险

装载和卸载文件系

统
允许应用程序装载和卸载可移动存储器的文件系统。

android.permission.GET_TASKS 危险
检索当前运行的应

用程序

允许应用程序检索有关当前和最近运行的任务的信息。恶意应

用程序可借此发现有关其他应用程序的保密信息。

android.permission.MANAGE_ACCOUNTS 危险 管理帐户列表 允许应用程序执行添加、删除帐户及删除其密码之类的操作。

android.permission.GET_ACCOUNTS 普通 探索已知账号 允许应用程序访问帐户服务中的帐户列表。

android.permission.BLUETOOTH 危险 创建蓝牙连接 允许应用程序查看或创建蓝牙连接。

android.permission.BLUETOOTH_ADMIN 危险 管理蓝牙 允许程序发现和配对新的蓝牙设备。

android.permission.BLUETOOTH_PRIVILEGED 签名(系统)
允许特权蓝牙操作

，无需用户交互

允许应用程序在没有用户交互的情况下配对蓝牙设备，并允许

或禁止电话簿访问或消息访问。
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android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机在任

何时候拍到的图像。

android.permission.WRITE_SETTINGS 危险 修改全局系统设置
允许应用程序修改系统设置方面的数据。恶意应用程序可借此

破坏您的系统配置。

android.permission.WRITE_SECURE_SETTINGS 签名(系统) 修改安全系统设置
允许应用程序修改系统的安全设置数据。普通应用程序不能使

用此权限。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程仍然

运行。

android.permission.WRITE_MEDIA_STORAGE 签名(系统)
获取外置SD卡的写

权限
允许应用程序在外置SD卡中进行写入操作。

android.permission.MODIFY_AUDIO_SETTINGS 危险
允许应用修改全局

音频设置

允许应用程序修改全局音频设置，如音量。多用于消息语音功

能。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startForegr

ound，用于podcast播放（推送悬浮播放，锁屏播放）

android.permission.READ_MEDIA_IMAGES 危险
允许从外部存储读

取图像文件
允许应用程序从外部存储读取图像文件。

android.permission.READ_MEDIA_AUDIO 危险
允许从外部存储读

取音频文件
允许应用程序从外部存储读取音频文件。

android.permission.READ_MEDIA_VIDEO 危险
允许从外部存储读

取视频文件
允许应用程序从外部存储读取视频文件。

android.permission.READ_LOGS 危险 读取系统日志文件

允许应用程序从系统的各日志文件中读取信息。这样应用程序

可以发现您的手机使用情况，这些信息还可能包含用户个人信

息或保密信息，造成隐私数据泄露。

com.meigerendouyozztongdejingyu.cocosandroid.p

ermission.JPUSH_MESSAGE
未知 未知权限 来自 android 引用的未知权限。

android.permission.RECEIVE_USER_PRESENT 普通 允许程序唤醒机器 允许应用可以接收点亮屏幕或解锁广播。

android.permission.SYSTEM_ALERT_WINDOW 危险 弹窗 允许应用程序弹窗。 恶意程序可以接管手机的整个屏幕。

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置

通过WiFi或移动基站的方式获取用户粗略的经纬度信息，定位

精度大概误差在30~1500米。恶意程序可以用它来确定您的大

概位置。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内。恶

意程序可以用它来确定您所在的位置。

android.permission.ACCESS_BACKGROUND_LOCATI

ON
危险 获取后台定位权限

允许应用程序访问后台位置。如果您正在请求此权限，则还必

须请求ACCESS COARSE LOCATION或ACCESS FINE LOCATIO

N。单独请求此权限不会授予您位置访问权限。

android.permission.ACCESS_LOCATION_EXTRA_CO

MMANDS
普通 访问定位额外命令

访问额外位置提供程序命令，恶意应用程序可能会使用它来干

扰GPS或其他位置源的操作。

android.permission.CHANGE_NETWORK_STATE 危险 改变网络连通性 允许应用程序改变网络连通性。

  可浏览可浏览 Activity  Activity 组件分析组件分析
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ACTIVITYACTIVITY INTENTINTENT

org.cocos2dx.javascript.AppActivity Schemes: default://, 

com.tencent.tauth.AuthActivity Schemes: tencent"102023729"://, 

  网络通信安全风险分析网络通信安全风险分析

高危: 1 | 警告: 0 | 信息: 0 | 安全: 0 

序号序号 范围范围 严重级别严重级别 描述描述

1 * 高危 基本配置不安全地配置为允许到所有域的明文流量。

  证书安全合规分析证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 

标题标题 严重程度严重程度 描述信息描述信息

已签名应用 信息 应用程序使用代码签名证书进行签名

 Manifest  Manifest 配置安全分析配置安全分析

高危: 0 | 警告: 10 | 信息: 0 | 屏蔽: 0 

序号序号 问题问题 严重程度严重程度 描述信息描述信息

1

应用程序具有网络安全配置

[android:networkSecurityCo

nfig=@xml/httpuse]

信息

网络安全配置功能让应用程序可以在一个安全的，声明式的配置文件中自定义他

们的网络安全设置，而不需要修改应用程序代码。这些设置可以针对特定的域名

和特定的应用程序进行配置。

2
应用程序数据可以被备份

[android:allowBackup=true]
警告

这个标志允许任何人通过adb备份你的应用程序数据。它允许已经启用了USB调试

的用户从设备上复制应用程序数据。

3

Activity (org.cocos2d.hellow

orld.wxapi.WXEntryActivity) 

未被保护。 

[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此可被设备上的任何其他应用程序

访问。

4

Activity (com.tencent.tauth.

AuthActivity) 未被保护。

存在一个intent-filter。

警告
发现 Activity与设备上的其他应用程序共享，因此让它可以被设备上的任何其他应

用程序访问。intent-filter的存在表明这个Activity是显式导出的。

5

Activity (com.alipay.sdk.app.

PayResultActivity) 未被保护

。 

[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此可被设备上的任何其他应用程序

访问。

6

Activity (com.alipay.sdk.app.

AlipayResultActivity) 未被保

护。 

[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此可被设备上的任何其他应用程序

访问。

7

Service (cn.jpush.android.se

rvice.DaemonService) 未被

保护。 

[android:exported=true]

警告
发现 Service与设备上的其他应用程序共享，因此可被设备上的任何其他应用程序

访问。

南明离火安全分析平台 | 技术分析报告 | MD5: 03336e609e77958ef87b0c2f2a4b7f46

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第5页/共15页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



8

Content Provider (cn.jpush.

android.service.DownloadPr

ovider) 未被保护。 

[android:exported=true]

警告
发现 Content Provider与设备上的其他应用程序共享，因此可被设备上的任何其

他应用程序访问。

9

Activity设置了TaskAffinity属

性 

(cn.jpush.android.service.JN

otifyActivity)

警告

如果设置了 taskAffinity，其他应用程序可能会读取发送到属于另一个任务的 Acti

vity 的 Intent。为了防止其他应用程序读取发送或接收的 Intent 中的敏感信息，

请始终使用默认设置，将 affinity 保持为包名

10

Activity (cn.jpush.android.se

rvice.JNotifyActivity) 未被保

护。 

[android:exported=true]

警告
发现 Activity与设备上的其他应用程序共享，因此可被设备上的任何其他应用程序

访问。

11

高优先级的Intent （1000） - 

{1} 个命中

[android:priority]

警告 通过设置一个比另一个Intent更高的优先级，应用程序有效地覆盖了其他请求。

  代码安全漏洞检测代码安全漏洞检测

高危: 3 | 警告: 7 | 信息: 2 | 安全: 2 | 屏蔽: 0 

序号序号 问题问题 等级等级 参考标准参考标准 文件位置文件位置

1
应用程序记录日志信息,不得记录敏感

信息
信息

CWE: CWE-532: 通过日

志文件的信息暴露 

OWASP MASVS: MSTG-

STORAGE-3

升级会员：解锁高级权限

2 IP地址泄露 警告

CWE: CWE-200: 信息泄

露 

OWASP MASVS: MSTG-

CODE-2

升级会员：解锁高级权限

3
此应用程序使用SSL Pinning 来检测

或防止安全通信通道中的MITM攻击
安全 OWASP MASVS: MSTG-

NETWORK-4

升级会员：解锁高级权限

4
文件可能包含硬编码的敏感信息，如

用户名、密码、密钥等
警告

CWE: CWE-312: 明文存

储敏感信息 

OWASP Top 10: M9: R

everse Engineering 

OWASP MASVS: MSTG-

STORAGE-14

升级会员：解锁高级权限

5

此应用程序将数据复制到剪贴板。敏

感数据不应复制到剪贴板，因为其他

应用程序可以访问它

信息 OWASP MASVS: MSTG-

STORAGE-10

升级会员：解锁高级权限

6

应用程序可以读取/写入外部存储器，

任何应用程序都可以读取写入外部存

储器的数据

警告

CWE: CWE-276: 默认权

限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG-

STORAGE-2

升级会员：解锁高级权限
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7 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用了

破损或被认为是不安全

的加密算法 

OWASP Top 10: M5: In

sufficient Cryptograph

y 

OWASP MASVS: MSTG-

CRYPTO-4

升级会员：解锁高级权限

8 应用程序使用不安全的随机数生成器 警告

CWE: CWE-330: 使用不

充分的随机数 

OWASP Top 10: M5: In

sufficient Cryptograph

y 

OWASP MASVS: MSTG-

CRYPTO-6

升级会员：解锁高级权限

9
该文件是World Writable。任何应用

程序都可以写入文件
高危

CWE: CWE-276: 默认权

限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG-

STORAGE-2

升级会员：解锁高级权限

10
启用了调试配置。生产版本不能是可

调试的
高危

CWE: CWE-919: 移动应

用程序中的弱点 

OWASP Top 10: M1: I

mproper Platform Usa

ge 

OWASP MASVS: MSTG-

RESILIENCE-2

升级会员：解锁高级权限

11 已启用远程WebView调试 高危

CWE: CWE-919: 移动应

用程序中的弱点 

OWASP Top 10: M1: I

mproper Platform Usa

ge 

OWASP MASVS: MSTG-

RESILIENCE-2

升级会员：解锁高级权限

12 此应用程序可能具有Root检测功能 安全 OWASP MASVS: MSTG-

RESILIENCE-1

升级会员：解锁高级权限

13

应用程序使用SQLite数据库并执行原

始SQL查询。原始SQL查询中不受信

任的用户输入可能会导致SQL注入。

敏感信息也应加密并写入数据库

警告

CWE: CWE-89: SQL命

令中使用的特殊元素转

义处理不恰当（'SQL 注

入'） 

OWASP Top 10: M7: Cli

ent Code Quality

升级会员：解锁高级权限

14

可能存在跨域漏洞。在 WebView 中

启用从 URL 访问文件可能会泄漏文

件系统中的敏感信息

警告

CWE: CWE-200: 信息泄

露 

OWASP Top 10: M1: I

mproper Platform Usa

ge 

OWASP MASVS: MSTG-

PLATFORM-7

升级会员：解锁高级权限

 Native  Native 库安全加固检测库安全加固检测
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序序

号号
动态库动态库

NX(NX(堆栈堆栈

禁止执禁止执

行行))
PIEPIE

STACK CANARSTACK CANAR
Y(Y(栈保护栈保护))

RELRORELRO

RR
PP
AA
TT
HH
（（

指指

定定

SS
OO
搜搜

索索

路路

径径

））

RR
UU
NN
PP
AA
TT
HH
（（

指指

定定

SS
OO
搜搜

索索

路路

径径

））

FORTIFY(FORTIFY(常用函数加常用函数加

强检查强检查))

SS
YY
MM
BB
OO
LL
S S 
SS
TT
RIRI
PP
PP
EE
DD
((
裁裁

剪剪

符符

号号

表表

))

1 arm64-v8a/libantitrace.so

True 

info 

二进制文

件设置了 

NX 位。

这标志着

内存页面

不可执行

，使得攻

击者注入

的 shellc

ode 不可

执行。

动态共享对

象 (DSO) 

info 

共享库是使

用 -fPIC 标志

构建的，该

标志启用与

地址无关的

代码。这使

得面向返回

的编程 （RO

P） 攻击更难

可靠地执行

。

True 

info 

这个二进制文件

在栈上添加了一

个栈哨兵值，以

便它会被溢出返

回地址的栈缓冲

区覆盖。这样可

以通过在函数返

回之前验证栈哨

兵的完整性来检

测溢出

Full RELRO 

info 

此共享对象已完全

启用 RELRO。 REL

RO 确保 GOT 不会

在易受攻击的 ELF 

二进制文件中被覆

盖。在完整 RELRO 

中，整个 GOT（.go

t 和 .got.plt 两者）

被标记为只读。

No

ne

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

RP

AT

H

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

True 

info 

二进制文件有以下加固函

数: ['__vsprintf_chk']

Tr

u

e 

in

fo 

符

号

被

剥

离
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2 arm64-v8a/libxiongmao.so

True 

info 

二进制文

件设置了 

NX 位。

这标志着

内存页面

不可执行

，使得攻

击者注入

的 shellc

ode 不可

执行。

动态共享对

象 (DSO) 

info 

共享库是使

用 -fPIC 标志

构建的，该

标志启用与

地址无关的

代码。这使

得面向返回

的编程 （RO

P） 攻击更难

可靠地执行

。

True 

info 

这个二进制文件

在栈上添加了一

个栈哨兵值，以

便它会被溢出返

回地址的栈缓冲

区覆盖。这样可

以通过在函数返

回之前验证栈哨

兵的完整性来检

测溢出

Full RELRO 

info 

此共享对象已完全

启用 RELRO。 REL

RO 确保 GOT 不会

在易受攻击的 ELF 

二进制文件中被覆

盖。在完整 RELRO 

中，整个 GOT（.go

t 和 .got.plt 两者）

被标记为只读。

No

ne

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

RP

AT

H

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

warning 

二进制文件没有任何加固

函数。加固函数提供了针

对 glibc 的常见不安全函

数（如 strcpy，gets 等

）的缓冲区溢出检查。使

用编译选项 -D_FORTIFY_

SOURCE=2 来加固函数

。这个检查对于 Dart/Flu

tter 库不适用

Tr

u

e 

in

fo 

符

号

被

剥

离

  应用行为分析应用行为分析

编号编号 行为行为 标签标签 文件文件

00034 查询当前数据网络类型
信息收集

网络
升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令

网络
升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络

命令
升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00033 查询IMEI号 信息收集 升级会员：解锁高级权限
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00123 连接到远程服务器后将响应保存为 JSON
网络

命令
升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00162 创建 InetSocketAddress 对象并连接到它 socket 升级会员：解锁高级权限

00163 创建新的 Socket 并连接到它 socket 升级会员：解锁高级权限

00074 获取 IMSI 和 ISO 国家代码
信息收集

电话服务
升级会员：解锁高级权限

00146 获取网络运营商名称和 IMSI
电话服务

信息收集
升级会员：解锁高级权限

00078 获取网络运营商名称
信息收集

电话服务
升级会员：解锁高级权限

00038 查询电话号码 信息收集 升级会员：解锁高级权限

00117 获取 IMSI 和网络运营商名称
电话服务

信息收集
升级会员：解锁高级权限

00066 查询ICCID号码 信息收集 升级会员：解锁高级权限

00067 查询IMSI号码 信息收集 升级会员：解锁高级权限

00084 获取 ISO 国家代码和 IMSI
信息收集

电话服务
升级会员：解锁高级权限

00132 查询ISO国家代码
电话服务

信息收集
升级会员：解锁高级权限

00130 获取当前WIFI信息
WiFi

信息收集
升级会员：解锁高级权限

00183 获取当前相机参数并更改设置 相机 升级会员：解锁高级权限

00023 从当前应用程序启动另一个应用程序
反射

控制
升级会员：解锁高级权限

00003 将压缩后的位图数据放入JSON对象中 相机 升级会员：解锁高级权限

00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00052 删除内容 URI 指定的媒体（SMS、CALL_LOG、文件等） 短信 升级会员：解锁高级权限

00121 创建目录
文件

命令
升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00083 查询IMEI号
信息收集

电话服务
升级会员：解锁高级权限

00001 初始化位图对象并将数据（例如JPEG）压缩为位图对象 相机 升级会员：解锁高级权限
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00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00134 获取当前WiFi IP地址
WiFi

信息收集
升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件

信息收集
升级会员：解锁高级权限

00054 从文件安装其他APK 反射 升级会员：解锁高级权限

  敏感权限滥用分析敏感权限滥用分析

类型类型 匹配匹配 权限权限

恶意软件常用权限 11/30

android.permission.READ_PHONE_STATE

android.permission.GET_TASKS

android.permission.GET_ACCOUNTS

android.permission.VIBRATE

android.permission.CAMERA

android.permission.WRITE_SETTINGS

android.permission.WAKE_LOCK

android.permission.MODIFY_AUDIO_SETTINGS

android.permission.SYSTEM_ALERT_WINDOW

android.permission.ACCESS_COARSE_LOCATION

android.permission.ACCESS_FINE_LOCATION

其它常用权限 15/46

android.permission.INTERNET

android.permission.ACCESS_WIFI_STATE

android.permission.ACCESS_NETWORK_STATE

android.permission.READ_EXTERNAL_STORAGE

android.permission.WRITE_EXTERNAL_STORAGE

android.permission.CHANGE_WIFI_STATE

android.permission.BLUETOOTH

android.permission.BLUETOOTH_ADMIN

android.permission.FOREGROUND_SERVICE

android.permission.READ_MEDIA_IMAGES

android.permission.READ_MEDIA_AUDIO

android.permission.READ_MEDIA_VIDEO

android.permission.ACCESS_BACKGROUND_LOCATION

android.permission.ACCESS_LOCATION_EXTRA_COMMANDS

android.permission.CHANGE_NETWORK_STATE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

  恶意域名威胁检测恶意域名威胁检测

域名域名 状态状态 中国境内中国境内 位置信息位置信息

api.sharetrace.com 安全 是

IP地址: 119.23.108.136 

国家: 中国 

地区: 广东 

城市: 深圳 

纬度: 22.545673 

经度: 114.068108 

查看: 高德地图
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sina.cn 安全 是

IP地址: 106.63.15.112 

国家: 中国 

地区: 云南 

城市: 昆明 

纬度: 25.038891 

经度: 102.718330 

查看: 高德地图

www.163.com 安全 是

IP地址: 119.23.108.136 

国家: 中国 

地区: 江苏 

城市: 南通 

纬度: 32.030296 

经度: 120.874779 

查看: 高德地图

www.taobao.com 安全 是

IP地址: 119.23.108.136 

国家: 中国 

地区: 江苏 

城市: 苏州 

纬度: 31.311365 

经度: 120.617691 

查看: 高德地图

 URL  URL 链接安全分析链接安全分析

URLURL信息信息 源码文件源码文件
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http://purl.eligrey.com/github/Blob.js/blob/master/Blob.js

http://hisu8868.com/

https://github.com/dsamarin

https://www.khronos.org/registry/OpenGL/extensions/ARB/ARB_texture_float.txt

http://cstaticdun.126.net/load.min.js?t=timeRandom

https://dom.spec.whatwg.org/

https://95557777.cc/discount/discountMemberTask/findMemberReceivedTask

https://ssl.captcha.qq.com/TCaptcha.js

https://raw.githubusercontent.com/stefanpenner/es6-promise/master/LICENSE

https://heycam.github.io/webidl/

https://5696666.cc/discount/discountMemberTask/findMemberReceivedTask

https://registry.npm.taobao.org/elliptic/download/elliptic-6.5.1.tgz

https://pay.payweb1.com:9663

https://storagegvpjl.com/cocos/creator/wnsr29/version.manifest

https://storagegvpjl.com/cocos/creator/wnsr29/

https://cdn.jsdelivr.net/npm/promise-polyfill

https://storagegvpjl.com/cocos/creator/wnsr29/project.manifest

https://www.9588.vip/discount/discountMemberTask/findMemberReceivedTask

https://github.com/taylorhakes

https://www.baidu.com

https://wbtouxiang.oss-cn-hongkong.aliyuncs.com/

http://www.baidu.com

https://img.imagecdn3pvfh0.com/

https://www.baidu.com/

http://eligrey.com

自研引擎-A

https://api.sharetrace.com p001/p002/p003/p004/p009/C0036.java

127.0.0.1
com/xiongmao/security/xiongmao/androi

d/sdk/traceroute/XMNetTraceRoute.java

javascript:document.location

www.baidu.com
org/cocos2dx/lib/Cocos2dxWebView.java

https://www.baidu.com? org/cocos2dx/javascript/AppActivity.java

javascript:document.location
org/cocos2dx/lib/Cocos2dxWebViewHelpe

r.java

https://api.sharetrace.com p001/p002/p003/p004/p009/C0079.java
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127.0.0.1
com/xiongmao/security/xiongmao/androi

d/sdk/traceroute/e.java

127.0.0.1
com/xiongmao/security/xiongmao/androi

d/sdk/XiongMaoUtil.java

127.0.0.1
com/lahm/library/VirtualApkCheckUtil.jav

a

127.0.0.1 com/lahm/library/SecurityCheckUtil.java

127.0.0.1
com/xiongmao/security/xiongmao/androi

d/sdk/traceroute/a.java

www.qq.com

www.taobao.com

www.163.com

www.baidu.com

com/xiongmao/security/xiongmao/androi

d/sdk/XiongMao.java

119.29.29.29

223.6.6.6

http://mail.qq.com/

http://static.youku.com/ddshow/img/static/js/jquery.js

223.5.5.5

114.114.114.114

http://sina.cn

http://img.alicdn.com/tps1/i1/t1few3xxnfxxxxxxxx-36-36.gif

lib/arm64-v8a/libxiongmao.so

  第三方第三方 SDK  SDK 组件分析组件分析

SDKSDK名称名称 开发者开发者 描述信息描述信息

EasyProtector lamster2018 一行代码检测 XP/调试/多开/模拟器/root。

Bugly Tencent
腾讯 Bugly，为移动开发者提供专业的异常上报和运营统计，帮助开发者快速发现并解决异常，同时掌

握产品运营动态，及时跟进用户反馈。

cocos2d-x cocos2d

Cocos2d-x 是 MIT 许可证下发布的一款功能强大的开源游戏引擎。允许开发人员使用 C++、Javascript 

及 Lua 三种语言来进行游戏开发。 支持所有常见平台，包括 iOS、Android、Windows、macOS、Li

nux。

烈焰弹幕使 Bilibili 烈焰弹幕使是 Android 上开源的弹幕解析绘制引擎项目。

阿里云游戏盾 Aliyun

游戏盾是通过封装登录器隐藏真实 IP，需要修改业务IP换成游戏盾 IP，然后在后台添加源 IP 和转发业

务端口，玩家通过下载封装好的登录器进入游戏。是采用多机房集群部署模式，节点切换无感知，加密

所有连接，实现 CC 零误封，避免源 IP 泄漏，免疫 CC 与 DDOS 攻击。

极光推送 极光

JPush 是经过考验的大规模 App 推送平台，每天推送消息数超过 5 亿条。 开发者集成 SDK 后，可以通

过调用 API 推送消息。同时，JPush 提供可视化的 web 端控制台发送通知，统计分析推送效果。 JPus

h 全面支持 Android, iOS, Winphone 三大手机平台。

支付宝 SDK Alipay
支付宝开放平台基于支付宝海量用户，将强大的支付、营销、数据能力，通过接口等形式开放给第三方

合作伙伴，帮助第三方合作伙伴创建更具竞争力的应用。

PictureSelector LuckSiege

一款针对 Android 平台下的图片选择器，支持从相册获取图片、视频、音频 & 拍照，支持裁剪(单图 o

r 多图裁剪)、压缩、主题自定义配置等功能，支持动态获取权限&适配 Android 5.0+ 系统的开源图片

选择框架。

腾讯开放平台 Tencent 腾讯核心内部服务，二十年技术沉淀，助你成就更高梦想。
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File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促进安全

分享与应用程序关联的文件。

Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。

Jetpack Room Google
Room 持久性库在 SQLite 的基础上提供了一个抽象层，让用户能够在充分利用 SQLite 的强大功能的

同时，获享更强健的数据库访问机制。

  第三方追踪器检测第三方追踪器检测

名称名称 类别类别 网址网址

Bugly https://reports.exodus-privacy.eu.org/trackers/190

JiGuang Aurora Mobile JPush Analytics https://reports.exodus-privacy.eu.org/trackers/343

  敏感凭证泄露检测敏感凭证泄露检测

可能的密钥可能的密钥

openinstall统计的=> "com.openinstall.APP_KEY" : "default"

OpenShareInstall的=> "com.OpenShareInstall.APP_KEY" : "pFNMMNnk83Zrcn3"

极光推送的=> "JPUSH_CHANNEL" : "developer-default"

极光推送的=> "JPUSH_APPKEY" : "78ba07af339b8015ef3e5b7b"

QQ授权的=> "QQ_ID" : ""102023729""

OpenShareInstall的=> "cc.openshare.APPID" : "pFNMMNnk83Zrcn3"

免责声明及风险提示免责声明及风险提示::

本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或间接

损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。
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