
ANDROID 静态分析报告

 鸠摩搜书官方正版 • v1.7

分析日期: 2024-05-23 15:57:48

南明离火安全分析平台 | 技术分析报告 | MD5: 01c9a20d2c415de3233d7f691829edf5

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第1页/共20页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



应用概览

文件名称: 166986.apk

文件大小: 4.43MB

应用名称: 鸠摩搜书官方正版

软件包名: com.newhua.diaosixiaoshuo

主活动: .EbookActivity

版本号: 1.7

最小SDK: 4

目标SDK: 4

加固信息: 未加壳

应用程序安全分数: 34/100 (高风险)

跟踪器检测: 2/432

杀软检测: 27 个杀毒软件报毒

MD5: 01c9a20d2c415de3233d7f691829edf5

SHA1: 881555e3cce052113a61ad38db66b1e4c4a524ba

SHA256: 3268eb1ddf0f5153e69c610c6c160c834cd2852adb2fddb5d53c61fc4add3eec

分析结果严重性分布

 高危  中危  信息  安全   关注

7 15 1 0 2

 四大组件导出状态统计

Activity组件：18个，其中export的有： 1个

Service组件：3个，其中export的有： 2个

Receiver组件：0个，其中export的有： 0个

Provider组件：0个，其中export的有： 0个

 应用签名证书信息

二进制文件已签名
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v1 签名: True

v2 签名: False

v3 签名: False

v4 签名: False

主题: C=x, ST=x, L=x, O=x, OU=x, CN=x

签名算法: rsassa_pkcs1v15

有效期自: 2018-12-15 05:25:53+00:00

有效期至: 2043-12-09 05:25:53+00:00

发行人: C=x, ST=x, L=x, O=x, OU=x, CN=x

序列号: 0x5eba007c

哈希算法: sha256

证书MD5: becb01ffcc1734e9977ea8245be258b6

证书SHA1: 553833f1c996e4a22a350698225eaf84b7d1df17

证书SHA256: 2a22927eb969bbf8a0b4e009f9e1f6274029d903b65aa56d4c21e6e4cf426d38

证书SHA512: 

41ff8aeeca44c9238c13083579bce09716013568229a557b12c3cc11cfe80f1fe842ceaa9da94d210decebbf3e83bb31b34b8117f9a60656b0e14c83628fd13f

找到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.GET_TASKS 危险
检索当前运行的应

用程序

允许应用程序检索有关当前和最近运行的任务的信息。恶意

应用程序可借此发现有关其他应用程序的保密信息。

com.android.launcher.permission.INSTALL_SHORT

CUT
签名 创建快捷方式 这个权限是允许应用程序创建桌面快捷方式。

android.permission.READ_PHONE_STATE 危险
读取手机状态和标

识

允许应用程序访问设备的手机功能。有此权限的应用程序可

确定此手机的号码和序列号，是否正在通话，以及对方的号

码等。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置

通过WiFi或移动基站的方式获取用户错略的经纬度信息，定

位精度大概误差在30~1500米。恶意程序可以用它来确定您

的大概位置。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内。

恶意程序可以用它来确定您所在的位置。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.READ_LOGS 危险 读取系统日志文件

允许应用程序从系统的各日志文件中读取信息。这样应用程

序可以发现您的手机使用情况，这些信息还可能包含用户个

人信息或保密信息，造成隐私数据泄露。

android.permission.CHANGE_WIFI_STATE 危险 改变Wi-Fi状态 允许应用程序改变Wi-Fi状态。

android.permission.MOUNT_UNMOUNT_FILESYSTE

MS
危险

装载和卸载文件系

统
允许应用程序装载和卸载可移动存储器的文件系统。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机在

任何时候拍到的图像。
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 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 1 | 警告: 0 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用程序已使用代码签名证书进行签名

应用程序存在Janus漏洞 高危

应用程序使用了v1签名方案进行签名，如果只使用v1签名方案，那么它就容易受到安卓5.0-8.0上的Janus

漏洞的攻击。在安卓5.0-7.0上运行的使用了v1签名方案的应用程序，以及同时使用了v2/v3签名方案的应

用程序也同样存在漏洞。

 Manifest 配置安全分析

高危: 0 | 警告: 4 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1

应用程序可以安装在有漏洞的

已更新 Android 版本上

Android 1.6, [minSdk=4]

信息

该应用程序可以安装在具有多个未修复漏洞的旧版本 Android 上。这些设备不会

从 Google 接收合理的安全更新。支持 Android 版本 => 10、API 29 以接收合理

的安全更新。

2

应用程序数据存在被泄露的风

险

未设置[android:allowBacku

p]标志

警告

这个标志 [android:allowBackup]应该设置为false。默认情况下它被设置为true

，允许任何人通过adb备份你的应用程序数据。它允许已经启用了USB调试的用

户从设备上复制应用程序数据。

3

Service (com.admogo.Upda

teService) 未被保护。 

[android:exported=true]

警告
发现 Service与设备上的其他应用程序共享，因此可被设备上的任何其他应用程

序访问。

4

Service (com.admogo.Count

Service) 未被保护。 

[android:exported=true]

警告
发现 Service与设备上的其他应用程序共享，因此可被设备上的任何其他应用程

序访问。

5

Activity (com.google.zxing.cl

ient.android.CaptureActivit

y) 未被保护。

存在一个intent-filter。

警告
发现 Activity与设备上的其他应用程序共享，因此让它可以被设备上的任何其他

应用程序访问。intent-filter的存在表明这个Activity是显式导出的。

 代码安全漏洞检测

高危: 6 | 警告: 9 | 信息: 1 | 安全: 0 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 

OWASP MASVS: MSTG

-STORAGE-3

升级会员：解锁高级权限
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2 WebView域控制不严格漏洞 高危
CWE: CWE-73: 外部控

制文件名或路径
升级会员：解锁高级权限

3
文件可能包含硬编码的敏感信息，如

用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 

OWASP Top 10: M9: R

everse Engineering 

OWASP MASVS: MSTG

-STORAGE-14

升级会员：解锁高级权限

4 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

已被攻破或存在风险的

密码学算法 

OWASP Top 10: M5: In

sufficient Cryptograp

hy 

OWASP MASVS: MSTG

-CRYPTO-4

升级会员：解锁高级权限

5

应用程序使用SQLite数据库并执行原

始SQL查询。原始SQL查询中不受信

任的用户输入可能会导致SQL注入。

敏感信息也应加密并写入数据库

警告

CWE: CWE-89: SQL命

令中使用的特殊元素转

义处理不恰当（'SQL 注

入'） 

OWASP Top 10: M7: Cl

ient Code Quality

升级会员：解锁高级权限

6

应用程序可以读取/写入外部存储器

，任何应用程序都可以读取写入外部

存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG

-STORAGE-2

升级会员：解锁高级权限

7
该文件是World Writable。任何应

用程序都可以写入文件
高危

CWE: CWE-276: 默认

权限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG

-STORAGE-2

升级会员：解锁高级权限

8 应用程序使用不安全的随机数生成器 警告

CWE: CWE-330: 使用

不充分的随机数 

OWASP Top 10: M5: In

sufficient Cryptograp

hy 

OWASP MASVS: MSTG

-CRYPTO-6

升级会员：解锁高级权限

9

如果一个应用程序使用WebView.loa

dDataWithBaseURL方法来加载一

个网页到WebView，那么这个应用

程序可能会遭受跨站脚本攻击

高危

CWE: CWE-79: 在Web

页面生成时对输入的转

义处理不恰当（'跨站脚

本'） 

OWASP Top 10: M1: I

mproper Platform Us

age 

OWASP MASVS: MSTG

-PLATFORM-6

升级会员：解锁高级权限
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10
不安全的Web视图实现。可能存在W

ebView任意代码执行漏洞
警告

CWE: CWE-749: 暴露

危险方法或函数 

OWASP Top 10: M1: I

mproper Platform Us

age 

OWASP MASVS: MSTG

-PLATFORM-7

升级会员：解锁高级权限

11 IP地址泄露 警告

CWE: CWE-200: 信息

泄露 

OWASP MASVS: MSTG

-CODE-2

升级会员：解锁高级权限

12
该文件是World Readable。任何应

用程序都可以读取文件
高危

CWE: CWE-276: 默认

权限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG

-STORAGE-2

升级会员：解锁高级权限

13 使用弱加密算法 高危

CWE: CWE-327: 使用

已被攻破或存在风险的

密码学算法 

OWASP Top 10: M5: In

sufficient Cryptograp

hy 

OWASP MASVS: MSTG

-CRYPTO-4

升级会员：解锁高级权限

14 SHA-1是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

已被攻破或存在风险的

密码学算法 

OWASP Top 10: M5: In

sufficient Cryptograp

hy 

OWASP MASVS: MSTG

-CRYPTO-4

升级会员：解锁高级权限

15
应用程序创建临时文件。敏感信息永

远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 

OWASP Top 10: M2: In

secure Data Storage 

OWASP MASVS: MSTG

-STORAGE-2

升级会员：解锁高级权限

16

不安全的Web视图实现。Web视图

忽略SSL证书错误并接受任何SSL证

书。此应用程序易受MITM攻击

高危

CWE: CWE-295: 证书

验证不恰当 

OWASP Top 10: M3: In

secure Communicatio

n 

OWASP MASVS: MSTG

-NETWORK-3

升级会员：解锁高级权限

 Native 库安全加固检测
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序

号
动态库

NX(堆栈

禁止执行

)

P
I
E

STACK CANAR
Y(栈保护)

RELRO

R
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

R
U
N
P
A
T
H
（

指

定

S
O
搜

索

路

径

）

FORTIFY(常用函数加

强检查)

S
Y
M
B
O
L
S 
S
T
RI
P
P
E
D
(
裁

剪

符

号

表

)

1 armeabi/liblbs.so

True 

info 

二进制文

件设置了 

NX 位。这

标志着内

存页面不

可执行，

使得攻击

者注入的 s

hellcode 

不可执行

。

True 

info 

这个二进制文件

在栈上添加了一

个栈哨兵值，以

便它会被溢出返

回地址的栈缓冲

区覆盖。这样可

以通过在函数返

回之前验证栈哨

兵的完整性来检

测溢出

No RELRO 

high 

此共享对象未启用 RELRO

。整个 GOT（.got 和 .got.p

lt）都是可写的。如果没有

此编译器标志，全局变量上

的缓冲区溢出可能会覆盖 G

OT 条目。使用选项 -z,relro

,-z,now 启用完整 RELRO，

仅使用 -z,relro 启用部分 RE

LRO。

No

ne

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

RP

AT

H

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

warning 

二进制文件没有任何加固

函数。加固函数提供了针

对 glibc 的常见不安全函

数（如 strcpy，gets 等）

的缓冲区溢出检查。使用

编译选项 -D_FORTIFY_SO

URCE=2 来加固函数。这

个检查对于 Dart/Flutter 

库不适用

Fa

ls

e 

w

ar

ni

ng

符

号

可

用
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2 armeabi/libsysow.so

True 

info 

二进制文

件设置了 

NX 位。这

标志着内

存页面不

可执行，

使得攻击

者注入的 s

hellcode 

不可执行

。

True 

info 

这个二进制文件

在栈上添加了一

个栈哨兵值，以

便它会被溢出返

回地址的栈缓冲

区覆盖。这样可

以通过在函数返

回之前验证栈哨

兵的完整性来检

测溢出

Full RELRO 

info 

此共享对象已完全启用 REL

RO。 RELRO 确保 GOT 不

会在易受攻击的 ELF 二进制

文件中被覆盖。在完整 REL

RO 中，整个 GOT（.got 和 

.got.plt 两者）被标记为只

读。

No

ne

inf

o 

二

进

制

文

件

没

有

设

置

运

行

时

搜

索

路

径

或

RP

AT

H

N

o

n

e 

in

fo 

二

进

制

文

件

没

有

设

置

R

U

N

P

AT

H

False 

warning 

二进制文件没有任何加固

函数。加固函数提供了针

对 glibc 的常见不安全函

数（如 strcpy，gets 等）

的缓冲区溢出检查。使用

编译选项 -D_FORTIFY_SO

URCE=2 来加固函数。这

个检查对于 Dart/Flutter 

库不适用

Fa

ls

e 

w

ar

ni

ng

符

号

可

用

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 5/30

android.permission.GET_TASKS

android.permission.READ_PHONE_STATE

android.permission.ACCESS_COARSE_LOCATION

android.permission.ACCESS_FINE_LOCATION

android.permission.CAMERA

其它常用权限 6/46

android.permission.INTERNET

com.android.launcher.permission.INSTALL_SHORTCUT

android.permission.ACCESS_NETWORK_STATE

android.permission.WRITE_EXTERNAL_STORAGE

android.permission.ACCESS_WIFI_STATE

android.permission.CHANGE_WIFI_STATE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

cus.adsmogo.com 安全 否 No Geolocation information available.

amob.acs86.com 安全 否 No Geolocation information available.

cfg.himogo.com 安全 否 No Geolocation information available.

req.adsmogo.org 安全 否 No Geolocation information available.
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tw.pub.vpon.com 安全 否

IP地址: 202.153.196.53 

国家: 台湾省 

地区: 台北 

城市: 台北 

纬度: 25.038172 

经度: 121.563599 

查看: Google 地图

req.himogo.com 安全 否 No Geolocation information available.

clk.adsmogo.org 安全 否 No Geolocation information available.

imp.himogo.com 安全 否 No Geolocation information available.

wap.casee.cn 安全 否

IP地址: 107.167.27.77 

国家: 美利坚合众国 

地区: 加利福尼亚 

城市: 洛杉矶 

纬度: 34.052986 

经度: -118.263687 

查看: Google 地图

soma.smaato.net 安全 是

IP地址: 221.123.139.1 

国家: 中国 

地区: 北京 

城市: 北京 

纬度: 39.907501 

经度: 116.397102 

查看: 高德地图

cfg.adsmogo.org 安全 否 No Geolocation information available.

api.suizong.com 安全 是

IP地址: 101.227.3.41 

国家: 中国 

地区: 上海 

城市: 上海 

纬度: 31.224333 

经度: 121.468948 

查看: 高德地图

cus.adsmogo.net 安全 否 No Geolocation information available.

mobwin.android.com 安全 否 No Geolocation information available.

imp.adsmogo.net 安全 否 No Geolocation information available.

www.vpon.com 安全 否

IP地址: 172.105.218.228 

国家: 日本 

地区: 东京 

城市: 东京 

纬度: 35.689499 

经度: 139.692322 

查看: Google 地图

feedback.whalecloud.com 安全 否 No Geolocation information available.

blk.adsmogo.mobi 安全 否 No Geolocation information available.

imp.adsmogo.org 安全 否 No Geolocation information available.

imp.adsmogo.mobi 安全 否 No Geolocation information available.
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api.winsmedia.net 安全 否 No Geolocation information available.

cus.himogo.com 安全 否 No Geolocation information available.

offerwall.mypanda.cn 安全 否

IP地址: 76.223.26.96 

国家: 美利坚合众国 

地区: 华盛顿 

城市: 西雅图 

纬度: 47.604309 

经度: -122.329842 

查看: Google 地图

imp.adsmogo.com 安全 否 No Geolocation information available.

req.adsmogo.mobi 安全 否 No Geolocation information available.

clk.himogo.com 安全 否 No Geolocation information available.

www.umeng.co 安全 否 No Geolocation information available.

cfg.adsmogo.mobi 安全 否 No Geolocation information available.

blk.adsmogo.net 安全 否 No Geolocation information available.

cn.pub.vpon.com 安全 否

IP地址: 52.198.27.231 

国家: 日本 

地区: 东京 

城市: 东京 

纬度: 35.689499 

经度: 139.692322 

查看: Google 地图

cfg.adsmogo.net 安全 否 No Geolocation information available.

blk.adsmogo.org 安全 否 No Geolocation information available.

cus.adsmogo.org 安全 否 No Geolocation information available.

tw.api.vpon.com 安全 否

IP地址: 202.153.196.53 

国家: 台湾省 

地区: 台北 

城市: 台北 

纬度: 25.038172 

经度: 121.563599 

查看: Google 地图

cus.adsmogo.mobi 安全 否 No Geolocation information available.

req.adsmogo.net 安全 否 No Geolocation information available.

blk.himogo.com 安全 否 No Geolocation information available.

www.admarket.mobi 安全 否 No Geolocation information available.

blk.adsmogo.com 安全 否 No Geolocation information available.

sdk.youmi.net 安全 否 No Geolocation information available.
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w.inmobi.com 安全 否

IP地址: 20.157.127.46 

国家: 爱尔兰 

地区: 都柏林 

城市: 都柏林 

纬度: 53.344151 

经度: -6.267249 

查看: Google 地图

clk.adsmogo.com 安全 否 No Geolocation information available.

req.adsmogo.com 安全 否 No Geolocation information available.

clk.adsmogo.net 安全 否 No Geolocation information available.

cfg.adsmogo.com 安全 否 No Geolocation information available.

clk.adsmogo.mobi 安全 否 No Geolocation information available.

cn.api.vpon.com 安全 否 No Geolocation information available.

 URL 链接安全分析

URL信息 源码文件

http://Www.4020.cn

http://www.iec.ch

http://www.tudou.com/programs/view/yNJ1U4r96H0/

http://www.jjwxc.net/oneauthor.php?authorid=535897

自研引擎-A

http://cfg.adsmogo.com/action.ashx?cid=%s&uid=%s

http://cfg.adsmogo.net/action.ashx?cid=%s&uid=%s

http://cfg.adsmogo.org/action.ashx?cid=%s&uid=%s

http://cfg.adsmogo.mobi/action.ashx?cid=%s&uid=%s

com/admogo/AdsMOGOAction.java

http://offerwall.mypanda.cn/cgi-bin/ows com/panda/offerwall/a/a.java

http://www.vpon.com/v/index.jsp88623698333service@vpon.com
com/vpon/adon/android/webClientHandl

er/h.java

http://feedback.whalecloud.com/feedback/reply

http://feedback.whalecloud.com/feedback/feedbacks
com/feedback/c/c.java

http://www.vpon.com/v/index.jsp88623698333service@vpon.com com/vpon/adon/android/d.java

http://58.61.157.157/cgi-bin/owg com/panda/offerwall/z.java

http://amob.acs86.com/mst.htm?version=

http://192.168.25.174/mst.htm?version=
com/adchina/android/ads/m.java

http://mw.app.qq.com/ com/tencent/mobwin/core/x.java

http://192.168.28.107:7004/a.htm com/adchina/android/ads/k.java

http://www.admarket.mobi/ftad/apiadreq

http://wap.casee.cn/mo/mogo.ad

http://w.inmobi.com/showad.asm

http://api.winsmedia.net/webviewadreq

http://api.winsmedia.net/webviewadclick

http://cfg.adsmogo.com/getinfo.ashx?appid=%s&appver=%d&adtype=%s&client=2&country=%s
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http://cfg.adsmogo.com/audiance.ashx?aid=%s&uid=%s&vr=%s&pn=%s&uv=%s&uc=%s&nt=%s&m

n=%s&os=%s&dn=%s&si=%s%s&ra=%s&cn=%s&lc=%s&ll=%s

http://cfg.adsmogo.com/appversion.ashx?appid=%s

http://cus.adsmogo.com/custom.ashx?appid=%s&nid=%s&uuid=%s&client=2&country=%s&adtype

=%s&appver=293

http://cus.adsmogo.com/exchange.ashx?appid=%s&adtype=%s&country=%s&client=2&uuid=%s&n

etwork=%s&appver=293

http://cus.adsmogo.com/mogoad.ashx?appid=%s&nid=%s&adtype=%s&country=%s&client=2&uui

d=%s&network=%s&bf=%d&ver=293

http://cus.adsmogo.com/premium.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&count

ry=%s&nt=%s&appver=293

http://cus.adsmogo.com/recommend.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&co

untry=%s&nt=%s&appver=293

http://cfg.adsmogo.com/batch.ashx

http://imp.adsmogo.com/exmet.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s

&bf=%d&country=%s

http://clk.adsmogo.com/exclick.ashx?appid=%s&appver=%d&nid=%s&type=%d&uuid=%s&client=2

&adtype=%s&bf=%d&country=%s%s

http://req.adsmogo.com/exrequest.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype

=%s&bf=%d&country=%s

http://blk.adsmogo.com/blank.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s&

bf=%d&country=%s

http://cus.adsmogo.com/action.ashx?aid=%s&cid=%s&uid=%s&cn=%s&at=%s&t=%s&ct=%s

http://cfg.adsmogo.com/getip.ashx

http://cfg.adsmogo.org/getinfo.ashx?appid=%s&appver=%d&adtype=%s&client=2&country=%s

http://cfg.adsmogo.org/audiance.ashx?aid=%s&uid=%s&vr=%s&pn=%s&uv=%s&uc=%s&nt=%s&mn

=%s&os=%s&dn=%s&si=%s%s&ra=%s&cn=%s&lc=%s&ll=%s

http://cfg.adsmogo.org/appversion.ashx?appid=%s

http://cus.adsmogo.org/custom.ashx?appid=%s&nid=%s&uuid=%s&client=2&country=%s&adtype=

%s&appver=293

http://cus.adsmogo.org/exchange.ashx?appid=%s&adtype=%s&country=%s&client=2&uuid=%s&ne

twork=%s&appver=293

http://cus.adsmogo.org/mogoad.ashx?appid=%s&nid=%s&adtype=%s&country=%s&client=2&uuid

=%s&network=%s&bf=%d&ver=293

http://cus.adsmogo.org/premium.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&countr

y=%s&nt=%s&appver=293

http://cus.adsmogo.org/recommend.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&cou

ntry=%s&nt=%s&appver=293

http://cfg.adsmogo.org/batch.ashx

http://imp.adsmogo.org/exmet.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s

&bf=%d&country=%s

http://clk.adsmogo.org/exclick.ashx?appid=%s&appver=%d&nid=%s&type=%d&uuid=%s&client=2&

adtype=%s&bf=%d&country=%s%s

http://req.adsmogo.org/exrequest.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=

%s&bf=%d&country=%s

http://blk.adsmogo.org/blank.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s&

bf=%d&country=%s

http://cus.adsmogo.org/action.ashx?aid=%s&cid=%s&uid=%s&cn=%s&at=%s&t=%s&ct=%s

http://cfg.adsmogo.org/getip.ashx

http://cfg.adsmogo.net/getinfo.ashx?appid=%s&appver=%d&adtype=%s&client=2&country=%s

http://cfg.adsmogo.net/audiance.ashx?aid=%s&uid=%s&vr=%s&pn=%s&uv=%s&uc=%s&nt=%s&mn

=%s&os=%s&dn=%s&si=%s%s&ra=%s&cn=%s&lc=%s&ll=%s

http://cfg.adsmogo.net/appversion.ashx?appid=%s

http://cus.adsmogo.net/custom.ashx?appid=%s&nid=%s&uuid=%s&client=2&country=%s&adtype=

%s&appver=293

http://cus.adsmogo.net/exchange.ashx?appid=%s&adtype=%s&country=%s&client=2&uuid=%s&ne

twork=%s&appver=293

http://cus.adsmogo.net/mogoad.ashx?appid=%s&nid=%s&adtype=%s&country=%s&client=2&uuid

=%s&network=%s&bf=%d&ver=293

http://cus.adsmogo.net/premium.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&countr

y=%s&nt=%s&appver=293

http://cus.adsmogo.net/recommend.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&cou

ntry=%s&nt=%s&appver=293

http://cfg.adsmogo.net/batch.ashx

com/admogo/util/AdMogoUtil.java
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http://imp.adsmogo.net/exmet.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s

&bf=%d&country=%s

http://clk.adsmogo.net/exclick.ashx?appid=%s&appver=%d&nid=%s&type=%d&uuid=%s&client=2&

adtype=%s&bf=%d&country=%s%s

http://req.adsmogo.net/exrequest.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=

%s&bf=%d&country=%s

http://blk.adsmogo.net/blank.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s&

bf=%d&country=%s

http://cus.adsmogo.net/action.ashx?aid=%s&cid=%s&uid=%s&cn=%s&at=%s&t=%s&ct=%s

http://cfg.adsmogo.net/getip.ashx

http://cfg.adsmogo.mobi/getinfo.ashx?appid=%s&appver=%d&adtype=%s&client=2&country=%s

http://cfg.adsmogo.mobi/audiance.ashx?aid=%s&uid=%s&vr=%s&pn=%s&uv=%s&uc=%s&nt=%s&

mn=%s&os=%s&dn=%s&si=%s%s&ra=%s&cn=%s&lc=%s&ll=%s

http://cfg.adsmogo.mobi/appversion.ashx?appid=%s

http://cus.adsmogo.mobi/custom.ashx?appid=%s&nid=%s&uuid=%s&client=2&country=%s&adtyp

e=%s&appver=293

http://cus.adsmogo.mobi/exchange.ashx?appid=%s&adtype=%s&country=%s&client=2&uuid=%s&

network=%s&appver=293

http://cus.adsmogo.mobi/mogoad.ashx?appid=%s&nid=%s&adtype=%s&country=%s&client=2&uui

d=%s&network=%s&bf=%d&ver=293

http://cus.adsmogo.mobi/premium.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&coun

try=%s&nt=%s&appver=293

http://cus.adsmogo.mobi/recommend.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&co

untry=%s&nt=%s&appver=293

http://cfg.adsmogo.mobi/batch.ashx

http://imp.adsmogo.mobi/exmet.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%

s&bf=%d&country=%s

http://clk.adsmogo.mobi/exclick.ashx?appid=%s&appver=%d&nid=%s&type=%d&uuid=%s&client=

2&adtype=%s&bf=%d&country=%s%s

http://req.adsmogo.mobi/exrequest.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtyp

e=%s&bf=%d&country=%s

http://blk.adsmogo.mobi/blank.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s

&bf=%d&country=%s

http://cus.adsmogo.mobi/action.ashx?aid=%s&cid=%s&uid=%s&cn=%s&at=%s&t=%s&ct=%s

http://cfg.adsmogo.mobi/getip.ashx

http://cfg.himogo.com/getinfo.ashx?appid=%s&appver=%d&adtype=%s&client=2&country=%s

http://cfg.himogo.com/audiance.ashx?aid=%s&uid=%s&vr=%s&pn=%s&uv=%s&uc=%s&nt=%s&mn

=%s&os=%s&dn=%s&si=%s%s&ra=%s&cn=%s&lc=%s&ll=%s

http://cfg.himogo.com/appversion.ashx?appid=%s

http://cus.himogo.com/custom.ashx?appid=%s&nid=%s&uuid=%s&client=2&country=%s&adtype=

%s&appver=293

http://cus.himogo.com/exchange.ashx?appid=%s&adtype=%s&country=%s&client=2&uuid=%s&net

work=%s&appver=293

http://cus.himogo.com/mogoad.ashx?appid=%s&nid=%s&adtype=%s&country=%s&client=2&uuid=

%s&network=%s&bf=%d&ver=293

http://cus.himogo.com/premium.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&country

=%s&nt=%s&appver=293

http://cus.himogo.com/recommend.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&coun

try=%s&nt=%s&appver=293

http://cfg.himogo.com/batch.ashx

http://imp.himogo.com/exmet.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s&

bf=%d&country=%s

http://clk.himogo.com/exclick.ashx?appid=%s&appver=%d&nid=%s&type=%d&uuid=%s&client=2&

adtype=%s&bf=%d&country=%s%s

http://req.himogo.com/exrequest.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=

%s&bf=%d&country=%s

http://blk.himogo.com/blank.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s&b

f=%d&country=%s

http://cus.himogo.com/action.ashx?aid=%s&cid=%s&uid=%s&cn=%s&at=%s&t=%s&ct=%s

http://cfg.himogo.com/getip.ashx

10.0.0.172 com/a/a/v.java
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http://amob.acs86.com/a.htm
com/adchina/android/ads/controllers/p.j

ava

http://feedback.whalecloud.com/feedback/reply com/feedback/c/b.java

http://offerwall.mypanda.cn/cgi-bin/owg com/panda/offerwall/v.java

http://amob.acs86.com/a.htm
com/adchina/android/ads/controllers/a.j

ava

http://www.umeng.co/app_logs

http://www.umeng.co/api/check_app_update
com/a/a/b.java

http://mw.app.qq.com/ com/tencent/mobwin/core/k.java

http://amob.acs86.com/a.htm
com/adchina/android/ads/controllers/e.j

ava

http://mw.app.qq.com/ com/tencent/mobwin/core/i.java

10.0.0.172 com/tencent/mobwin/core/b/b.java

http://soma.smaato.net/oapi/reqad.jsp?adspace=%s&pub=%s&beacon=true&devip=%s&device=%

s&dimension=xxlarge&client=client&format=all&response=html

com/admogo/adapters/SmaatoAdapter.j

ava

http://www.umeng.co/check_config_update com/a/a/a.java

http://tw.api.vpon.com/api/webviewadreq

http://cn.api.vpon.com/api/webviewadreq

http://tw.api.vpon.com/api/webviewadimp

http://cn.api.vpon.com/api/webviewadimp

http://tw.pub.vpon.com/xpon/upload/save_picture.action

http://cn.pub.vpon.com/xpon/upload/save_picture.action

http://tw.api.vpon.com/api/webviewsdkerror

http://cn.api.vpon.com/api/swebviewsdkerror

http://tw.api.vpon.com/api/webviewadclick

http://cn.api.vpon.com/api/webviewadclick

http://cn.api.vpon.com/poi_ad/webviewadimp

http://cn.api.vpon.com/poi_ad/webviewadclick

com/vpon/adon/android/c/b.java

10.0.0.172 com/dianle/ax.java

http://mw.app.qq.com/ com/tencent/mobwin/core/l.java

http://mw.app.qq.com/ com/tencent/mobwin/core/q.java

http://120.196.211.8/mobwin/embed_browser/mobwin_pic/320_1_2 com/tencent/mobwin/core/a/d.java

http://www.vpon.com/v/index.jsp88623698333service@vpon.com com/vpon/adon/android/c/g.java

http://mw.app.qq.com/ com/tencent/mobwin/core/m.java

http://mobwin.android.com/apk/res/ com/tencent/mobwin/AdView.java

http://api.suizong.com/mobile/

http://api.suizong.com/mobile

com/admogo/adapters/SuizongAPIAdapt

er.java

http://www.admarket.mobi/ftad/apiadreq

www.baidu.com'

com/admogo/adapters/FractalAdapter.ja

va

http://mw.app.qq.com/ com/tencent/mobwin/core/j.java
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10.0.0.172 net/youmi/android/aq.java

http://sdk.youmi.net/?p=3&app= net/youmi/android/bs.java

10.0.0.172 net/youmi/android/cb.java

http://sdk.youmi.net/?p=3&app= net/youmi/android/cz.java

http://sdk.youmi.net/?p=3&app= net/youmi/android/dk.java

http://sdk.youmi.net/?p=3&app= net/youmi/android/dy.java

http://sdk.youmi.net/?p=3&app= net/youmi/android/du.java

http://sdk.youmi.net/?p=3&app= net/youmi/android/dw.java

http://sdk.youmi.net/?p=3&app= net/youmi/android/ed.java

http://sdk.youmi.net/?p=3&app= net/youmi/android/dz.java

http://www.vpon.com/v/index.jsp88623698333service@vpon.com

http://tw.api.vpon.com/api/webviewadimp

http://imp.adsmogo.org/exmet.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s

&bf=%d&country=%s

http://cfg.adsmogo.mobi/action.ashx?cid=%s&uid=%s

http://cus.adsmogo.mobi/action.ashx?aid=%s&cid=%s&uid=%s&cn=%s&at=%s&t=%s&ct=%s

http://cfg.himogo.com/audiance.ashx?aid=%s&uid=%s&vr=%s&pn=%s&uv=%s&uc=%s&nt=%s&mn

=%s&os=%s&dn=%s&si=%s%s&ra=%s&cn=%s&lc=%s&ll=%s

http://sdk.youmi.net/?p=3&app=

http://wap.casee.cn/mo/mogo.ad

http://cus.adsmogo.org/custom.ashx?appid=%s&nid=%s&uuid=%s&client=2&country=%s&adtype=

%s&appver=293

http://w.inmobi.com/showad.asm

http://api.winsmedia.net/webviewadclick

http://cus.himogo.com/recommend.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&coun

try=%s&nt=%s&appver=293

http://amob.acs86.com/mst.htm?version=

http://cus.himogo.com/premium.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&country

=%s&nt=%s&appver=293

http://tw.api.vpon.com/api/webviewsdkerror

http://clk.adsmogo.com/exclick.ashx?appid=%s&appver=%d&nid=%s&type=%d&uuid=%s&client=2

&adtype=%s&bf=%d&country=%s%s

http://cus.adsmogo.mobi/exchange.ashx?appid=%s&adtype=%s&country=%s&client=2&uuid=%s&

network=%s&appver=293

http://feedback.whalecloud.com/feedback/feedbacks

http://imp.adsmogo.com/exmet.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s

&bf=%d&country=%s

http://cn.api.vpon.com/api/webviewadclick

http://clk.adsmogo.org/exclick.ashx?appid=%s&appver=%d&nid=%s&type=%d&uuid=%s&client=2&

adtype=%s&bf=%d&country=%s%s

http://cfg.adsmogo.net/getip.ashx

http://blk.adsmogo.mobi/blank.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s

&bf=%d&country=%s

http://www.admarket.mobi/ftad/apiadreq

http://tw.api.vpon.com/api/webviewadreq

http://cus.adsmogo.com/exchange.ashx?appid=%s&adtype=%s&country=%s&client=2&uuid=%s&n

etwork=%s&appver=293

http://feedback.whalecloud.com/feedback/reply

http://cus.adsmogo.net/recommend.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&cou

ntry=%s&nt=%s&appver=293

http://soma.smaato.net/oapi/reqad.jsp?adspace=%s&pub=%s&beacon=true&devip=%s&device=%

s&dimension=xxlarge&client=client&format=all&response=html
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http://blk.himogo.com/blank.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s&b

f=%d&country=%s

http://cus.adsmogo.org/premium.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&countr

y=%s&nt=%s&appver=293

http://amob.acs86.com/a.htm

http://www.umeng.co/app_logs

http://cfg.himogo.com/getinfo.ashx?appid=%s&appver=%d&adtype=%s&client=2&country=%s

http://cus.adsmogo.mobi/recommend.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&co

untry=%s&nt=%s&appver=293

www.baidu.com'

http://cfg.adsmogo.org/action.ashx?cid=%s&uid=%s

http://cfg.adsmogo.com/getinfo.ashx?appid=%s&appver=%d&adtype=%s&client=2&country=%s

http://cfg.himogo.com/getip.ashx

http://clk.adsmogo.net/exclick.ashx?appid=%s&appver=%d&nid=%s&type=%d&uuid=%s&client=2&

adtype=%s&bf=%d&country=%s%s

http://cfg.adsmogo.org/appversion.ashx?appid=%s

http://api.suizong.com/mobile

http://cfg.himogo.com/batch.ashx

http://cn.api.vpon.com/api/webviewadreq

http://cn.api.vpon.com/poi_ad/webviewadimp

http://cfg.adsmogo.mobi/getip.ashx

http://req.adsmogo.mobi/exrequest.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtyp

e=%s&bf=%d&country=%s

http://req.adsmogo.net/exrequest.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=

%s&bf=%d&country=%s

http://clk.adsmogo.mobi/exclick.ashx?appid=%s&appver=%d&nid=%s&type=%d&uuid=%s&client=

2&adtype=%s&bf=%d&country=%s%s

http://cus.adsmogo.mobi/mogoad.ashx?appid=%s&nid=%s&adtype=%s&country=%s&client=2&uui

d=%s&network=%s&bf=%d&ver=293

http://cus.himogo.com/custom.ashx?appid=%s&nid=%s&uuid=%s&client=2&country=%s&adtype=

%s&appver=293

http://cus.adsmogo.mobi/custom.ashx?appid=%s&nid=%s&uuid=%s&client=2&country=%s&adtyp

e=%s&appver=293

http://blk.adsmogo.com/blank.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s&

bf=%d&country=%s

http://mw.app.qq.com/

http://cus.adsmogo.net/mogoad.ashx?appid=%s&nid=%s&adtype=%s&country=%s&client=2&uuid

=%s&network=%s&bf=%d&ver=293

http://192.168.28.107:7004/a.htm

http://cn.api.vpon.com/poi_ad/webviewadclick

http://blk.adsmogo.net/blank.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s&

bf=%d&country=%s

http://mobwin.android.com/apk/res/

http://58.61.157.157/cgi-bin/owg

http://cus.adsmogo.com/custom.ashx?appid=%s&nid=%s&uuid=%s&client=2&country=%s&adtype

=%s&appver=293

http://cfg.adsmogo.net/getinfo.ashx?appid=%s&appver=%d&adtype=%s&client=2&country=%s

http://cfg.adsmogo.net/action.ashx?cid=%s&uid=%s

http://www.umeng.co/check_config_update

http://cus.adsmogo.org/mogoad.ashx?appid=%s&nid=%s&adtype=%s&country=%s&client=2&uuid

=%s&network=%s&bf=%d&ver=293

http://cus.adsmogo.com/action.ashx?aid=%s&cid=%s&uid=%s&cn=%s&at=%s&t=%s&ct=%s

http://cfg.adsmogo.com/batch.ashx

http://offerwall.mypanda.cn/cgi-bin/owg

http://cfg.adsmogo.org/audiance.ashx?aid=%s&uid=%s&vr=%s&pn=%s&uv=%s&uc=%s&nt=%s&mn

=%s&os=%s&dn=%s&si=%s%s&ra=%s&cn=%s&lc=%s&ll=%s

http://cfg.adsmogo.mobi/appversion.ashx?appid=%s

http://cus.himogo.com/exchange.ashx?appid=%s&adtype=%s&country=%s&client=2&uuid=%s&net

work=%s&appver=293

http://cn.api.vpon.com/api/webviewadimp

http://cfg.adsmogo.mobi/audiance.ashx?aid=%s&uid=%s&vr=%s&pn=%s&uv=%s&uc=%s&nt=%s&

mn=%s&os=%s&dn=%s&si=%s%s&ra=%s&cn=%s&lc=%s&ll=%s

http://cus.adsmogo.net/action.ashx?aid=%s&cid=%s&uid=%s&cn=%s&at=%s&t=%s&ct=%s

http://req.adsmogo.com/exrequest.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype

自研引擎-S
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=%s&bf=%d&country=%s

http://cus.adsmogo.org/exchange.ashx?appid=%s&adtype=%s&country=%s&client=2&uuid=%s&ne

twork=%s&appver=293

http://cus.adsmogo.com/mogoad.ashx?appid=%s&nid=%s&adtype=%s&country=%s&client=2&uui

d=%s&network=%s&bf=%d&ver=293

http://cn.pub.vpon.com/xpon/upload/save_picture.action

http://cus.adsmogo.net/exchange.ashx?appid=%s&adtype=%s&country=%s&client=2&uuid=%s&ne

twork=%s&appver=293

http://tw.pub.vpon.com/xpon/upload/save_picture.action

http://api.suizong.com/mobile/

http://192.168.25.174/mst.htm?version=

http://cn.api.vpon.com/api/swebviewsdkerror

http://cfg.adsmogo.net/audiance.ashx?aid=%s&uid=%s&vr=%s&pn=%s&uv=%s&uc=%s&nt=%s&mn

=%s&os=%s&dn=%s&si=%s%s&ra=%s&cn=%s&lc=%s&ll=%s

http://cfg.adsmogo.com/getip.ashx

http://cfg.adsmogo.net/batch.ashx

http://cus.himogo.com/action.ashx?aid=%s&cid=%s&uid=%s&cn=%s&at=%s&t=%s&ct=%s

http://imp.adsmogo.mobi/exmet.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%

s&bf=%d&country=%s

http://cus.adsmogo.net/custom.ashx?appid=%s&nid=%s&uuid=%s&client=2&country=%s&adtype=

%s&appver=293

http://offerwall.mypanda.cn/cgi-bin/ows

http://req.adsmogo.org/exrequest.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=

%s&bf=%d&country=%s

http://cus.adsmogo.org/recommend.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&cou

ntry=%s&nt=%s&appver=293

http://api.winsmedia.net/webviewadreq

http://cus.adsmogo.org/action.ashx?aid=%s&cid=%s&uid=%s&cn=%s&at=%s&t=%s&ct=%s

http://cus.himogo.com/mogoad.ashx?appid=%s&nid=%s&adtype=%s&country=%s&client=2&uuid=

%s&network=%s&bf=%d&ver=293

http://cfg.adsmogo.com/audiance.ashx?aid=%s&uid=%s&vr=%s&pn=%s&uv=%s&uc=%s&nt=%s&m

n=%s&os=%s&dn=%s&si=%s%s&ra=%s&cn=%s&lc=%s&ll=%s

http://imp.adsmogo.net/exmet.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s

&bf=%d&country=%s

http://cus.adsmogo.net/premium.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&countr

y=%s&nt=%s&appver=293

http://imp.himogo.com/exmet.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s&

bf=%d&country=%s

http://clk.himogo.com/exclick.ashx?appid=%s&appver=%d&nid=%s&type=%d&uuid=%s&client=2&

adtype=%s&bf=%d&country=%s%s

http://cfg.adsmogo.com/action.ashx?cid=%s&uid=%s

http://cus.adsmogo.com/recommend.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&co

untry=%s&nt=%s&appver=293

http://cfg.adsmogo.mobi/getinfo.ashx?appid=%s&appver=%d&adtype=%s&client=2&country=%s

http://cfg.adsmogo.com/appversion.ashx?appid=%s

http://tw.api.vpon.com/api/webviewadclick

http://req.himogo.com/exrequest.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=

%s&bf=%d&country=%s

http://blk.adsmogo.org/blank.ashx?appid=%s&nid=%s&type=%d&uuid=%s&client=2&adtype=%s&

bf=%d&country=%s

http://cus.adsmogo.com/premium.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&count

ry=%s&nt=%s&appver=293

http://cfg.adsmogo.mobi/batch.ashx

http://cus.adsmogo.mobi/premium.ashx?appid=%s&nid=%s&uuid=%s&client=2&adtype=%s&coun

try=%s&nt=%s&appver=293

10.0.0.172

http://120.196.211.8/mobwin/embed_browser/mobwin_pic/320_1_2

http://cfg.adsmogo.org/getinfo.ashx?appid=%s&appver=%d&adtype=%s&client=2&country=%s

http://cfg.adsmogo.org/batch.ashx

http://cfg.adsmogo.org/getip.ashx

http://cfg.himogo.com/appversion.ashx?appid=%s

http://www.umeng.co/api/check_app_update

http://cfg.adsmogo.net/appversion.ashx?appid=%s
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 第三方 SDK 组件分析

SDK名称 开发者 描述信息

腾讯浏览服务（TBS） Tencent 腾讯浏览服务，依托 X5 内核强大的能力，致力于提供优化移动端浏览体验的整套解决方案。

 邮箱地址敏感信息提取

EMAIL 源码文件

index.jsp88623698333service@vpon.com com/vpon/adon/android/webClientHandler/h.java

index.jsp88623698333service@vpon.com com/vpon/adon/android/d.java

index.jsp88623698333service@vpon.com com/vpon/adon/android/c/g.java

index.jsp88623698333service@vpon.com 自研引擎-S

 第三方追踪器检测

名称 类别 网址

Tencent Map LBS https://reports.exodus-privacy.eu.org/trackers/112

Tencent MobWin https://reports.exodus-privacy.eu.org/trackers/113

 敏感凭证泄露检测

可能的密钥

友盟统计的=> "UMENG_APPKEY" : "50c1b288527015472d00021b"

友盟统计的=> "UMENG_CHANNEL" : "other"

DB9C288EF60A40d4897665843327626E

276ad56eb38d4c9cc884fa54ef7e9bda

ba61266b0d7c4b7580426fc8297c04ce

0b451641094b1f565b421857454f4f5d4c585a485a54461d5b451f410b1f50595a

CDDA55C678C34d07957074BF6956862F

5c4715125b171c53094b165443184a0d105c5f1a5f5246195a174a4f561b400441

172C94EDC717477aBF600D7898A64A8E

0c1612110a1749075a121f01114b1d5c110e5e4a5f01461c5a4a1a10054b46155643

A33E523A1CEF496dB37ABD886CBCB005

EB80F3291A8E469c962CA133BDC549D7
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5d151649581a19005e121c024f4d1c5d100c081b0f53161d07104e13554a170d47

103cc347e7ce1dbfff3d9c2bc031c372

C97CE45F9A5A447c98BBB83D88790503

5cc71df611973c978124396dd7a00185

E2FDAA28C7344D2F9FAA4A0FEC1296AA

CBB27B6EF764459EAEEE877D9DA42B6D

46C02DF8DF4C4C18A578C63449C7F64D

36d9e5f710fa3357f16ac39eef87ab57

E91A62B2CF0744bd9CA37BA14615050F

DD5E8CD46CF94B22BAAD68AB06710752

5c4d1216091749555f174f50464c4f59105d591c08074318564a4d15024d590d

CD1D37A4A08F465A97D040CCD0FF7D1F

5b4341425c4d4d505f121e57464d4f5c46095d4b595c471a52171f440b4b5f570e56

FD7C4B12A60F415dBE8C580A137F5F1C

DCDAE4873D1F4c64BB121FDE4131DDFF

67590f398bf0447931eb20fa2b63bb34

1BD3ACC63FA94E5B99B5479664B9CE69

D080F8A1E1134cabA1910B7129A75B44

F1B19978F3D74302BA126760F96262CD

d1d79abd2ed727373b9277318d611227

C8F62501155F41fbBBAA47A53C7F1A9B

0b1045405e1917570a401c5540171f5d460f58165703421b514419150b4b0e43

FEDC335110C04414AF100EA25C26A70D

CC39825145FD4445ADD9860797CA5744

D780FBF4215247bcBB1AC0AD33C474FE

2d800967deb503e4113efc3726c1eda6

A821718FB7F248b590F3721F6576D289

f75a3a45f171138a5df50d16c5590fcb

504c45480a1b1c111758451e57121b400a10595e480d51431f131656504256

4028cba631d63df10131e1d3818b00cc
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CBD2998A3D5A4744BF128B91E1410DEA

1861b676e8889ee3dfbb1e53d4305b11

CE94557724F842149D690D0E8CBB1CBD

501740450e4a1d161502454802471e4c5f105c5f175c504118005a

f785026ae812ebed145aef7f7cc53135

02ECC682A05F4E72AD0DA4C4C2FFC6D9

D50EF1926ADD471892E72BCE6D7E032C

1bbb2bda09c00000ab12276463721bd7

免责声明及风险提示:

本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或间

接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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